. UNIVERSIDAD DEL SINU

Elias Bechara Zainium
Seccional Cartagena

MODELO DE DETECCION DE ATAQUES DE DENEGACION DE SERVICIO AL
PROTOCOLO DHCP USANDO TECNICAS DE MACHINE LEARNING

BRANDON ALFREDO PEREZ LARA

UNIVERSIDAD DEL SINU ELIAS BECHARA ZAINUM
FACULTAD DE CIENCIAS EXACTAS E INGENIERIAS
ESCUELA DE INGENIERIA DE SISTEMAS
CARTAGENA-COLOMBIA
Junio 2021



. UNIVERSIDAD DEL SINU

Elias Bechara Zainium
Seccional Cartagena

MODELO DE DETECCION DE ATAQUES DE DENEGACION DE SERVICIO AL
PROTOCOLO DHCP USANDO TECNICAS DE MACHINE LEARNING

Estudiantes:
Brandon Alfredo Perez Lara

Asesor Disciplinar:
Wilson Moscote Casseres

Asesor Metodologico:
Eugenia Arrieta Rodriguez

UNIVERSIDAD DEL SINU ELIAS BECHARA ZAINUM
FACULTAD DE CIENCIAS EXACTAS E INGENIERIAS
ESCUELA DE INGENIERIA DE SISTEMAS
CARTAGENA-COLOMBIA
Junio 2021



Agradecimientos

En primer lugar, quiero agradecer a mi familia, por apoyarme aun cuando mis
animos decaian. En especial, quiero hacer mencion de mis padres, que siempre
estuvieron ahi para darme palabras de apoyo y un abrazo reconfortante para
renovar energias.

quiero agradecer a mi tutor Wilson Moscote, quien con sus conocimientos y apoyo
me guio a través de cada una de las etapas de este proyecto para alcanzar los
resultados que buscaba. También quiero agradecer a la docente Eugenia por
brindarme todos los conocimientos como tutor metodolégico y en el area de la
inteligencia artificial que fueron necesarios para llevar a cabo el proceso de
investigacion. No hubiese podido arribar a estos resultados de no haber sido por
su incondicional ayuda.

Agradezco a la institucién universitaria Universidad del Sinu por apoyarme en este
proceso de investigacion y aprendizaje donde se me han abierto las puertas en
muchos aspectos de mi vida y que siempre estaré agradecido. Agradezco a la
Doctora Maria Claudia Bonfante por su apoyo y gestion en materiales necesarios
para el desarrollo de la investigacion.

Que no se nos acaben las ganas de sofiar.

Muchas gracias a todos.



CONTENIDO

RESUMEN
INTRODUCCION

DISENO METODOLOGICO
1.1  Descripcion del problema
1.2 Justificacion
1.3  Alcance
1.4  Pregunta de investigacion
1.5 Objetivos
1.5.1 General
1.5.2. Especificos
1.6. Estado del arte
1.7.  Marcos de referencia
1.7.1. Marco tedrico
1.7.2.  Marco conceptual
1.7.3. Marco legal y consideraciones éticas
1.8. Metodologia
1.8.1. Linea de Investigacion
1.8.2.  Tipo de investigacion
1.8.3. Muestra y Poblacién
1.9. Recoleccion de la informacion
1.10. Fases y actividades
CONSTRUCCION DE ARQUITECTURA DE LABORATORIO
2.1. Ataque de inanicion de DHCP
2.2.  Construccion de laboratorio
2.3. Captura de tréafico
DISENO DE MODELO DE APRENDIZAJE AUTOMATIZADO

3.1. Limpieza de los datos

10
10
11
12
13
13
13
13
14
15
15
17
22
23
23
23
24
24
26

30
30
31
36

40
40



3.2.  Construccion de modelo

3.3.  Supervisado (RandomForest)

3.4. No supervisado (OneClassSVM)
4. RESULTADOS Y DISCUSION

4.1. Evaluacion de desempefio

4.2. Resultado con RandomForest

4.3. Modelo no supervisado (OneClassSVM)

4.4. Implementacion de modelos
DISCUSION
CONCLUSIONES Y RECOMENDACIONES
Bibliografia

41
41
44

47
47
47
48
49

55

56

57



LISTADO DE TABLAS

Tabla 1. Fase de Actividades

Tabla 2. Funciones candidatas para detectar el ataque 1Pv4.

Tabla 3. Registros de peticiones al protocolo DHCP por lapsos de tiempo
Tabla 4. DataSet de consultas al protocolo DHCP normal y ataque.
Tabla 5. DataSet de consultas al protocolo DHCP normal

27
40
41
42
45



TABLA DE ILUSTRACIONES

Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.
Figura 9.

Pérdidas medias causadas por los incidentes de seguridad (INCIBE 2018)
Ataques de informaticos més populares (El Pais, 2018)

Esquema de laboratorio (Fuente propia)

Diagrama de flujo (fuente propia)

Cronograma de actividades.

Topologia ataque al protocolo DHCP

Herramienta Yersinia

Topologia de laboratorio

Router Tp-Link

Figura 10. Switch Tp-Link (Puerto spam)

Figura 11. Raspberry Pi 2

Figura 12. Router movistar. tomado de Movistar. 2021

Figura 13. Archivos .cap obtenidos de captura de trafico normal.
Figura 14. Archivos .cap obtenidos de captura de trafico bajo ataque
Figura 15. Script de conversion .cap a .csv

Figura 16. Archivos .csv

Figura 17. Instrucciones de limpieza de los datos.

Figura 18. Marco propuesto para la deteccidén de ataques con método RandomForest
Figura 19. Marco propuesto para la deteccién de anomalias
Figura 20. Gréfica de deteccion de datos anémalos.

Figura 21. Matriz de confusibn RandomForest

Figura 22. Métricas de modelo RandomForest

Figura 23. Matriz de confusién OneClassSVM

Figura 24. Métricas de modelo OneClassSVM

Figura 25. Aplicacion RandomForest

Figura 26. Aplicacién RandomForest durante ataque

Figura 27. Aplicacion de modelo supervisado

Figura 28. Aplicacion no supervisado.

Figura 29. Deteccién de ataque de denegacion de servicio
Figura 30. Correo de alerta

Figura 31. Log de ataques de anomalias detectadas.

11
12
25
26
29
30
31
32
33
34
35
36
37
37
38
39
40
42
44
45
48
48
49
49
50
51
51
52
53
53
54



RESUMEN

La siguiente investigacion busca aplicar técnicas de inteligencia artificial a la
seguridad informatica, en busqueda de la implementacion de metodologias
modernas al andlisis de los datos para la proteccion de los sistemas. En esta
ocasion se realizd la deteccion de ataques de denegacion de servicio de tipo
agotamiento al protocolo DHCP desde el cual se obtuvieron resultados positivos,
también realizd la implementacion de los recursos obtenidos de la investigacion
mostrando que si puede ser funcional en un ambiente real poniendo a prueba el
modelo de inteligencia artificial disefiado capaz de detectar dichos ataques.



INTRODUCCION

El Protocolo de configuracién dindmica de host (DHCP) permite la configuracion
automética de los clientes con la direccion IP y otras caracteristicas de la red.
Debido a que no posee autenticacion, el protocolo es vulnerable a una clase de
ataques de denegacién de servicio (DoS), conocidos popularmente como ataques
de inanicion DHCP.

Ademas, se demostrd la efectividad del ataque en las redes IPv4 y que puede
evitar con éxito que otros clientes obtengan la direccion IP, lo que provoca el
escenario DoS. Esto obliga a los mecanismos de deteccion a implementar
metodologias y técnicas avanzadas capaces de identificar dichos ataques.

Para detectar el ataque mencionado, fue planteado un marco de deteccion de
anomalias basado en Machine Learning sin afectar el rendimiento de la red. En el
cual se captura el trafico de la red y se estructura un conjunto de datos que
permita alimentar un modelo de aprendizaje automatico que sea capaz de evaluar
el comportamiento de la red en estado normal y durante un ataque, para asi
validar que tan efectiva es la técnica.



1 DISENO METODOLOGICO

1.1 Descripcion del problema

La seguridad de la informacion ha evolucionado a lo largo del tiempo, siendo el
aseguramiento de los datos uno de los principales retos establecidos desde el
principio de los sistemas informaticos. Cada adelanto tecnoldgico implica un reto
en seguridad, desde evitar el robo de datos de los computadores hasta mantener
su disponibilidad. No obstante, sigue siendo una problematica constante para la
industria de la informatica debido a que cada dia los vectores de ataque son mas
indetectables y eficaces.

Uno de los ataques informéticos mas comunes son los ataques de denegacion de
servicio a través del cual se reduce o anula la capacidad de servidores o0 recursos
informaticos de ofrecer servicio. Existen diferentes escenarios en los que se
aplica, como por ejemplo la saturacion de servicios online mediante el envio
masivo de peticiones o la explotacibn de vulnerabilidades de programas o
servicios que dejan de funcionar total o parcialmente. En la mayoria de estos
ataques, los atacantes emplean una gran variedad de técnicas y herramientas con
las que ocultar su identidad, por lo que resulta un gran problema para capturar a
los responsables. En la mayoria de los casos este tipo de ataque supone un gran
problema para quien lo recibe debido a que ya no es solo que tus potenciales
clientes no puedan acceder a tus servicios, sino que los empleados también
podrian ser incapaces de acceder a los recursos o0 a la gestién del servicio para
actuar en el mismo y tratar de impedir o mitigar el incidente.

Sin embargo, existen varios tipos de ataque de denegacion de servicio, entre
estos estan los realizados al protocolo DHCP, EI Protocolo de configuracion
dinamica de host que se utiliza para obtener parametros de configuracion de red
en Incluyendo la direccién IP de un servidor DHCP. Este protocolo es vulnerable a
una clase de ataques de denegacion de servicio (DoS) conocidos popularmente
como DHCP Exhaustion Attack [1]. Este atague requiere que un cliente
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malintencionado inyecte una gran cantidad de solicitudes de I[P utilizando
direcciones MAC falsificadas. Por cada solicitud recibida, un servidor DHCP
entrega una nueva direccion IP. Por lo tanto, eventualmente el servidor DHCP se
gueda sin direcciones IP. Teniendo en cuenta que el servicio DHCP es el que se
encarga de ofrecer la configuracion en una red, su inaniciéon o no disponibilidad
generard que los dispositivos no puedan conectarse a la red.

1.2 Justificacion

Con la realizacion de este trabajo de investigacion se espera aportar a la industria
innovacion y tecnologia, contribuyendo a la mejora de la seguridad de la
informacion indicados en Objetivos de Desarrollo Sostenible (ODS), generando
conocimiento e investigacion util a la comunidad [2].

Los ataques informéticos provocan cuantiosas pérdidas en las empresas,
personas comunes y sistemas de informacién. Segun el Instituto Nacional de
Ciberseguridad (INCIBE), las pérdidas medias causadas por los incidentes de
seguridad mas comunes en las pymes son ciberespionaje, intrusién en la red de la
empresa y la denegacién de servicio. (ver Figura 1).

Pérdidas medias causadas por los
incidentes de seguridad

Fuga de informacion | ——
Infeccién por malware
Vulnerabilidades en el...

Phishing (suplantacién de...
DDoS (Denegacién de...

Intrusion en lared de la...

Ciberespionaje

€0 €20.000 €40.000 €60.000

Figura 1. Pérdidas medias causadas por los incidentes de seguridad (INCIBE 2018)
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De todos los tipos de ataques informaticos los ataques de denegacién de servicio
son los mas conocidos y temidos, ya que es muy econémico su ejecucion y muy
dificil de rastrear al atacante. En la Figura 2 se observa un estudio del diario el
pais, donde este ataque fue el tercero mas realizado en el afio 2018. (ver Figura 2)

Software dafiino (Malware)
Atagues ala web
Denegacién de servicio
Filtraciones internas
Ingenieria social

Cadigo dafiino
Dispositivos robados

Ransomware

Ataques de Bots
00 0.5 1.0 15 20 25 3.0

Figura 2. Ataques de informéaticos mas populares (El Pais, 2018)

Adicionalmente, la empresa Akamai publicé un articulo donde expone cuales son
los principales origenes de costes de los ataques de denegacidn de servicios que
pueden perturbar una organizacién ocasionando pérdidas hasta de 1,7 millones de
dolares al afio por organizacion [3]:

Servicios no disponibles
Asistencia técnica
Perturbaciones operativas
Productividad de los usuarios
Robo o dafio de activos

1.3 Alcance

Se espera diseflar un modelo de aprendizaje automatizado capaz de detectar
ataques de denegacioén de servicio al protocolo DHCP, consigo la implementacién
de un laboratorio que permita capturar el trafico de la red para generar el conjunto
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de datos adecuado para entrenar el modelo. Finalmente evaluar el desempefio y
asertividad de prediccion de ataques.

1.4 Pregunta de investigacién

¢ La identificacién de atagues de denegacion de servicio por agotamiento al
protocolo DHCP utilizando técnicas de inteligencia artificial pueden ayudar a la
mitigacion de estos?

1.5 Objetivos

1.5.1 General

Desarrollar un modelo de aprendizaje automatico capaz de detectar ataques de
denegacion de servicios por agotamiento al protocolo DHCP.

1.5.2. Especificos

Disefiar un ambiente de captura de datos que permita recolectar informacion del
trafico en la red durante un ataque de denegacién de servicio al protocolo DHCP.

Analizar la informacion recolectada y lograr un conjunto de datos apropiados para
alimentar un modelo de aprendizaje automatico.
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Entrenar un modelo de aprendizaje automatico a partir de los datos obtenidos para
gue sea capaz de detectar los ataques presentados en la red.

Evaluar el desempefio del modelo con nuevos datos obtenidos del trafico de red
para asi validar su efectividad.

1.6. Estado del arte

Se han realizado diversos estudios acerca de deteccion de ataques de denegacion
de servicios, algunos apuntan a atagues en general y otros a técnicas especificas
como en este caso al protocolo DHCP, sin contemplar este campo cientifico de la
informatica como es la inteligencia artificial. No obstante, el doctor Nikhil Tripathi
en el ano 2017 publica un articulo llamado “Detecting Stealth DHCP Starvation
Attack using Machine Learning Approach” en el cual se realiza una investigacion
que trata de deteccion de ataques de denegacion de servicio al protocolo DHCP
aplicando técnicas de inteligencia artificial planteando un modelo de aprendizaje
automatizado. Se demostré que el ataque propuesto puede eludir facilmente los
mecanismos de deteccion / mitigacibn conocidos y evitar que los clientes
adquieran una direccién IP. También se plante6 un marco de deteccion de
anomalias basado en ML para detectar el ataque. ElI marco utiliza clasificadores
de una clase para clasificar el trafico en diferentes intervalos de tiempo. Se probé
el rendimiento de deteccion del marco formulado en redes IPv4 e IPv6 utilizando
trafico capturado de una red real que conectaba miles de dispositivos
heterogéneos y demostramos que el marco puede detectar el ataque propuesto
con una precision muy alta. [4].

Otro aporte importante, es presentado por el instituto de ciberseguridad de
Canada (Canadian Institute for Cybersecurity), que realiza diversos estudios
acerca de la deteccion de ataques informaticos basados en IDS, aplicando
técnicas de inteligencia artificial. En 2017 llevaron a cabo un laboratorio en el cual
se realizaron diversos ataques a una red y fue capturado el trafico para que
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posteriormente fuese analizado con el fin de alimentar un modelo de inteligencia
artificial. Se obtuvieron resultados positivos detectando ataques con alta
probabilidad de aceptabilidad El conjunto de datos de CICIDS2017 contiene los
ataques comunes benignos y mas actualizados, que se asemejan a los
verdaderos datos del mundo real (PCAP). También incluye los resultados del
analisis de trafico de red utilizando CICFlowMeter con flujos etiquetados basados
en la marca de tiempo, IP de origen y destino, puertos de origen y destino,
protocolos y ataque (archivos CSV) [5].

De igual forma, en 2019 la ingeniera Auz Cadena Fabiola realiza una investigacion
acerca de Implementacion de controles en una red LAN para mitigar los ataques al
protocolo DHCP utilizando las mejores practicas del disefio de redes. En el cual
logra implementar controles dentro de una red local(LAN) reforzando la seguridad
y privacidad de los clientes que establecen comunicacion entre ellos y su
navegacion dentro de la red. Se disefi6 un escenario con la herramienta GNS3
que permitié la implementacién del protocolo DHCP. Se investigd los controles
necesarios como son la seguridad de puertos y la tecnologia DHCP Snooping,
para minimizar los riesgos de que los clientes maliciosos se filtren en la red y
trunquen el correcto funcionamiento del servidor. [6]

Como fue expuesto anteriormente la inteligencia artificial puede ser utilizada con
resultados positivos en la deteccion de ataques informaticos, correo no deseado
(spam), antivirus, asi como otras aplicaciones importantes. Los estudios que se
realizan en el presente y futuro cercano avizoran la solucién de problemas criticos
que con la utilizacibn de algoritmos tradicionales son muy dificiles o su
complejidad es muy alta para su solucion.

1.7. Marcos de referencia

1.7.1. Marco teoérico
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Las redes han tenido grandes cambios en los ultimos afios, lo que incrementa su
uso y expone a los usuarios a ataques cibernéticos generando pérdidas a las
organizaciones, es por tal que se debe priorizar la integridad de estos usuarios, su
disponibilidad y la confiabilidad de poder dar sus datos personales. Para este
proceso es necesario poder acceder a los sistemas informaticos que ayudan a
organizar las tareas dentro de un sistema de informacion [5].

Los delitos informéaticos o ciberdelincuencia, que afectan todo el &mbito
tecnologico son toda aquella accion ilegal que se da por vias informéticas o que
tiene como objetivo destruir y dafiar ordenadores, medios electrénicos y redes de
Internet. Muchos de estos delitos, al no estar tipificados en la ley, se definen como
abusos informaticos. La criminalidad informética o cibercrimen tiene un alcance
mayor, donde se incluyen delitos como el fraude, el robo, el chantaje, la
falsificacion y la malversacion de caudales publicos utilizando ordenadores y redes
como medio para realizarlos.

Basicamente el Ciberterrorismo podria definirse como “Ataque premeditado y
politicamente motivado contra informacién, sistemas computacionales, programas
de computadoras y datos que puedan resultar en violencia contra objetivos no
combatientes por parte de grupos atacantes.” (Definicion oficial del FBI) [8].

Hoy en dia gran parte de la informacion del ser humano estd procesada mediante
los sistemas de red de informética, convirtiéndose en una operacién esencial para
mantenerse protegida generando confiabilidad, integridad y disponibilidad. Segun
la FBI los virus informaticos siguen siendo una de las mayores pérdidas
financieras dentro de la empresa con una representacion del 74% causando
acceso no autorizado dentro del sistema [7].

Los ataques de denegacion de servicio causan todos los afios pérdidas millonarias
a empresas, y muchos problemas a los administradores de sistemas. Esta
facilidad de uso hace que muchos sin tener los conocimientos necesarios sobre un
protocolo determinado o acerca de como funciona, puedan llegar a causar
grandes dafos a los servidores que tengan como objetivos.
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1.7.2. Marco conceptual

Trafico de datos

Tréfico es un concepto que tiene su origen en un vocablo italiano que se refiere al
transito o desplazamiento de medios de transporte por algun tipo de camino o via.
El concepto de trafico puede hacer mencion tanto a la accion del movimiento como
a las consecuencias de dicha circulacion. Por tanto, el trafico de red se puede
definir como la cantidad de informacién o datos enviados y recibidos por todos
aguellos equipos de una red computadoras [9].

DHCP (Protocolo de configuracién dindmica de host)

Es un protocolo cliente/servidor en el que normalmente el servidor tiene una lista
de direcciones IP dindmicas y éstas van siendo asignadas a los clientes por dicho
servicio, sabiendo en todo momento qué maquina esta en posesion de esa IP. El
DHCP permite a los clientes de una red IP obtener sus parametros de
configuracion automaticamente. Este protocolo también permite al administrador
supervisar y distribuir las direcciones IP de forma centralizada, automatica, o
incluso reservar direcciones IP's para equipos especificos dentro de la red. DHCP
tiene tres formas distintas de asignar direcciones IP:

Asignacion manual o estatica: Distribuye una direccion IP a una maquina
determinada. Esto suele ser usado cuando se quiere controlar la asignacion de
direccién IP a cada cliente y evita que se conecten clientes no autorizados a la
red.

Asignacion automatica: Esta forma de distribucion de direcciones IP es utilizada
cuando el numero de clientes en la red no varia demasiado. Funciona asignando
una direccion IP a una maquina cliente la primera vez que ésta hace la solicitud
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DHCP al servidor y la misma direccién es asignada cada vez que la maquina se
conecta a la red.

Asignacion dinamica: Este método de asignacion permite que la direccion
asignada a un cliente varie, ya que normalmente una direccion IP es dada al
cliente por un intervalo de tiempo. Una vez finalizado el cliente debe volver a hacer
la peticion para la obtencién de una nueva o misma direccién IP. Esto es util
cuando el numero de clientes en la red no es fijo [10].

DHCP funciona sobre un servidor central (servidor, estacion de trabajo o incluso
un PC) el cual asigna direcciones IP a otras maquinas de la red. Este protocolo
puede entregar informacion IP en una LAN o entre varias VLAN. Esta tecnologia
reduce el trabajo de un administrador, que de otra manera tendria que visitar todos
los ordenadores o estaciones de trabajo uno por uno. Para introducir la
configuracion IP consistente en IP, mascara, Gateway, DNS, etc. Un servidor
DHSC (DHCP Server) es un equipo en una red que estd corriendo un servicio
DHCP. Dicho servicio se mantiene a la escucha de peticiones broadcast DHCP.
Cuando una de estas peticiones es oida, el servidor responde con una direccion IP
y opcionalmente con informacién adicional [11].

Cliente y servidor DHCP

La asignacion automatica de direcciones mediante el protocolo de configuracion
dindmica de host tiene lugar en cuatro pasos consecutivos:

El cliente DHCP envia un paquete DHCPDISCOVER a la direccion
255.255.255.255 desde la direccion 0.0.0.0. Con esta denominada difusion amplia
o broadcast, el cliente establece contacto con todos los integrantes de la red con
el propésito de localizar servidores DHCP disponibles e informar sobre su peticion.
Si solo hay un servidor, entonces la configuracion es extremadamente sencilla.
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Todos los servidores DHCP que escuchan peticiones en el puerto 67 responden a
la solicitud del cliente con un paguete DHCPOFFER, que contiene una direccion
IP libre, la direccion MAC del cliente y la mascara de subred, asi como la direccion
IP y el ID del servidor.

El cliente DHCP escoge un paquete y contacta con el servidor correspondiente
con DHCPREQUEST. El resto de los servidores también reciben este mensaje de
forma que quedan informados de la eleccion. Con esta notificacién, el cliente
también solicita al servidor una confirmacion de los datos que le ha ofrecido. Esta
respuesta también sirve para confirmar pardmetros asignados con anterioridad.

Para finalizar, el servidor confirma los parametros TCP/IP y los envia de nuevo al
cliente, esta vez con el paquete DHCPACK (DHCP packnowledged o
«reconocido»). Este paquete contiene otros datos (sobre servidores DNS, SMTP o
POP3). El cliente DHCP guarda localmente los datos que ha recibido y se conecta
con la red. Si el servidor no contara con ninguna direccibn mas que ofrecer o
durante el proceso la IP fuera asignada a otro cliente, entonces responderia con
DHCPNAK (DHCP not acknowledged o «no reconocido»).

La direccion asignada se guarda en la base de datos del servidor junto con la
direccibn MAC del cliente, con lo cual la configuracién se hace permanente, es
decir, el dispositivo se conecta a la red siempre con esa direccién que le ha sido
asignada automaticamente y que ya no esta disponible para ningun otro cliente, lo
que significa que los clientes DHCP nuevos no pueden recibir ninguna direccion si
ya estan todas asignadas, incluso aunque algunas IP ya no se usen activamente.
Esto ha llevado a la expansién de las direcciones dindmicas y, en casos
especiales, a la asignacion manual via servidor DHCP [12].

Tipos de ataques al protocolo DHCP

Ataque de agotamiento DHCP
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El servidor DHCP tiene un conjunto de direcciones IP que se alquilan a los
hosts; pero el grupo de direcciones IP siempre tiene un numero limitado de
direcciones IP. En el ataque de agotamiento de DHCP, el atacante agota las
direcciones IP en el grupo de direcciones DHCP [13]. El servidor DHCP distribuye
felizmente todo el conjunto de direcciones disponibles para la red del cliente,
porque no tiene forma de diferenciar entre un host genuino y uno falsificado. Si un
cliente legitimo intenta obtener una direccion IP, no tendra conectividad IP porque
se han asignado todas las direcciones a los clientes falsificados.

Ataque al servidor DHCP Rogue

El servidor no autorizado es un servidor DHCP en una red que no esta bajo el
control administrativo del personal de la red. El ataque al servidor DHCP falso
[13]es un famoso ataque de LAN en el que un usuario malintencionado se disfraza
de servidor DHCP y responde a las solicitudes de DHCP con una direccion IP
falsa. Cuando los clientes se conectan a la red, tanto el servidor DHCP legal como
el falso reciben el mensaje DHCP DISCOVER; luego, ambos servidores les
ofreceran direcciones IP y una puerta de enlace predeterminada. El servidor no
autorizado DHCP responde a las solicitudes DHCP con una configuracion
incorrecta. La informacion incorrecta puede ser una puerta de enlace
predeterminada incorrecta, un servidor DNS incorrecto o una direccion IP
incorrecta. Cuando el host del atacante (un servidor DHCP falso) se convierte en
una puerta de enlace predeterminada, puede recibir todo el trafico de la
red. Entonces, puede analizar y modificar todos los paquetes enviados desde la
maquina atacada y puede robar contrasefias e informacion de privacidad.

Inteligencia artificial

La IA es la ciencia e ingenieria que permite disefiar y programar ordenadores de
forma que realicen tareas que requieren inteligencia. El objetivo de la IA es lograr
gue una magquina tenga una inteligencia de tipo general similar a la humana, es de
lo mas ambiciosos que se ha planteado la ciencia. Por su dificultad, es comparable
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a otros grandes objetivos cientificos como explicar el origen de la vida, el origen
del universo o conocer la estructura de la materia. [14]

Deteccion de anomalias

Deteccion de anomalias (0 deteccion atipica) es la identificacion de elementos
raros, eventos u observaciones que generan sospechas al diferenciarse
significativamente De la mayoria de los datos. Normalmente, los datos anémalos
se pueden conectar a algun tipo de problema o evento raro como, por ejemplo,
fraude bancario, problemas médicos, defectos estructurales, equipo defectuoso,
etc. Esta conexion hace que sea muy interesante poder elegir qué puntos de datos
pueden considerarse anomalias, ya que identificar estos eventos suele ser muy
interesante desde una perspectiva empresarial. [15]

Redes neuronales

La neurona artificial por si sola posee una baja capacidad de procesamiento y su
nivel de aplicabilidad es bajo, su verdadero potencial radica en la interconexién de
estas, tal como sucede en el cerebro humano. Esto ha motivado a diferentes
investigadores a proponer diversas estructuras para conectar neuronas entre si,
dando lugar a las redes neuronales artificiales. En la literatura encontramos
multiples definiciones, de las cuales queremos destacar las siguientes, que se
ajustan muy bien al concepto de red que seguiremos a lo largo de este libro. La
Agencia de Investigacién de Proyectos Avanzados de Defensa (DARPA), define
una red neuronal artificial como un sistema compuesto de muchos elementos
simples de procesamiento los cuales operan en paralelo y cuya funcion es
determinada por la estructura de la red y el peso de las conexiones, donde el
procesamiento se realiza en cada uno de los nodos o elementos de computo [16].

Sniffer

Este tipo de aplicaciones tienen la responsabilidad de realizar la captura de
distintos paquetes que se encuentran en circulacion a través de una red
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informatica. La aplicacion no se limita a capturar los paquetes de manera
indiscriminada, sino que tiene capacidad para analizar la topologia de la red y
llevar a cabo la captura teniendo este factor en cuenta.

Ademas de esto, los sniffers tienen un uso fundamental, que viene a ser el de
analizar los paquetes de la red y estudiarlos, no solo capturarlos. Debido a ello hay
multitud de expertos, no solo aquellos que tienen buenas intenciones, que utilizan
los sniffers con la intencion de obtener informacion valiosa de los distintos
paquetes que se encuentran desplazandose por la red [17].

1.7.3. Marco legal y consideraciones éticas

El presente proyecto tiene sus bases legales sobre los siguientes pilares de
normas, decretos y leyes del estado colombiano:

I. Decreto 846 de 2016; Por el cual se modifica la estructura del Departamento
Administrativo de Ciencia, Tecnologia e Innovacion - COLCIENCIAS.

[I. Decreto 591 del 26 de febrero de 1991 por el cual se regulan las modalidades
especificas de contratos de fomento de actividades cientificas y tecnologicas.

lll.  Decreto 585 del 26 de febrero de 1991 por el cual se crea el Consejo Nacional
de Ciencia y Tecnologia, se reorganiza el Instituto Colombiano para el
Desarrollo de la Ciencia y la Tecnologia-Colciencias- y se dictan otras
disposiciones.

IV. Decreto 2870 de 31 de julio de 2007, por medio del cual se adoptan medidas
para facilitar la Convergencia de los servicios y redes en materia de
Telecomunicaciones. (Diario oficial n°® 46.706 de 31 de julio de 2007).

V. Decreto 393 del 26 de febrero de 1991 por el cual se dictan normas sobre
asociacion para actividades cientificas y tecnologicas, proyectos de
investigacion y creacién de tecnologias.

VI. Ley 1273 de 2009, "Delitos Informéticos" proteccion de la informacién y los
datos.

VII.  Ley 1341 de 2009. “Tecnologias de la Informacion y aplicacion de seguridad”.

VIII. Ley 1581 de 2012 y el Decreto 1377 de 2013, se desarrolla el derecho
constitucional que tienen todas las personas a conocer, suprimir, actualizar y
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XI.

rectificar todo tipo de datos personales recolectados, almacenados o que hayan
sido objeto de tratamiento en bases de datos en las entidades del publicas y
privadas.
Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12 y 13 de la Ley
1266 de 2008”.
Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
20127
Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
20127

1.8. Metodologia

1.8.1. Linea de Investigacién

La Universidad del Sinu Seccional Cartagena cuenta con varios Grupos de
Investigacion que trabajan con el fin mostrar avances tecnologicos a la
optimizacién de procesos y generacién de nuevos conocimientos. Este proyecto
aportard a la linea de investigacion de inteligencia artificial del grupo de
investigacion DEARTICA. Debido a que este proyecto involucra técnicas de
Machine learning que son unas de las teméticas de gran impacto a nivel de
investigaciones en el campo de la ingenieria y ciencias de la computacion.

1.8.2. Tipo de investigacion

Esta investigacion corresponde a una investigacion aplicada, de cohorte
retrospectiva en el cual se analiza el trafico de la red. Los datos se obtendran de
los dispositivos de red; en el que se aplican los conocimientos y las técnicas de
inteligencia artificial para contribuir en la solucion de un problema de la vida real,
como es el apoyo diagnéstico de ataques de denegaciébn de servicio,
especificamente aplicado al protocolo DHCP. En este tipo de investigacion el
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énfasis del analisis esta en la aplicacién efectiva de las técnicas de inteligencia
artificial para obtener resultados positivos en términos de sensibilidad y
especificidad.

1.8.3. Muestray Poblacion

En este trabajo no implica la interaccién con individuos ni especies animales o
vegetales, sino que se realizara a partir de unos datos generados en un laboratorio
simulado, posteriormente a la generacion de los datos se tomara una muestra
teniendo en cuenta algunos criterios como la segmentacion de paquetes.

1.9. Recoleccién de lainformacion

Una vez el laboratorio se encuentre disefiado y configurado se procede a la
ejecucion y captura de trafico, esta se realizara en dos escenarios, durante la red
en estado normal y cuando se esté realizando un ataque al protocolo DHCP, esto
con el fin de segmentar la informacion y tener una mejor organizacion.

La captura de trafico se realiza por medio de un switch con puerto SPAM por el
que pasan todas las conexiones de la red. La maquina encargada de la captura y
analisis de la informacion esta conectada al puerto SPAM configurado en el switch
y ejecutando un sniffer que en este caso es la herramienta Wireshark nos permitira
obtener todo el trafico de la red y almacenarlo en archivos pcap (ver figura 3).

24



= =) =0

TO TO
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Captura y analisis

Figura 3. Esquema de laboratorio (Fuente propia)

El siguiente diagrama de flujo muestra los procesos que se realizaran durante la
investigacion. (ver Figura 4)
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Modelo de deteccién de ataques
de denegacion de servicio al protocolo
DHCP usando técnicas de machine learning

Servidor
DHCP

Implementacion
de unared con
direccionamiento
DHCP

Ataque de Realizar captura de trafico
agotamiento DHCP de la red en estado normal
a servidor y durante el ataque

Host Cliente

Switch Los datos capturados son
organizados para entrenar el
modelo de aprendizaje
automatico

si los datos son
correctos

% Analizar y evaluar resultados

Procesar
los datos

DataSet
Datos
estructurados

\

Si

Disefiar un
modelo de
aprendizaje
automatizado
capaz de analizar Fin
los datos
recolectados

Figura 4. Diagrama de flujo (fuente propia)

Esta investigacion es de tipo aplicada y de desarrollo tecnoldgico ya que sirve para
generar conocimientos que se puedan poner en practica en el sector productivo,
con el fin de impulsar un impacto positivo de la seguridad en las redes. Es una
investigacién cuantitativa ya que se tiene en cuenta la recolecciéon de datos y pone
en practica el uso de herramientas matematicas, estadisticas e informaticas para
medirlos. Esto permite hacer conclusiones generalizadas que pueden ser
proyectadas en el tiempo. Ya que el estudio se realizar4d en un momento concreto
se considera una investigacion transversal durante un periodo determinado.

1.10. Fasesy actividades

Para dar respuesta al cumplimiento de los objetivos planteados se presenta la
siguiente matriz metodoldgica (ver Tabla 1).
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Tabla 1. Fase de Actividades

del trafico en la red
durante un ataque de
denegacion de servicio
al protocolo DHCP.

Objetivos Fases Actividades

° Disefiar  un 1. Andlisis 1.1. Investigar acerca del
ambiente de captura 2. Disefio funcionamiento del
de datos que permita 3. Implementacion | nrotocolo DHCP
recolectar informacién 1.2. identificar los

multiples ataques que

puede presentar el
protocolo DHCP

2.1 disefar
arquitectura de

laboratorio en el cual se
pueda realizar el ataque
y captura de datos.

2.2. obtener los equipos

necesarios para la
implementacion del
laboratorio.

2.3. Implementar

servidor DHCP

2.4. Seleccionar el
vector de ataque al
protocolo DHCP.
2.5. Configurar
clientes y el switch.
3.1. Configurar sniffer
con switch

3.2. Inicializar la captura
de datos con la
herramienta Wireshark.

los

° Analizar la
informacion

recolectada y lograr un
conjunto de datos
apropiados para

4. Organizaciéon vy

limpieza de
datos.

5. Disefio de
modelo de

4.1 Identificar las
variables y factores mas
influyentes en el
resultado de la

investigacion.
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alimentar un modelo

aprendizaje

4.2 aplicar técnicas para

de aprendizaje automatizado. la  organizacion  del

automatico. conjunto de datos.
5.1 Una vez organizados
y segmentos los datos
se procede a la creacion
del modelo de
aprendizaje
automatizado

) Entrenar un . Procesamiento 6.1 Procesar los datos

modelo de aprendizaje
automatico a partir de
los datos obtenidos
gue sea capaz de
detectar los ataques
presentados en la red.

de datos

utilizando el modelo de
aprendizaje ya creado
teniendo en cuenta que
se debe entrenar el
modelo y probar con un
conjunto de datos
distintos

° Evaluar el
desempeiio del
modelo con nuevos
datos obtenidos del
trafico de red para asi
validar su efectividad.

. Evaluacion

resultados

de

7.1 recopilar los
resultados que arroja el
modelo

7.2 valdar si los
resultados son correctos
0 incorrectos checando
la efectividad.
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Modelo de deteccion de ataques de denegacion de senvicio al protocolo DHCP usando técnicas de machine learning

Recursos en efectivo necesarios olals > =| 2l o o P
Acividades E|8|2|2|2|5(3|2(8|8|2|5|5| 8|5 |2|2
Rubro Valor
1.1. Investigar acerca del funcionamiento del protocolo DHCP 1.investigacion y documentacion.
1.2. identificar los multiples ataques que puede presentar el protocolo DHCP 1.invesfigacion y documentacion.
2.1. disefiar arquitectura de laboratorio en el cual se pueda realizar el ataque y captura de
2.implementacion de laboratorio

datos.
2.2. obtener los equipos necesarios para la implementacion del laboratorio. 2.implementacién de laboratorio.
2.3. Implementar servidor DHCP 2.implementacion de laboratorio.
2.4. Seleccionar el vector de ataque al protocolo DHCP. 2.implementacién de laboratorio.
2.5. Configurar los clientes yel switch. 2.implementacion de laboratorio.
3.1. Configurar sniffer con switch 3.tecoleccion de informacion
3.2. Inicializar la captura de datos con la herramienta Wireshark. 3.tecoleccion de informacion
4.1 investigar acerca de técnicas de limpieza de datos enfocados a inteli ia artificial 4.0 ony limpieza de datos.
4.2 identificar las variables y factores mas influyentes en el resultado de la investigacion 4.Organizacion y limpieza de datos.
4.3 aplicar técnicas para la organizacion del conjunto de datos. 4.Organizacion y limpieza de datos.
5.1 Una vezorganizados y segmentos los datos se procede a la creacion del modelo de 5.Disefio de modelo de aprendizaje
aprendizaje automatizado automatzado.
6.1 Procesar los datos utilizando el modelo de aprendizaje ya creado teniendo en cuenta

i 6.Procesamiento de dalos
que se debe entrenar el modelo y probar con un conjunto de datos distintos
7.1 recopilar los resultados que arroja el modelo 7.Andlisis de resultados
7.2 validar si los resultados son correctos o incorrectos checando la efectividad. 7.Analisis de resultados

Figura 5. Cronograma de actividades.
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2. CONSTRUCCION DE ARQUITECTURA DE LABORATORIO

El método de denegacion de servicio al protocolo DHCP evaluado en esta
investigacion es llamado ataque de agotamiento DHCP (DHCP Starvation), el cual
inunda con peticiones DHCP el servidor utilizando diferentes direcciones MAC
como fue mencionado anteriormente. Para el estudio de este ataque se plantea un
laboratorio capaz de capturar el trafico de la red en un estado normar y durante un
ataque para asi estudiar procesar la informacion obtenida y efectuar un andlisis.

2.1. Ataque de inanicion de DHCP

Considerando la siguiente topologia de red, hay tres entidades, a saber, servidor
DHCP, cliente malicioso, cliente victima. Todas las entidades estan conectadas al
router mediante conexion cableada, como lo muestra la siguiente figura (ver figura
6).

] = = SR VI

-d" ——d '
Atacante Fouter WIF| - DHCFE Usuaro

Figura 6. Topologia ataque al protocolo DHCP

La secuencia de eventos ocurridos al lanzar un ataque de inanicion DHCP:

i. Inicialmente se configuran todos los dispositivos permitiendo la conexién y
recepcion del servicio DHCP, estos deben ser capaz de recibir una IP del
dispositivo que suministra el servicio.
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ii. Utilizando la herramienta Yersinia desde la maquina atacante se lanza el
ataque de inanicion al servidor DHCP desde el cual se envian una alta
cantidad de solicitudes de IP (DHCP DISCOVER) el cual intentara inundar
el servicio con el fin de agotar el total de las direcciones. (ver Figura 7)

Launchattack Editinterfaces Load default

Protocols Packets

Field Value Description

802.1Q@ 802.1X DTP

SIP DIP MessageType Intc

Dynamic Host Configuration Pr

Source MAC 02:48:33:66

SIip 0.0.0.0

Op el Htype 01 HLEN 06 00009869 0000 Flags 8000

Cl 0.0.0.0 Yl 0.0.0.0 0.0.0.0 0.0.0.0

CH 02:48:33:66:02:51

Figura 7. Herramienta Yersinia

iii.  El servidor DHCP recibe las solicitudes procesando y entregando las ip que
tiene disponible, sin embargo, si la cantidad de peticiones es muy alta Para
el servidor no sera posible continuar entregando mas direcciones.

iv. Al conectar un nuevo dispositivo a la red no le sera posible entregar una
direccion ip ya que el servidor DHCP se encuentra colapsado.

2.2.

Construccion de laboratorio

El marco de detecciéon planteado para la deteccion del Ataqgue DHCP Starvation
consta de la siguiente topologia (ver figura 8):
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Figura 8. Topologia de laboratorio

Los dispositivos que componen la topologia tienen las siguientes funciones y
caracteristicas:

e Atacante
Esta maquina cuenta con sistema operativo Kali Linux y se encuentra conectada a

la red de forma inalambrica, desde la cual utilizando la herramienta Yersinia se
realiza el ataque al servidor DHCP realizando una gran cantidad de peticiones

Tipo DISCOVER.

e Usuarios
Dispositivos normales conectados a la red.

e Routerl WIFI
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Funciona Como Punto de acceso a los dispositivos Atacante y Usuario con el fin
de permitir multiples conexiones sin embargo este no proporciona direccion IP,
este dispositivo se encuentra conectado directamente al switch. (ver figura 9)

Figura 9. Router Tp-Link

e Switch -Port Span
Este Switch Cisco Permite la conexion del Routerl con el Router2 ademas admite
configurar un puerto Span al cual redireccionara una copia del trafico de la red a la
raspberry. (ver figura 10)
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10 tp-“ﬂk [ TL-SG105E

Gigabit Switch

Figura 10. Switch Tp-Link (Puerto spam)

e RP - Analisis de datos
Dispositivo Raspberry Pi 2, cuenta con el sistema operativo Kali Linux, que
utiizando la herramienta Wireshark permite capturar el trafico de la red
proveniente del puerto spam. (ver figura 11)
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Figura 11. Raspberry Pi 2

e Router2 WIFI DHCP

Router principal, permite la conexion a internet y brinda el servicio DHCP, objetivo
principal del atacante. (ver figura 12)
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Figura 12. Router movistar. tomado de Movistar. 2021

2.3. Capturade tréfico

La captura de tréfico de red es necesaria para alimentar un conjunto de datos para
posteriormente entrenar un modelo de inteligencia artificial, por lo cual se plantean
dos escenarios:

Red estado normal

Se realiza la captura del trafico de la red bajo un comportamiento normal, este
proceso se lleva a cabo desde el dispositivo Rasberry, donde se ejecuta un script
que utiliza la libreria Tshark de Wireshark el cual realiza la captura de trafico y la
guarda en un dispositivo de almacenamiento. La captura fue realizada por un
lapso de 20 horas en total. (ver figura 13)

36



10303-0901NormalDHCP.cap
10303-0909NormalDHCP.cap
10303-1156NormalDHCP.cap
10303-1435NormalDHCP.cap

M@
i@
-
-
. 210303-1900NormalDHCP.cap
M@
i@
-
i@

(=)

Wireshark capture ... 14.205 KB
c 2.097.152 KB

o o

(=)

Wireshark capture ... 2.097.152 KB
Wireshark capture ... 2.097.152 KB
Wire capture ... 2.097.152 KB
Wireshark capture ... 2.097.152 KB
Wire capture ... 2.097.152 KB
Wireshark capture ... 2.097.152 KB

i )

(=)

10303-2041NormalDHCP.cap
10304-0656NormalDHCP.cap
10304-0950NormalDHCP.cap
10304-1300NormalDHCP.cap

o

(=)

[ 1 T % B % I\‘:.,J [ 1 T % B %
ST T S R R SR T N N ]

(=)
i -

Figura 13. Archivos .cap obtenidos de captura de trafico normal.

Red bajo ataque

El proceso de captura de trafico es igual al de la red en estado normal, sin
embargo, durante este proceso se efectla el ataque de parte del host malicioso al
servicio DHCP en lapsos de 5 minutos durante 1,5 horas. (ver figura 14)

. 210304-1736Ataqu..  04/03/2021 19:08 Wireshark capture file

Figura 14. Archivos .cap obtenidos de captura de trafico bajo ataque

Los scripts utilizados para la captura del tréafico fueron los siguientes:

>tshark -i ethO -w ./CapturaTemporal.cap -a duration:60

>tshark -2 -R "dhcp" -r ./CapturaTemporal.cap -t ud -T fields -e _ws.col.No. -e
_ws.col.Time -e _ws.col.Fecha -e _ws.col.Source -e _ws.col.Destination -e
_ws.col.Protocol -e _ws.col.Length -e _ws.col.Info -E quote=d -E occurrence=f -E
header=y -E separator=, > ./CapturaTemporal.csv

Una vez obtenidos los archivos de trafico con formato .cap se procedié a convertir
y transformar dicha informacion en .csv con el fin de ser interpretada por el
aplicativo en Python que procesara los datos. Para esto se cre6 un script capaz de
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tomar todos los archivos .cap y transformarlos a .csv extrayendo la informacion
relevante y que sera util para nuestra investigacion. (ver figura 15)

pathlib
subprocess
from os import system

cmd (commando) :
subprocess.run(commando, shell= )

from subprocess import check_output

Normal dir = "Norma
Ataque_dir
print("*’ nicia apturas de trafico en e rmal™)
with os.scand ma B
ficheros = [fichero.name for fichero in ficheros if fichero.is file() fichero.name.endswith(".cap’)]
for x in range(@,len(ficheros)):
print(str(x) + en(ficheros))+" Iniciando +ficheros[x])
system( ' tshark -2 cp” -r Normal/'+ficheros[x]+' -T f 1.No. -e _ws.col.Time -e _|

print("F*FFF¥FE*Inicia c e capturas de trafico durante ataque™)
with os.scandir(Ataque i B
ficheros = [fichero.name for fichero in ficheros if fichero.is file() fichero.name.endswith(".cap’)]
for x in range(®,len(ficheros)):
print(str(x) + ° en(ficheros))+" Iniciando i +ficheros[x])
system( ' tshark -2 -R cp” -r A /"+ficheros[x]+ ol.No. -e _ws

Figura 15. Script de conversion .cap a .csv

Una vez se convierte el trafico capturado a .csv se obtienen los siguientes archivos
que alimentaran el modelo de aprendizaje automético convirtiéndose en su
conjunto de datos. Como lo vemos en la siguiente figura. (ver figura 16)
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a 210303-0901NormalDHCP.csv 05/03/2021 20:08 Archivo de valores...
a 210303-0909NormalDHCP.csv 0570372021 20:09 Archivo de valores...
a 210303-1156NormalDHCP.csv 0570372021 20:09 Archivo de valores...
a 210303-1435NormalDHCP.csv 05/03/2021 20:10 Archivo de valores...
=8 210303-1900NormalDHCP.csv 05/03/2021 20:10 Archivo de valores...

a 210303-2041NormalDHCP.csv 05/03/2021 20:11 Archivo de valores...
a 210304-0656MNormalDHCP.csv 0570372021 20:12 Archivo de valore
a 210304-0950NormalDHCP.csv 0570372021 20:13 Archivo de valo

a 210304-1300NormalDHCP.csv 05/03/2021 20:13 Archivo de valores...

Figura 16. Archivos .csv
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3. DISENO DE MODELO DE APRENDIZAJE AUTOMATIZADO

3.1. Limpiezade los datos

Luego de capturar el trafico de la red y ser convertido en conjuntos de datos .csv
se procede a la unificacion en un solo dataframe el cual se manipula y se le
aplican algunas técnicas de limpieza de datos que permiten optimizar el conjunto
de informacion que se tiene. Para la segmentacion de los datos se utilizaron
multiples librerias en Python que ayudaron a filtrar los datos de tipo DHCP y dividir
las peticiones en cantidades de tiempo determinadas y generar registros que
aporten informacion extraible del comportamiento de la red. (ver figura 17)

# Strip spaces at the beginning and the end of column names
dfCapturaDeTrafico_Normal.columns = dfCapturaDeTrafico_Normal.columns.str.strip()
dfCapturaDeTrafico_Ataque.columns = dfCapturaDeTrafico_Ataque.columns.str.strip()
# Shape of data before cleaning

dfCapturabDeTrafico_Normal.shape

dfCapturabDeTrafico_Ataque.shape

Figura 17. Instrucciones de limpieza de los datos.

Se procesa la informacion filtrando el trafico DHCP y segmentando los registros en
lapsos de tiempo con el fin de obtener la cantidad de peticiones DHCP realizadas
(ver tabla 2).

Tabla 2. Funciones candidatas para detectar el ataque IPv4.

Caracteristicas Descripcién Tipo

Discover Numero de DHCPDISCOVER Numeérico
Offer Numero de DHCPOFFER Numeérico
Request Numero de DHCPREQUEST Numeérico
Ack Numero de DHCPACK Numeérico
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Después de multiples capturas se determinaron las variables anteriormente
mencionadas, ya que los atagues realizados mostraban un aumento de peticiones
de este tipo. Por lo cual se plante6 estructurar un set de datos como lo muestra la
siguiente tabla donde los valores de los correspondientes intervalos de tiempo
perteneciente al flujo de la red en estado normal (ver tabla 3).

Tabla 3. Registros de peticiones al protocolo DHCP por lapsos de tiempo

Intervalo DISCOVER OFFER REQUEST ACK ATAQUE
1 22 34 2 0 0
2 12 2 3 7 0
3 6 7 8 0 0

3.2. Construccion de modelo

Se plantearon dos modelos de aprendizaje automatizado, Supervisado y no
supervisado, esto con el fin de realizar una comparacion y evaluar cual tiene una
mejor efectividad.

3.3. Supervisado (RandomForest)

En la fase de clasificacidon, los registros de datos obtenidos de la etapa de
preprocesamiento se clasifican como datos normales o de ataque. La fase de
clasificacion se divide en entrenamiento y periodo de prueba. En el periodo de
entrenamiento, ensefilamos al modelo teniendo en cuenta los registros de la red
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durante un ataque o en estado normal. Una vez que se entrena el modelo de
deteccion, probamos el modelo con un conjunto de datos nuevo o desconocido
durante el periodo de prueba donde cada registro fue capturado en un entorno en
tiempo real, como lo muestra la figura 18. (ver figura 18)

(
Fase de clasificacion \

Entrenamiento

Dataset Entrenamiento El modelo es entrenado
con el conjunto de datos de
entrenamiento, teniendo en
Fase de pre-procesamiento cuenta los registros de tipo
ataque y de tipo normal

\

Transformar, limpiar y segmentar la
informacion capturada en numero |——7m8 B —— Modelo entrnado
registros DHCP por lapsos de tiempo v

Trafico capturado por
sniffer

M

Prueba

Se utiliza el conjunto de
datos de pruebas para
testear la efectividad del
modelo

\_ J

]
[Resultado de la cIasificaciénJ

\i

Dataset Prueba

Figura 18. Marco propuesto para la deteccion de ataques con método RandomForest

Tabla 4. DataSet de consultas al protocolo DHCP normal y ataque.

Intervalo | Discover | Offer | ACK | Request | Ataque

0 0.0 0.0 1.0 1.0 0
1 0.0 0.0 1.0 1.0 0
2 1.0 1.0 1.0 1.0 0
3 0.0 0.0 1.0 1.0 0
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17 90070.0 @ 88.0 1.0 1.0 1
18 154568.0 = 86.0 0.0 0.0 1
19 161259.0 | 87.0 0.0 0.0 1
20 174610.0 | 87.0 0.0 0.0 1
21 147627.0 @ 87.0 0.0 0.0 1

Para el entrenamiento del modelo se utilizé un 70% de los datos y un 30% la
division de los datos se realiz6 utilizando la funcién train_test_split de la biblioteca
sklearn, con una division estratificada y una aleatorizacién de 42. Posterior a esto
se realiz6 la configuracion de los hiperparametros del modelo para el cual se
definié una profundidad del arbol méximo de dos con una aleatorizacion completa
y se realizé el proceso de entrenamiento con el 70% de los datos.

Para verificar los resultados del modelo se utilizé la funciébn predict que
proporciona la misma libreria a la cual se le envia el conjunto de datos no utilizado
en el entrenamiento, esto se usa para garantizar que el modelo sea lo
suficientemente generalizado y permita predecir con datos desconocidos.
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3.4.

Para el disefio del modelo no supervisado se utilizé la libreria OneClassSVM y se

No supervisado (OneClassSVM)

estructura un esquema de aprendizaje de la siguiente forma:

En la fase de clasificacion, los registros de datos obtenidos de la etapa de
preprocesamiento se clasifican como datos normales o de ataque. La fase de
clasificacion se divide en entrenamiento y periodo de prueba. En el periodo de
entrenamiento, ensefiamos al modelo teniendo en cuenta los registros de la red en
estado normal. Una vez que se entrena el modelo de deteccion, probamos con un
conjunto de datos nuevo o desconocido durante el periodo de prueba donde cada
registro fue capturado en un entorno en tiempo real, como lo muestra la figura 19.

(ver figura 19)

Trafico capturado por
sniffer

Ya que se trata de un modelo no supervisado solo se entren6 con registros de la red en

| EE—

Fase de pre-procesamiento

Dataset Entrenamiento

Transformar, limpiar y segmentar la
informacion capturada en numero
registros DHCP por lapsos de tiempo

4

\

Fase de clasificacion

Entrenamiento

El modelo es entrenado
con el conjunto de datos de
entrenamiento, teniendo en

cuenta los registros de la
red en estado normal

Modelo entrnado

\

Dataset Prueba

Prueba

Se utiliza el conjunto de
datos de pruebas para
testear la efectividad del
modelo

e

J

\

[Resultado de la cIasifix:aciénJ

Figura 19. Marco propuesto para la deteccion de anomalias

estado normal. (ver tabla 5)
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Tabla 5. DataSet de consultas al protocolo DHCP normal

Interval | Discover @ Offer = ACK | Request @ Ataque

0

0 0.0 0.0 1.0 1.0 0
1 0.0 0.0 1.0 1.0 0
2 1.0 1.0 1.0 1.0 0
3 0.0 0.0 1.0 1.0 0
4 1.0 1.0 1.0 1.0 0

En la figura 9 podemos observar como el modelo ayuda a identificar esas
anomalias presentes en los registros clasificando el trafico normal de la red y
cuando hay un dato anémalo, como lo muestra la figura 20. (ver figura 20)

= -

150000 - .
.

125000 4

100000 -

75000 4

25009 4 -

1] =0 500 750 1000 1250 1500

Figura 20. Gréfica de deteccion de datos andmalos.
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Para verificar los resultados del modelo se utilizd la funcidon predict que
proporciona la misma libreria a la cual se le envia el conjunto de datos no utilizado
en el entrenamiento, esto se usa para garantizar que el modelo sea lo
suficientemente generalizado y permita predecir con datos desconocidos.

46



4. RESULTADOS Y DISCUSION

4.1. Evaluacion de desempefio

Para evaluar el desempefio de los modelos disefiados se realizan predicciones a
conjuntos de datos que no hayan sido con los que aprendio, para asi calificar el
porcentaje de efectividad de cada modelo, a continuacion, se muestran las
pruebas realizadas con cada modelo, en la cual se observan los valores obtenidos
y que tan factible son para la deteccion de ataques de denegacion de servicios al
protocolo DHCP.

Adicional también se realizara la implementacion de los modelos de forma muy
simple en Python con el fin de realizar una prueba de concepto y experimentar el
funcionamiento en la practica y como este modelo interactia con el flujo de la red
en estado normal y durante un ataque.

4.2. Resultado con RandomForest

El modelo tiene una precision del 98%, un 100% de probabilidades para detectar
ataques de un y un 96% de detectar que la red se encuentra en estado normal.
Los resultados obtenidos son positivos. (ver figura 21)
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Figura 21. Matriz de confusion RandomForest

precisio ecall Ffl-score  support

a [ 1.88 1.88 53

1 Be B.94 8.9 1

SCCUrAcy 1.688 554
macro avg 1.08 B.97 8.98 554
weighted avg 1.98 1.88 1.64 554

Figura 22. Métricas de modelo RandomForest

4.3. Modelo no supervisado (OneClassSVM)

El modelo tiene una precisién de casi el 100%, un 100% de probabilidades para
detectar ataques de un y un 99% de detectar que la red se encuentra en estado
normal. Los resultados obtenidos son positivos. (ver figura 23)
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Valor Real

i lelj]

Valar Predic

Figura 23. Matriz de confusion OneClassSVM

precisio recall fl-score support

] ag .ga 1.88 B85

1.88 B.E9 8. 594 28

accuracy 1.84 23
Macro awvg 1.88 8.9 a.97 23
weighted awg 1.08 1.88 1.688 23

Figura 24. Métricas de modelo OneClassSVM

4.4. Implementacién de modelos

Para la implementacion de los modelos se cred un programa en Python capaz de
capturar y procesar el trafico de la red para luego clasificar la informacion e
identificar ataques. Este script captura el trafico por un minuto, aplica las
segmentacion y limpieza de datos correspondientes, suministra el conjunto de
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datos al modelo para que este evalué si se trata de un ataque o no y lance una
alerta en caso de ser positivo.

Al ejecutar el script inicia su proceso de procesamiento de trafico, en la siguiente
figura vemos como la red se encuentra en un estado normal y programa no se
altera, durante ese minuto no se realizé ninguna peticion de tipo DHCP. (ver figura
25)

4 pythen3 PruebaDeModeloGenerado.py

ws.col.5ource, _ws.col.Destipation, _

ol, Length, Infa]

AMme

ha, Atague)

o resultados

1]
a

Figura 25. Aplicacion RandomForest

Se realiza un ataque mientras se encontraba ejecutando la aplicacion y fue capaz
de detectar el ataque de denegacion de servicio y enviar un correo de alerta como
lo muestra la siguiente figura. (ver figura 26)
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Figura 26. Aplicacion RandomForest durante ataque

Para efectos de experimentacion se ejecutan ambos modelos de forma simultanea
con el fin de identificar como es su comportamiento y probar si son capaces de
detectar un ataque de denegacién de servicios en el momento en que se

encuentra ocurriendo. (ver figura 27)

File Actions Edit View Help

kaligkali:~/Desktop/SystemaDete $ python3 PruebaDeModeloGenerado.py
Iniciando Captura: SUPERVISADO
Capturing on 'ethe’

2272

Generando .CSV

Empty DataFrame

Columns: [Fecha, Ataque]
Index: []

Validando resultados

Info

Discover L]

Offer 0

ACK o

Request ')

dtype: int64

>Estado normal

Iniciando Captura: SUPERVISADO
Capturing on ‘ethe’
8885

Figura 27. Aplicacion de modelo supervisado
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kali@kali: ~/Desktop/Syst
File Actions Edit View Help
kaligkali:~/Desktop aD
Iniciando Captura: NO SUPERVISADO
Capturing on 'ethe’

2251

Generando .CSV

Empty DataFrame

$ python3 PruebaDeModeloNoSupervisado.py

Columns: [_ws.col.No., _ws.col.Time, _ws.col.Fecha, _ws.col.Source, _ws.col.Destination, _ws.col.Protocol, _w

s.col.Length, _ws.col.Info]
Index: []
Empty DataFrame
: [No., Fecha, _ws.col.Fecha, Source, Destination, Protocol, Length, Info]
1 [
Empty DataFrame
: [Fecha, Ataque]
: [
Validando resultados
/usr/local/lib/python3.9/dist-packages/scikit_learn-1.0.dev@-py3.9-linux-armv71.egg/sklearn/base
Warning: Trying to unpickle estimator OneClassSVM from version 0.23.1 when using version 1.0.dev
lead to breaking code or invalid results. Use at your own risk.
warnings.warn(

1 int64
>Estado normal

Iniciando Captura: NO SUPERVISADO
ing on 'eth@’

Figura 28. Aplicacion no supervisado.

311: User
This might

Al realizar el ataque ambos modelos lo detectan y lanzan una alerta por correo de
la eventualidad ocurrida, ademas escribe el suceso en el archivo de logs de la
aplicacion donde adjunta la fecha del instante en el que ocurre. (ver figura 29)
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[ kali@kali: ~/Desktop/SystemaDetecciot — O X

File Actions Edit View Help

kaligkali:

$ python3 P

ruebaDeModeloGenerado.py

Iniciando Captura:
Capturing on ‘ethe’
1066

Generando .CSV
Empty DataFrame

SUPERVISADO

Columns: [Fecha, Atague]

Index: []

validando resultados

Info

Discover 0
offer 0
ACK 0
Request 0
dtype: intés

Iniciando Captura:

SUPERVISADO

kali@kali: ~/Desktop/SystemaDeteccior —= O X

File Actions Edit View Help

Columns: [No., Fecha, _ws.col.Fecha, Source, Desti
nation, Protocol, Length, Info]
Index: []
Empty DataFrame
Columns: [Fecha, Ataque]
Index: []
validando resultados
/usr/local/lib/python3.9/dist-packages/scikit_lear
n-1.0.deve-py3.9-linux-armv7l.egg/sklearn/base.py:
311: UserwWarning: Trying to unpickle estimator One
ClassSvM from version 0.23.1 when using version 1.
0.deve. This might lead to breaking code or invali
d results. Use at your own risk.

warnings.warn(
Info
Discover 0
offer 0
ACK 0
Request 0
dtype: inté6s

Iniciando Captura: NO SUPER
[

Figura 29. Deteccion de ataque de denegacion de servicio

Como podemos observar en la bandeja de entrada se encuentra el correo de
alerta de ataque y en el archivo de texto el registro se agrega una nueva linea.

(ver figura 30)

Alerta - ocurriendo ataque Recibidos x

ataquedosalerta@gmail.com

Figura 30. Correo de alerta
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Archivo Edicion

2021-85-20
2021-85-20
2021-85-20
2021-85-20
2021-@5-20
2021-85-20
2021-85-20
2021-85-20
2021-85-20
2021-85-20
2021-85-20
2021-@5-20
2021-85-20
2021-85-20
2021-85-20

19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:

Formato
ea:
ea:
81:
81:
82:
e2:
e3:
83:
a4:
a4:
85:
85:
06:
e7:
es8:

a7.
a9.
15.
19.
23.
32.
30.
41,
38.
50.
a7,
59.
55.
a9.
a3.

Ver Ayuda

500975
941479
488157
299395
262455
584648
900161
903076
948028
622454
134524
208060
167843
149774
220876

Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

detectado
detectado
detectado
detectado
detectado
detectado
detectado
detectado
detectado
detectado
detectado
detectado
detectado
detectado
detectado

Figura 31. Log de ataques de anomalias detectadas.
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DISCUSION

En relacidon con la investigacion realizada se logré la aplicacion de inteligencia
artificial en técnicas de deteccion de ataques de denegacion de servicio al
protocolo DHCP. Se llevo acabo la implementacion de dos modelos de deteccion
(supervisado y no supervisado) en un laboratorio de red controlado, con ambos
modelos se obtuvieron resultados positivos por encima del 98% de asertividad, y
se logro realizar la comparacion entre ambos. Fueron utilizadas metodologias para
la creacion del modelo con una sola clase, esto implica que solo utilizando el
trafico normal de la red se identifican situaciones anormales que pueden ser
catalogadas como ataques de denegacion de servicio. Ademas, se exportan estos
modelos para ser implementados en tiempo real disefiando una aplicacion capaz
de notificar cuando el modelo detecta una anomalia.

De acuerdo a lo logrado en el proyecto se abre la puerta a investigadores que
busquen profundizar e indagar en la aplicacion de técnicas de inteligencia artificial
en la deteccién de ataques en la red y el desarrollo de software orientado a la
seguridad, ya que este es un problema que seguird en aumento y se necesitan
nuevas formas y metodologias de deteccion.

55



CONCLUSIONES Y RECOMENDACIONES

En este articulo se propuso un marco de deteccidbn de anomalias basado en
inteligencia artificial para detectar ataques de denegacion de servicios por
agotamiento del protocolo DHCP. El marco utiliza clasificadores que permiten
identificar comportamientos andmalos en diferentes intervalos de tiempo.
Probamos el rendimiento de deteccion del marco propuesto en redes IPv4
utilizando tréfico capturado de una red que conectaba mdultiples dispositivos y se
demostré que el marco puede detectar el ataque propuesto con una precision muy
alta.

Este proyecto espera motivar a los investigadores en la busqueda de nuevas

metodologias de deteccion de vulnerabilidades y ataques con el fin de disminuir
los vectores de amenaza a los que se enfrenta la presente generacion informatica.
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