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PrROLOGO

Representa una gran satisfaccion presentar este libro ante el piblico, producto
del esfuerzo realizado durante dos anos por un equipo multidisciplinar en el que se
muestra con detalles la puesta en marcha de un proyecto de desarrollo tecnologico
aplicado al campo de la salud.

Desde el titulo se puede intuir el contenido del libro. Nuestro proposito con su
realizacion es hacer divulgacion de conocimiento y formar parte del ecosistema en
formacion en Colombia de desarrollo, ciencia y tecnologia. El lector encontrara
entonces, una serie de conceptos y elementos en los primeros capitulos que le
permitiran entender los fundamentos sobre los cuales se elaboro el proyecto.
Entendera entonces como la preocupacion por garantizar la seguridad del paciente y
el creciente uso del Internet de las Cosas, se conjugan a fin de desarrollar una solucion
que apoye la gestion del riesgo de ocurrencia de eventos adversos. Luego ya se ira
desglosando la forma en la que cada elemento tecnologico y conceptual se mezclan a
fin de ofrecer una serie de resultados.

Aunque el libro contiene una gran cantidad de términos técnicos, asi que tratamos
usar un lenguaje sencillo al explicar la terminologia, teniendo en cuenta que el piblico
interesado en su lectora no corresponde Unicamente a conocedores en desarrollos
tecnologicos, sino que tratandose precisamente de mostrar resultados de un proyecto
aplicado a la seguridad del paciente, seguramente despierta el interés del personal
sanitario y administradores de hospitales, deseosos de conocer los avances e
implicaciones que la tecnologia tratada aqui representa para la practica médica.

Nos sentimos en la necesidad de agradecer el apoyo brindado por Minciencias
durante estos dos anos y destacar la importancia que representan las convocatorias
de desarrollo tecnologico sobre la puesta en marcha de este tipo de proyectos, a
través de los cuales se logra la sinergia entre gobierno, academia y empresa, lo que
brinda un horizonte de crecimiento futuro.

Estamos convencidos que este libro puede ser de gran contribucion, por su
pertinencia y facil comprension. Los temas abordados sin duda seran de gran insumo
para la comunidad médica hospitalaria, académica, empresarial y estatal, fue esa
nuestra motivacion principal y esperamos con humildad sea valorado de manera
positiva nuestro aporte.

Los autores






CAPITULO |

“Seguridad del paciente en
Colombia”

Anyel Maria Bertel de la Hoz - Sindy Paola Jimenez Alvarez

1.1 INTRODUCCION

a seguridad del paciente (SP) se ha convertido en un tema de interés en el

sector salud, de ahi que entidades como la Organizacion Mundial de la Salud

I(OMS), el Ministerio de la Salud y Proteccion Social, se han dado a la tarea de
estandarizar en las Instituciones Prestadoras de Salud (IPS) lineamientos que garan-
ticen mayor seguridad y menos errores en la atencion de pacientes. Por lo anterior la
SP debe actuar en torno a la prevencion y la reduccion y/o ausencia del riesgo o dano
de la vida.

A lo largo de la historia, la SP se ha visto dividida en tres eras de la infalibilidad,
en donde se evidencia la evolucion del ejercicio profesional del personal de la salud,
particularmente de la medicina. La primera es denominada “era de la infalibilidad ab-
soluta”, la cual se caracteriza por una imagen incuestionable del médico que es capaz
de curar todo lo posible de curar, es una persona que no comete errores porque la
equivocacion no es considerada para este profesional y el paciente no juzga su actuar.

La segunda es conocida como “era de la infalibilidad relativa”, inicia con la guerra
de Crimea entre los afnos 1853 y 1856, aproximadamente. Quien marca esta era es la
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enfermera Florence Nightingale, quien en un analisis critico y documentado expresa
que los pacientes pueden ser infectados por quienes estan para mitigar los danos
causados, en aquel momento, por las heridas. Por lo que el dano ocasionado por el
personal de salud podria ser mayor que el dano ocasionado por el enemigo durante la
guerra, dejando la inquietud que si se pueden cometer errores durante la atencion del
paciente sin ser intencional y que estos se pueden prevenir.

Para los primeros anos del siglo XXI, comienza “la era de la infalibilidad expuesta”
con la publicacion Errar es de humano del Instituto de Medicina de Estados Unidos, la
cual reconoce que los errores son mucho mas frecuentes de lo que se pueden pensary
que pueden causar en el paciente danos irreversibles o incluso la muerte, pudiéndose
evitar. En este capitulo, los autores destacaron las diversas definiciones del concepto
de seguridad del paciente, importancia del control de eventos adversos en un hospital,
reglamentacion colombiana y mecanismos actuales para la gestion de seguridad del
paciente.

1.2 ¢QUE ES LA SEGURIDAD DEL PACIENTE?

La Organizacion Mundial de la Salud (OMS), refiere que el horizonte mundial de la
atencion sanitaria esta cambiando, en un contexto en el que los sistemas de salud
deben trabajar en circunstancias cada vez mas complejas. Si bien los nuevos modelos
de tratamiento, tecnologias y atencion pueden ofrecer amplias posibilidades terapéu-
ticas, también pueden generar nuevas amenazas para la seguridad de la atencion. Por
consiguiente, la seguridad del paciente es un principio fundamental de la atencion
sanitaria, y actualmente se reconoce como un desafio amplio y creciente para la salud
pablica mundial, que genera preocupacion universal tanto en paises desarrollados
como en los subdesarrollados.

La seguridad del paciente es un componente esencial de la calidad asistencial,
donde se trata de evitar lesiones al paciente causadas por la asistencia recibida, La
OMS la define como la reduccion del riesgo de danos innecesarios relacionados con la
atencion sanitaria hasta un minimo aceptable, el cual se refiere a las nociones colec-
tivas de los conocimientos del momento, los recursos disponibles y el contexto en el
que se prestaba la atencion, ponderadas frente al riesgo de no dispensar tratamiento
o de dispensar otro.

En Colombia, de acuerdo con los lineamientos para la implementacion de la politica
de seguridad del paciente en la repiblica de Colombia, este término se define como
el conjunto de elementos estructurales, procesos, instrumentos y metodologias basa-
das en evidencias cientificamente probadas que propenden por minimizar el riesgo de
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sufrir un evento adverso en el proceso de atencion de salud o de mitigar sus conse-
cuencias.

Durante el ano 2004, en Colombia se introdujo como una exigencia “de puerta de
entrada” para las instituciones que aspiran obtener la acreditacion nacional y a par-
tir del ano 2016 se hizo obligatorio para todas las instituciones del pais la vigilancia
y gestion de eventos adversos, exigiendo a las instituciones el reporte semestral al
Sistema de Informacion para la Calidad de un indicador que monitoriza en qué medida
la institucion detecta eventos adversos y en qué medida los gestiona.

En el ano 2007 se publicaron dos herramientas para orientar e impulsar la op-
eracion de lo ordenado en la norma:

a. El documento “Lineamientos para la implementacion de la politica de Seguridad
del Paciente”, en el cual se planteaba el modelo conceptual. Este modelo se basa en el
modelo del queso suizo y definiciones terminologicas, resultado de revision de la liter-
aturainternacional, y en el estado actual de la terminologia internacional en seguridad
del paciente de la Organizacion Mundial de la Salud.

b. El libro “Herramientas para promover la estrategia de seguridad del paciente en
el Sistema Obligatorio de Garantia de Calidad de la Atencion en Salud”, con la descrip-
cion de un modelo de reporte intrainstitucional, extrainstitucional y de una metod-
ologia de analisis del evento adverso el “Protocolo de Londres”.

En el ano 2008, se cred el Centro de Seguridad del Paciente en el Observatorio de
Calidad de la Atencion en Salud. La implementacion del proceso de reporte de eventos
adversos en las instituciones de Colombia ha sido gradual y sistematica y enmarcada
en el contexto de una politica de calidad y una estrategia de seguridad del paciente.
El sistema de reporte de eventos adversos en Colombia se ha demostrado como alta-
mente Otil para la promocion de los programasy procesos de seguridad del pacientey
para la gestion de estos al interior de las instituciones en el contexto de la Politica de
Seguridad del Paciente del Sistema Obligatorio de Garantia de Calidad de la Atencion
en Salud.

1.3 IMPORTANCIA DEL CONTROL DE EVENTOS
ADVERSOS EN UN HOSPITAL

Un evento adverso (EA) puede entenderse como el resultado de una atencion en
salud que de manera no intencional produjo dafo y aunque pueda poseer diferentes
etiologias, siempre sera relacionado con la falla del profesional de salud y no con
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la condicion de salud del paciente; se pueden clasificar en prevenibles y no preve-
nibles. Siendo los EA prevenibles como el resultado no deseado, no intencional, que
se habia evitado mediante el cumplimiento de los estandares del cuidado asistencial
disponibles en un momento determinado, mientras que un EA no prevenible hace ref-
erencia a un resultado no deseado, no intencional, que se presenta a pesar del cum-
plimiento de los estandares del cuidado asistencial.

Ahora bien, en ambos casos se genera dano o lesion en el paciente, por ello, se
debe realizar la gestion o minimizacion de los riesgos que se encuentra expuesto un
paciente al ingresar a una institucion de salud. Siendo la gestion de los riesgos del pa-
ciente un area que busca solucionar los problemas que se presentan e incluso encon-
trar las causas que lo originan. Se estima que la mayoria de los eventos adversos pre-
sentados en la atencion en salud son prevenibles con la identificacion e intervencion
de los riesgos asociados a su ocurrencia.

A partir de la publicaciéon de “Errar es humano”, se le dio vida al movimiento mun-
dial por la seguridad de los pacientes. En respuesta a este fendomeno mundial, en el
ano 2004 la OMS creo6 la antigua Alianza Mundial por la Seguridad de los pacientes, hoy
conocida como Programa de Seguridad del paciente de la OMS y requiero a los paises
miembros a desarrollar estrategias enfocadas a la prevencion de eventos adversos.
Desde ese movimiento se han realizado esfuerzos para mejorar la seguridad durante la
atencion y varias publicaciones internacionales reflejaron esta problematica y plante-
an diversas soluciones.

Para Latinoameérica, el primer estudio que mostro fallas en la atencion de los pa-
cientes fue el estudio IBEAS Prevalencia de efectos adversos en hospitales de Latino-
ameérica, realizado en México, Costa rica, Colombia, Perl y Argentina, mostrando que,
en estos 5 paises, en promedio 1 de cada 10 pacientes hospitalizados sufre al menos
un dano o lesion durante su atencion.

Para Colombia, mostro una prevalencia de eventos adversos del 13.1%, el 27.3% de
los eventos adversos se presentaron en menores de 15 anos y el 27.7% se presentaron
durante la realizacion de procedimientos.

De igual modo el estudio de prevalencia de eventos adversos en la atencion ambu-
latoria AMBEAS, evidencia fallas en la atencion del paciente, reflejando que en 4 paises
de Latinoamérica a los pacientes como informantes de eventos adversos graves.

Sin embargo, a pesar de las diferentes publicaciones y las diversas soluciones
planteadas, se puede decir que aun cada ano, decenas de millones de pacientes en
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todo el mundo sufren de dafio o mueren como resultado de un acto inseguro del per-
sonal de salud. Siendo los eventos adversos la mayor fuente de morbilidad y mortali-
dad global.

1.4 NORMATIVIDAD COLOMBIANA ENTORNO A LA
SEGURIDAD DEL PACIENTE

Para hablar de la normatividad vigente en Colombia sobre la seguridad del paci-
ente, se hace necesario iniciar con el decreto 2309 de 2002, que derog6 al 2174 de 1996,
a través del cual se reglamenta el Sistema Obligatorio de Garantia de Calidad en Salud
(SOGCS), considera especificamente a la seguridad del acto médico asistencial como
una de las cinco caracteristicas de calidad y define a los eventos adversos como el
indicador fundamental para medir la seguridad.

En el ambito juridico colombiano, el Ministerio de Proteccion Social (MPS) expidio
en junio del 2008, la Politica de Seguridad del Paciente, siendo esta transversal a los
cuatro componentes del SOGCS, Habilitacion, PAMEC, Acreditacion, Sistema de Infor-
macion para la calidad. Para el cumplimiento de esta politica de seguridad del paci-
ente, se desarrollan paquetes instruccionales de buenas practicas de seguridad del
paciente, actualizados y ajustados a la mejor evidencia disponible en el afo 2018 con
el objetivo de cubrir las brechas que han impedido la ejecucion efectiva de dichas
practicas al interior de las instituciones de salud.

A continuacion, en la siguiente tabla se recopila las normativas en Colombia sobre
Seguridad del paciente.
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TABLA 1. NORMATIVAS EN COLOMBIA SOBRE SEGURIDAD DEL PACIENTE.

Contenido

Ley 1122 de 2007

Realiza ajustes al Sistema General de Seguridad Social
en Salud, teniendo como prioridad el mejoramiento en la
prestacion de los servicios a los usuarios. Con este fin se
hacen reformas en los aspectos de direccion, universaliza-
cion, financiacion, equilibrio entre los actores del sistema,
racionalizacion, y mejoramiento en la prestacion de servi-
cios de salud, fortalecimiento en los programas de salud
piblica y de las funciones de, inspeccion, vigilancia y con-
trol y la organizacion y funcionamiento de redes para la
prestacion de servicios de salud.

Resolucion 1446 de
2006

Esta resolucion define por primera vez el Sistema de In-
formacion para la Calidad, establece los indicadores de
monitoria del Sistema Obligatorio de Garantia de Calidad
de la Atencion en Salud e instaura las condiciones y proce-
dimientos para disponer de la informacion

Resolucion 0256 de
2016

EL objeto de la resolucion es dictar disposiciones rela-
cionadas con el Sistema de Informacion para la Calidad,
como componente del Sistema Obligatorio de Garantia de
Calidad de la Atencion de Salud - SOGCS del SGSSS y esta-
blecer los indicadores para el monitoreo de la calidad en
salud, estructurados bajo el presupuesto de su interrela-
cion entre siy el enfoque al mejoramiento de la calidad en
salud que impacte en el usuario como finalidad primordial
de los diferentes componentes de dicho Sistema.
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Es una herramienta que permite obtener, procesar y con-
solidar la informacion necesaria para la toma de decisio-
nes que apoyen la elaboracion de politicas, el monitoreo
regulatorio y la gestion de servicios en cada uno de los
niveles y en los procesos esenciales del sector: asegura-
miento, financiamiento, oferta, demanda y uso de servi-
cios. Suministra informacion para toda la ciudadania.
Como sistema, el SISPRO incluye el conjunto de institucio-
nes y normas que rigen el comportamiento del sector en
términos de deberes y derechos de los agentes, organis-
mos de direccion y administracion del sistema, disefio de
los procesos tecnologicos basicos, estandarizacion y nor-
malizacion del registro, almacenamiento, flujo, transferen-
ciay disposicion de la informacion dentro del contexto del
Sistema. Su diseno se basa en una Bodega de Datos en la
cual se concentra la informacion necesaria para la cons-
truccion de indicadores y reportes. Los datos provienen de
fuentes de informacion internas y externas al Ministerio.
En el SISPRO se consolida y dispone la informacion a tra-
vés de los siguientes componentes: RUAF, RIPS, PILA, SIHO,
SGD, SISMED, entre otros.

Sistema Integral de
informacion de la
proteccion social

(SISPRO)

INVIMA, es la entidad del Gobierno que, dentro de sus fun-
Articulo 245 de la Ley | ciones, debe impulsar y dirigir en todo el pais las funcio-

100 de 1993 nes plblicas de control de calidad, vigilancia sanitaria de
los productos de su competencia.

Por el cual se reglamenta el régimen de registros sanitarios
Decreto 3770 de 2004 | y la vigilancia sanitaria de los reactivos de diagnostico in
vitro para examenes de especimenes de origen humano

Por el cual se adopta el manual de condiciones de almace-
namiento y acondicionamiento para reactivos diagnosticos
in vitro.

Resolucion 132 de
2006
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Decreto 2078 de 2012

“Por el cual se establece la estructura del Instituto Nacional
de Vigilancia de Medicamentos y Alimentos -INVIMA y se
determinan las funciones de sus dependencias”. El INVIMA
tiene como objetivo actuar como institucion de referencia
nacional en materia sanitaria y ejecutar las politicas for-
muladas por el Ministerio de Salud y Proteccion Social en
materia de vigilancia sanitaria y de control de calidad de
los medicamentos, productos biolégicos, alimentos, bebi-
das, cosmeéticos, dispositivos y elementos médico-quirdr-
gicos, odontologicos, productos naturales homeopaticos y
los generados por biotecnologia, reactivos de diagnostico
y otros que puedan tener impacto en la salud individual y
colectiva.

Resolucion
2013038979 de 26
noviembre de 2013

“Por la cual se implementa el Programa Nacional de Reac-
tivovigilancia”

Resolucion 2003 de
2014

“Por la cual se definen los procedimientos y condiciones
que deben cumplir los Prestadores de Servicios de Salud
para habilitar los servicios y se dictan otras Disposiciones”

Resolucion nimero
1229 de 2013

EL INVIMA especificamente para dar cumplimiento a la res-
ponsabilidad de liderar el Programa Nacional de Reactivo-
vigilancia tal como lo determina el Decreto 3770 de 2004.

Articulo 04 numeral
14 del Decreto 1290
de 1994
Decreto 211 de 2004
Decreto 3039 de 2007

Se establece la necesidad de impulsar y dirigir en todo el
pais las funciones piblicas de control de calidad, vigilan-
cia sanitaria y de vigilancia epidemiologica de resultados
y efectos adversos de los productos de su competencia.

Resolucion 4816 de
2008

EL INVIMA reglamenta la vigilancia sanitaria dado el impac-
to de los productos considerados como dispositivos médi-
cos en Colombia.

Fuente: Elaboracion propia
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1.5 MECANISMOS ACTUALES PARA LA GESTION DE LA
SEGURIDAD DEL PACIENTE

La seguridad del paciente, como se ha mencionado a lo largo de este capitulo es
un componente esencial de la calidad asistencial, donde se trata de evitar lesiones al
paciente causadas por la asistencia recibida. Es por ello, que existen diversas estrate-
gias para tratar de garantizar la seguridad del paciente y evitar eventos adversos que
pueden llevar a causar danos irreversibles en el usuario que ingresa a una institucion
de salud.

Dentro de estos mecanismos de prevencion, se toma como referente las herra-
mientas para promover la estrategia de la seguridad del paciente en el sistema obliga-
torio de garantia de calidad de la atencion y los paquetes instruccionales guia técnica
“buenas practicas para la seguridad del paciente en la atencion en salud”; los cuales
de acuerdo al Ministerio de Salud y proteccion cada paquete busca propiciar un espa-
cio de reflexion, actualizacion y conocer en la seguridad del paciente, por medio de
un modelo de aprendizaje basado en problemas (ABP), trazando casos ocurridos en
el desempeno laboral diario con su respectivo analisis y estrategias para mejorar la
problematica enfrentada.

Dentro de estas guias de buenas practicas de seguridad del paciente se comprende
23 paquetes instruccionales:

1. Laseguridad del paciente y la atencion segura

2. Evaluar la frecuencia con la cual ocurren los eventos adversos y monitorizar
aspectos claves relacionados con la seguridad del paciente

Modelo pedagogico.

Detectar, prevenir y reducir el riesgo de infecciones asociadas con la atencion.
Mejorar la seguridad en la utilizacion de medicamentos.

Procesos para la prevencion y reduccion de la frecuencia de caidas.

Mejorar la seguridad en los procesos quirdirgicos.

Prevenir Glceras por presion.

@ N e W

Asegurar la correcta identificacion del paciente en los procesos asistenciales.
10. Garantizar la correcta identificacion del paciente y las muestras de laboratorio.
11. Reducir el riesgo de la atencion en pacientes cardiovasculares.

12. Prevenir complicaciones asociadas a la disponibilidad y manejo de sangre y
componentes y a la transfusion sanguinea.
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13. Reducir el riesgo de la atencion del paciente critico.

14. Reducir el riesgo de la atencion de pacientes con enfermedad mental.
15. Prevencion de la malnutricion o desnutricion.

16. Garantizar la atencion segura del binomio madre - hijo.

17. Gestionary desarrollar la adecuada comunicacion entre las personas que atien-
deny cuidan a los pacientes.

18. Prevenir el cansancio del personal de salud.

19. Garantizar la funcionalidad de los procedimientos de consentimiento informa-
do.

20. llustrar al paciente en el autocuidado de su seguridad.
21. Seguridad de la atencion de urgencias en poblacion pediatrica.
22. Evaluacion de pruebas diagnosticas antes del alta hospitalaria.

23. Sistema de reporte de seguridad en la Unidad de Cuidado Intensivo

1.6 CONCLUSIONES

A pesar de que hoy somos mas conscientes del dano, los pacientes siguen experi-
mentando incidentes y/o eventos adversos, mayormente evitables durante la atencion
en salud en cualquier nivel. Lograr una verdadera seguridad del paciente puede ser
un proceso largo que requiere del compromiso de formacion de todos los actores, es
decir generar una verdadera cultura de seguridad en salud. Las nuevas tecnologias de
informacion para la notificacion de estos eventos, podrian disminuir la probabilidad de
aparicion de nuevos riesgos y danos. También se necesita de una cultura no punitiva
con ejecucion de medidas de mejora que involucren a los trabajadores de la salud,
a los pacientes, familia, instituciones gubernamentales, instituciones prestadoras de
salud, investigadores, solo asi lograremos un cambio de cultura real y cumplir con el
principio “Primum Non Nocere” en el futuro.
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CAPITULO Il

“loT en la Gestion de Seguridad al
Paciente”

Andres Felipe Escobar Olier - Kelly Jimenez Barrionuevo
Gustavo Adolfo Castanez Orta

2.1 INTRODUCCION

a seguridad del paciente se ha constituido en un tema preponderante para los

IJ sistemas de salud y constituye un principio fundamental en la garantia de la

calidad en la atencion hospitalaria. De ahi que desde la OMS se imparten una

serie de lineamientos que luego son acogidos por los estados miembros con el fin de

minimizar y controlar los eventos adversos que en ocasiones derivan en la pérdida de
vidas humanas.

Como se vio en el primer capitulo diferentes estudios han mostrado el impacto de
los eventos adversos en los procesos de atencion de salud. En Colombia los procesos
que mas eventos adversos generan de acuerdo con los informes del Ministerio de Salud
son el hospitalario y atencion de urgencias. Se ha identificado que la complejidad del
proceso de atencion constituye un factor importante para la generacion de eventos
adversos, en ese sentido los conocimientos, la preparacion y la carga de trabajo del
personal inciden en el resultado de la atencion brindada al paciente.
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Indica la Organizacion Panamericana de la Salud OPS que la incorporacion de
sistemas de la informacion y evaluacion sobre el funcionamiento de los servicios
de salud y de un registro de los eventos adversos, permite mejorar la calidad de la
atencion y la seguridad del paciente” (OPS, 2013). Esto conlleva a pensar en sistemas
robustos, donde la informacion sea segura, oportuna y sistematizada. Entonces, una
manera de garantizar todo ello sin que implique una sobrecarga de tareas sobre el
personal y costes elevados a los hospitales, seria la implementacion de loT en los
procesos tendientes gestionar el riesgo de la ocurrencia de eventos adversos y en
Ultimas, a garantizar el cumplimiento del programa de seguridad del paciente.

De esta manera, tenemos que loT no es otra cosa que una red de interconexion
de dispositivos fisicos a internet de forma inteligente, con comunicacion inalambrica
y donde se procesan una gran cantidad de datos de forma ininterrumpida, facilitando
una variedad de tareas y operaciones en casi todos los ambitos de las actividades
humanas. Ahora bien, el creciente uso de dispositivos inteligentes basados en esta
tecnologia y aplicados a los procesos de atencion en salud, ha permitido acunar el
término Internet of Medicine Things (IoMT) para referirse a sus aplicaciones en el
campo de la salud.

Por tal razon, en este capitulo se abordara la aplicacion de esta tecnologia en
el sector salud y particularmente en la seguridad del paciente, teniendo en cuenta
que esta industria en el sector salud viene creciendo de forma acelerada, en gran
parte por la aparicion del COVID-19, lo que favorecio su crecimiento y la generacion de
sistemas de informacion inteligentes que fueron de vital importancia en la toma de
decisiones durante la crisis. Ademas, con el loMT también se acelero la implementacion
de tecnologias como la inteligencia artificial, el blockchain, y la realidad virtual y
aumentada. Es decir, toda una explosion tecnologica que, si bien estaba presente
desde antes de la crisis sanitaria, sus avances se veian interrumpidos por las barreras
de aceptabilidad y costos de desarrollo.

Esto lleva pensar que existe un ambiente favorable para el desarrollo de soluciones
basadas en este tipo de tecnologias y que su aceptabilidad por parte de los diferentes
actores que intervienen en el proceso de atencion sea satisfactoria, por lo menos eso
indican los diferentes estudios consultados y que forman parte de la bibliografia de
este trabajo. De ahise desprende en hora buena, un tipo de desarrollo basado en loT
como herramienta en la gestion del riesgo hospitalario y se explicara la forma en se
implemento en la solucion propuesta desde los diferentes dispositivos que componen
el sistema.



CAPITULO 2:“lOT EN LA GESTION DE SEGURIDAD AL PACIENTE” 29

2.2 10T EN LA SALUD

El Internet de las Cosas loT es en la actualidad uno de los avances tecnologicos con
mayor alcance, trayendo consigo un futuro esperanzador, son cada vez mas amplios
los campos de uso de esta tecnologia y el impacto que genera en las actividades
cotidianas. De esta forma se encuentran aplicaciones basadas en loT para el hogar, la
banca, la agricultura, manufactura y por supuesto la salud.

La aplicacion IoT en salud conjuga una serie de componentes desde su arquitectura
que derivan en soluciones de facil manejo, almacenamiento de datos en nube y su
procesamientoy aplicabilidad a travésincluso de otras tecnologias como la inteligencia
artificial IA. Se compone basicamente de sistemas de recepcion que recopilan datos,
comunicacion y almacenamiento de estos y por @ltimo su aplicacion que, combinado
con otras tecnologias, analisis de datos y realidad aumentada, se generan mejores
practicas médicas (Kelly, 2020).

Esta red de objetos fisicos interconectados entre si a través de internet contiene
una amplia gama de dispositivos entre ellos, sensores y actuadores combinados con
tecnologias de lainformacionytelecomunicaciones (TIC)y computacion en la nube, cuyo
fin es integrar el mundo virtual con el mundo real (Sadhu, Yanambaka, Abdelgawad, &
Yelamarthi, 2022), lo que en salud implica dispositivos médicos y sistemas inteligentes
disenados con el objetivo de brindar diagnosticos mas acertados, procedimientos mas
seguros y capaz de adecuarse a las necesidades de cada paciente.

Por otro lado, los analisis de mercado recientes indican que la industria global loMT
crecera en US$254.233.6 millones a 2026, aunque la principal barrera en el mercado
de acuerdo con los analisis, siguen siendo los costos asociados a los dispositivos
médicos de 10T y el mantenimiento del hardware y software. Lo que se espera es que
los dispositivos portatiles inteligentes dominen el mercado futuro. En lo que concierne
a las companias con mayor participacion en el mercado se encuentran GE Healthcare,
Philips y Medtronic entre las tres principales (All The Research An Avira Group Company,
s.f)

Dentro de los desarrollos basados en loT para el cuidado de la salud, se encuentran:
La telemedicina, Dispositivos médicos inteligentes, salud en el hogar, pastilleros
inteligentes, emergencia inteligente, entre otros (Danel Ruas, 2020). También se
pueden encontrar desarrollos basados en IoT como soporte a la gestion de activos en
hospitales, dispositivos para monitoreo de temperatura y humedad ambiente, manejo
de historias clinicas y de telemetria.
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Todo lo anterior evidencia el gran impacto que IoMT genera y generara en un
futuro para el sector salud, quiza una de las ventajas mas importantes que ofrece esta
tecnologia radica en la informacion que puede generar sobre la toma de decisiones,
ya que el volumen de datos que se generan puede ser a mayor velocidad y de forma
inteligente, mostrando la informacion requerida, puntual y en ocasiones en tiempo
real.

2.3 10T Y SEGURIDAD DEL PACIENTE

La aplicacion de Internet of Medical Things (IoMT) al programa de seguridad al
paciente surge como una herramienta que puede brindar grandes aportes en los
procesos de calidad en la atencion en salud, especialmente en aquellos tendientes
a gestionar los riesgos a los que se ven expuestos los pacientes durante procesos de
hospitalizacion.

Si bien es cierto IoMT ha estado aplicado mas hacia dar soluciones a problemas
de diagnostico, tratamiento y a derribar barreras en la atencion con la aplicacion
de telemedicina y telemonitorizacion, se evidencia un auge de soluciones basadas
en el enfoque de prevencion de riesgos. Dentro de los riesgos mas comunes en los
procesos de atencion hospitalaria, se encuentran: las caidas, la administracion de
medicamentos, el control de infecciones, el suministro de dietas, los relacionados con
la tecnologia biomédica, entre otros.

Realizando una bisqueda en la web se pueden encontrar alternativas de solucion
basadas en IoMT para el control de varios de estos riesgos. De esta forma existen, por
ejemplo, dispositivos de monitorizacion en tiempo real de variables como temperatura
yhumedad en areas como el servicio farmacéutico a fin de llevar el controly trazabilidad
delacadenadefrioyelalmacenamiento de medicamentos, obteniendo como resultado
informacion segura, confiable y en tiempo real que deriva en una mejora significativa
en los procesos de administracion de medicamentos.

Autores como Tahera Yezmin, Michael W. Carter y Aviv S. Gladman, realizaron un
estudio en el que evaluaron el impacto de IoT en una unidad hospitalaria con el fin de
proporcionar evidencia empirica sobre los efectos de la aplicacion de la tecnologia
en la seguridad de los pacientes, mas especificamente en relacion con el control del
riesgo de caidas de pacientesy la higiene de manos por parte del personal asistencial.
La tecnologia utilizada consistio en “camas inteligentes” que consta de una serie de
sensores que envian informacion sobre abandono de cama o tiempo de cambio de
posicion del paciente entre otros, generando alarmas al personal asistencial. Por otro
lado, se midio la efectividad de un sistema inteligente para la higiene de manos, la cual
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funciona a través de RFID, generando alertas al personal si olvida lavarse las manos.

De acuerdo con los resultados obtenidos en este estudio se observan algunos
cambios positivos en las variables de tasas de caidas e higiene de manos, pues la tasa
de caida de cama disminuyd de 21 a 15% vy las tasas de cumplimiento en higiene de
manos pasaron del 45 al 68% (Yezmin, Carter, & Gladman, 2022).

Otras tecnologias para controlar el riesgo de caidas de cama y que también se
basan en la aplicacion de IoT, consisten en la instalacion de camaras de video usadas
como medio de vigilancia de pacientes que a través del reconocimiento de patronesy
la deteccion de movimientos, se integran a un sistema de alertasy notificaciones sobre
el riesgo de caidas. En fin, existen en el mercado una creciente cantidad de dispositivos
médicos y desarrollos pensados en garantizar la seguridad del paciente durante todo
el proceso de atencion, incluso los procesos administrativos que representan un riesgo
implicito para él.

Desde la aparicion de la COVID-19 la implementacion de loT en el sector se ha visto
acelerada, lo que supone grandes desafios en temas de seguridad y manejo de la
informacion, esto supondria una barrera de aceptacion a la tecnologia; sin embargo,
desde la industria loT, los estados y sistemas de salud, se han venido creando una
serie de alternativas de solucion con el fin de garantizar la seguridad de los datos que
se mueven en la red. Estas alternativas van desde la creacion de marcos regulatorios,
pasando por la aplicacion de protocolos en la gestion de los riesgos de seguridad,
hasta la creacion de infraestructuras seguras, lo que conlleva a blindar IoMT. Por
ejemplo, estableciendo una seguridad multinivel.

Si bien existen desafios que se deben abordar en la implementacion de IoMT,
también es cierto que su implementacion ofrece oportunidades de mejora no so6lo en
el diagnostico y tratamiento de enfermedades, sino que impacta de manera positiva
la calidad en el servicio y la garantia de la seguridad en los procesos de atencion
al paciente. Evidenciando estas ventajas es que se vincula loT en el desarrollo del
sistema objeto de este trabajo.

2.4 SISTEMA DE GESTION PARA LA SEGURIDAD DEL
PACIENTE

El Sistema Integrado de Atencion al Paciente “SIAP” nace del proyecto denominado
“Plataforma Tecnologica Como Apoyo A La Atencion De Pacientes En Hospitalizacion
De La Ciudad De Cartagena, Bajo El Marco Del Programa De Seguridad Al Paciente” es
una solucion de hardware y software cuyo proposito principal es el fortalecimiento
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y automatizacion de seguimiento, monitoreo y control de los eventos adversos que
ocurren en el area de hospitalizaciony que son prevenibles, logrando con ello aumentar
la seguridad del paciente durante el proceso de atencion. Este producto se deriva de
la financiacion de un proyecto CTel favorecido a través de la convocatoria para el
apoyo de proyectos de desarrollo y validacion pre-comercial de MINCIENCIAS en el ano
2019, con el objetivo de apoyar proyectos que contribuyan a alcanzar las metas de la
agenda 2030-0bjetivos de Desarrollo Sostenible, mediante el desarrollo y validacion
pre-comercial y comercial de nuevas tecnologias basadas en la incorporacion de
conocimiento cientifico y tecnologico desarrollado en Colombia.

El proyecto corresponde a una iniciativa de Helpmedica S.A.S., en alianza con la
Universidad del Sind, a través de sus grupos de investigacion DEARTICA, GIBACUS y
Cuidado de la vida y la salud.

La plataforma tecnolégica como apoyo a la atencion de pacientes hospitalizados,
es un sistema compuesto por un software, el cual integra una aplicacion que ayuda
a gestionar y disminuir los riesgos de ocurrencia de eventos adversos. El sistema
lleva integrados dispositivos de conexion inalambrica que permiten la interaccion
con pacientes. El componente de hardware incluye una Tablet con confirmacion de
cierre de procesos con codigo QR, dispositivos para llamado de pacientes, central de
monitoreo en pc, estaciones de monitoreo de temperatura y humedad y sensor de
deteccion de incendios.

2.5 VENTAJAS DE APLICAR |OT EN EL PROYECTO

Elinternet de las cosas (loT) aplicado en SIAP permite que cada informacion emitida
por un dispositivo de hardware perteneciente a este, tanto llamado de enfermeria
como sensores, pueda ser asociado, visualizado y/o configurado remotamente desde
cualquier dispositivo mediante una aplicacion web. Ademas, desde una aplicacion
movil puede obtenerse informacion relacionada con el paciente y pueden realizarse
solicitudes. En general, SIAP ayuda a agilizar diversos procesos al mantener la
informacion generada tanto por sus usuarios al interactuar con las aplicaciones como
por los dispositivos, de forma centralizada, ordenada y facilmente accesible.

2.6 FUNCIONAMIENTO DE DISPOSITIVOS

Los dispositivos pertenecientes a SIAP utilizan los protocolos de comunicacion LoRa,
WIFl 0 ambos, ya sea para comunicarse entre si o enviar informacion directamente al
servidor MQTT (broker) con el fin de que pueda ser visualizada desde las aplicaciones
web y moviles. Los dispositivos a los que se hace referencia son los siguientes:
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Figura 1: gateway central y botén multifuncional.

Fuente: Helpmedica.

- Gateway central: es el encargado de recibir todos los mensajes provenientes
de los dispositivos del llamado de enfermeria y de los sensores que transmiten sus
mediciones por el protocolo LoRa. Estos son enviados luego al broker MQTT mediante
el protocolo WIFI. Ademas, se encarga de recibir configuraciones enviadas desde las
aplicaciones web y movil para enviarlas a los sensores que usan la comunicacion LoRa
(ver figura1).

- Boton multifuncional: dispositivo del llamado de enfermeria ubicado en la
habitacion del paciente, y que posee cuatro botones de uso exclusivo de las enfermeras
(codigo azul, codigo rojo, de alta y cancelar) y de uno conectado por un cable que es
presionado por el paciente o su acompanante cuando se necesita de la atencion de
las enfermeras. La informacion es transmitida por LoRa hacia el Gateway central (ver
figura 1).



JI ANDRES FELIPE ESCOBAR OLIER, KELLY JIMENEZ BARRIONUEVO, GUSTAVO ADOLFO CASTANEZ
ORTA

Oprima el hoton rojo «»
Qo

ROJO

helpmedica.com

L J

Figura 2: Botén de bafo y Luz de pasillo.

Fuente: Helpmedica.

- Boton de bano: Se ubica en el bano y es presionado cuando el paciente necesita
ayuda por parte de las enfermeras. Al igual que el boton multifuncional, la informacion
la transmite por LoRa hacia el Gateway central (ver figura 2).

- Luz de pasillo: Su funcion es encender un color de luz asociado al codigo que sea
enviado ya sea desde el boton multifuncional o el boton de bano y repetir el mensaje
recibido al Gateway central (ver figura 2).

- Sensor de temperatura y humedad: Es un dispositivo encargado de medir el confort
térmico en las habitaciones de los pacientes al medir la temperatura y la humedad de
estas. Las mediciones que realiza son enviadas al Gateway central mediante el protocolo
LoRa y sus configuraciones también las recibe por ese protocolo (ver figura 3).

- Sensor de temperatura: Se encarga de medir la temperatura interna de cualquier
nevera cuyo contenido tenga gran importancia y que requiera ser monitoreado. Por ejemplo,
vacunas, medicamentos, leche materna, entre otros. Al igual que el sensor de temperaturay
humedad, envia y recibe informacion mediante el protocolo LoRa (ver figura 3).
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SENSOR DE
TEMPERATURA

Figura 3: Sensor de temperatura y humedad y sensor de temperatura.

Fuente: Helpmedica.

- Sensor de humo: Es un sensor de humo comercial adaptado para enviar por el
protocolo LoRa alertas de humo y de incendio hacia el Gateway central. No posee
ningln parametro que configurar, solo envia informacion (ver figura 4).

- Sensor de frecuencia de vibracion: Se ubica en alguna zona de la estructura
fisica del hospital con el objetivo de medir las vibraciones y la inclinacion de la
edificacion, emite alertas sobre posibles riesgos en esta. Sus mediciones son enviadas
directamente al broker MQTT mediante comunicacion WIFIl y su configuracion también
la recibe por este medio.

- Sensor de vibracion: Este sensor indica si existen o no vibraciones en la cama del
paciente, lo cual permite identificar si el paciente esta teniendo algin problema, por
ejemplo, convulsiones. Usa comunicacion LoRa que envia y recibe informacion haciay
desde el Gateway central (ver figura 4).

- Oximetro: Consta de un brazalete que ubicado en el brazo del paciente de manera
tal que se puede medir la saturacion de oxigeno y el ritmo cardiaco al pulsar el boton
que posee. La medicion la envia al broker MQTT por medio de comunicacion WIFI.
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Figura 4: Sensor de humo y sensor de vibracién.

Fuente: Fuente: Helpmedica.
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Figura 5: Sensor de movimiento y sensor de SPO2.

Fuente: Fuente: Helpmedica.
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Los dispositivos que usan WIFI reciben una trama donde se configuran las
credenciales de la red a la que seran conectados y el lugar donde seran ubicados. En
cuanto a los sensores, independientemente del protocolo de comunicacion que useny
si lo admite, puede ser configurado el nombre con que se muestran en las aplicaciones
web y movil, la frecuencia con que mandan los datos y los niveles maximos y minimos
de cadavariable que miden. De esta forma se pueden generar notificaciones de alertas
y la calibracion de sus mediciones.

2.7 APLICACION WEB DE SIAP E loT

A fin de que el enfoque de los dispositivos vaya mas alla del envio de datos a un
servidor en el que ser almacenados y que tengan un rol mas activo en el mejoramiento
de la calidad de la atencion y de la seguridad del paciente mediante el uso de loT, estos
deben ser asociados dentro de la aplicacion web a diferentes ubicaciones clave de un
hospital o centro médico, que tengan influencia directa o indirecta con los procesos de
atencion al paciente y que puedan ser visualizados en la misma.

Teniendo en cuenta lo anterior, el modulo de gestion de la aplicacion web de SIAP,
al que se accede mediante la URL https://siap.helpmedica.com, posee un médulo de
“Gestion de Empresa” donde son ubicados los servicios activos de la entidad (ver
figura 6).

@ - o & helpmedica Q.
@k Empresa @
O cliente I - |
Empresa Sedes Servicios Digpositivos
o N
0 ¢ R SERVICIOS
ok >
'SEDE PRUEBA UNI (Secundaria) +Registrar Servicio
oo >
0 - seavico Anca supanca DispOSITIVOS ASOCIADOS Acciones
1]
O se

Figura 6: servicios activos en el médulo de gestion.

Fuente: https://siap.helpmedica.com.
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Figura 7: areas y subdareas en el médulo de gestién.

Fuente: https://siap.helpmedica.com.

Una vez se accede al servicio, pueden ser visualizadas todas las areas disponiblesy
dentro de cada una, se ubican subareas que corresponden a las habitaciones que pose
y es donde sera asociado cada dispositivo, ya sea del llamado de enfermeria o de los
sensores (ver figura 7).

Unavez asociados, lainformacion arrojada por los dispositivos podra ser observada
desde el modulo de visualizacion en tiempo real, ademas, podran ser configurados los
parametros mencionados de los dispositivos que lo permitan. Este modulo puede ser
accedido desde la URL https://central-monitoreo.helpmedica.com (ver figura 8).
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Figura 8: llamado de enfermeria y sensores en el médulo de visualizacién.

Fuente: https://siap.helpmedica.com.

2.8 APLICACION MOVIL DE SIAP E loT

Esta posee varias secciones relacionadas con la estancia del paciente en el
hospital, cuenta con una version digital del boton multifuncional (ver figura 9) con
4 botones (codigo azul, codigo rojo, de alta y cancelar) y es instalada en tablets que
son entregadas al hospital, por lo que debe ser ubicado en la cabecera de la cama de
cada paciente. Esto con el objetivo de tener centralizados los procesos de atencion
correspondiente a cada paciente en un Gnico dispositivo. De manera que se puede
ahorrar tiempo en los procesos y costos al no depender de otro dispositivo fisico
adicional.

Si se requiere cambiar de habitacion y que se visualice otro paciente, se puede
ingresar en el meni de configuraciones de la aplicacion (ver figura 10) donde aparece
un boton que conduce a la seccion correspondiente. Ademas, si no se desea observar el
boton multifuncional virtual, puede ser ocultado desde el mismo mend. Cabe resaltar
que este es un gran factor diferenciador a nivel nacional debido a que el rastreo
tecnologico llevado a cabo arrojo que dispositivos con funcionalidades similares han
sido desarrollados por empresas de otros paises.

Ahora bien, si se requiere cambiar de habitacion y visualizar los datos de otro
paciente, se debe seleccionar la empresa, el servicio y el area deseada, después
apareceran todas las habitaciones disponibles y se debera seleccionar aquella en la
que se encuentre el paciente deseado (ver figura 11).
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Figura 9: aplicacion maévil con botén multifuncional.

Fuente: https://siap.helpmedica.com.
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Figura 10: menu de configuraciéon de aplicacion moévil.

Fuente: https://siap.helpmedica.com.
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Figura 11: seccion para cambio de habitacion.

Fuente: https://siap.helpmedica.com.

De esta forma, se asocia una habitacion con la sesion abierta en la aplicacion movil,
y dependiendo si existe 0 no un paciente en esa habitacion, al momento de presionar
cualquiera de las opciones del boton multifuncional virtual se vera reflejado o no el
llamado correspondiente.

2.9 SINERGIA ENTRE HARDWARE Y SOFTWARE

Desde una vision mas global de los componentes abordados anteriormente, la
informacion arrojada por los dispositivos hardware pertenecientes al llamado de
enfermeria y a los sensores, al igual que la aplicacion movil con la version virtual del
boton multifuncional, pueden ser monitoreados desde el modulo de visualizacion
de SIAP solo si primero son asignados a las ubicaciones fisicas pertenecientes a los
servicios que posee la entidad a través del modulo de gestion de SIAP. La interaccion
evidenciada entre los componentes presentados del sistema SIAP corresponde a la
definicion de loT dado que hay un intercambio de datos entre estos mediante el uso de
varios protocolos de comunicacion empleados en IoT.
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2.10 CONCLUSIONES

Desde una perspectiva de salud loT ofrece una gran oportunidad de crecimiento
y mejora en la atencion, su facilidad de uso y facil comprension a los usuarios ofrece
ventajas en cuanto a su aceptacion y aplicabilidad. De hecho, ya hay una gama de
dispositivos médicos y otras soluciones basadas en IoT con resultados exitosos desde
el diagnostico, tratamiento y mejora de algunos procesos administrativos y de la
prestacion del servicio.

También se avizora un crecimiento positivo en la participacion del mercado para
IoMT con miras a los proximos 3 0 4 anos, lo que indica que surgiran oportunidades de
negocio y desarrollo de nuevos proyectos haciendo de que este sector sea alin mas
dinamico.

Desde el punto de vista de la seguridad del paciente, las tecnologias basadas en loT
brindan la posibilidad de gestionar mejor los riesgos derivados de la atencion, dado
que la capacidad de procesamiento de datos, la inteligencia de estos sistemas y la
entrega de informacion en tiempo real crea entornos mas seguros para los pacientes.

Por otro lado, se ha identificado que una de las barreras mas importantes en la
aplicacion de 1oMT sigue siendo la seguridad de la informacion y en el entorno local
los costos que adn implica el desarrollo de estas soluciones en los paises en vias de
desarrollo. De todas formas, la aparicion del COVID-19 incidio en la aceptabilidad del
uso de estas tecnologias en ambientes sanitarios, dadas las circunstancias propias
de la crisis y debido a sus buenos resultados se presenta un escenario favorable en
torno a nuevos desarrollos. En todo caso, tanto los gobiernos con sus instituciones,
comunidad médico- cientifica y desarrolladores deben trabajar articuladamente para
que la aceptabilidad por parte de los usuarios finales sea mayor que los miedos que
genera la aplicacion de nuevas tecnologias en salud.
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CAPITULO I

“Diseio y construccion del
prototipo de hardware”

Luis Fernando Murillo - Eugenia Arrieta Rodriguez
Gustavo Castariez Orta

3.1 INTRODUCCION

[ sistema tecnologico de gestion integral de seguridad del paciente tiene dos

:1 grandes componentes una parte de hardware compuesta por los dispositivos

Irequeridos en el sistema y un software que recibe y procesa los datos del

sistema. Para el disefio y construccion de este tipo de dispositivos se parte de los re-

querimientos obtenidos desde los procesos estructurados, los requerimientos propios

del cliente y otros requerimientos funcionales definidos por los disefiadores y un gru-
po de potenciales clientes del sistema.

El proyecto ha dado como resultado un sistema intuitivo y seguro para la gestion
de algunos de los riesgos preponderantes de eventos adversos en la atencion al paci-
ente usando de sistema base un llamado de enfermeria. Este sistema basado en loT y
aplicaciones de software cuenta con una interfaz que satisface los requerimientos de
usuarios y clientes. Debido a que se incluyd un minucioso estudio de procesos se logro
incorporar funcionalidades tales como gestion de dietas, la asignacion y seguimiento
de examenes médicos, reporte de fallas de equipos e infraestructura desde la propia
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aplicacion ubicada en la habitacion, el seguimiento del confort térmico del paciente,
el monitoreo de incendios y el seguimiento de pacientes con riesgo de caidas, entre
otros. Esto lo convierte en una herramienta potente de ayuda en la gestion del pro-
grama de seguridad del paciente en areas de hospitalizacion.

El proyecto, desde el punto de vista del hardware, ha desarrollado una serie de
prototipos de los dispositivos loT, utilizando como dispositivo base un SoC ESP32, que
es un dispositivo sumamente robusto, con amplio uso en el mercado y que ha dem-
ostrado ser una eleccion muy adecuada, debido a su amplia disponibilidad, bajo costo,
robustezy alto soporte. Adicionalmente al unificar el disefio de los PCB (Printed Circuit
Board) en un Gnico disefo multifuncional, que permite ser implementado y config-
urado para ser utilizado por los diferentes mdédulos que hacen parte del sistema, lo
cual disminuye costos de produccion, tiempos de reparacion y reemplazo. Asi mismo
acelera la etapa de diseno, prototipado y pruebas, acelerar el desarrollo y pruebas
iniciales del sistema.

El sistema tiene la capacidad adicional de detectar variables de confort, detectar
caidas del paciente y riesgos en el entorno (tales como presencia de humo) a partir
de dispositivos 10T (Internet of Things) permite desarrollar un potente sistema, que
va mas alla de la gestion de llamadas. Su capacidad de operar en local y en la nube
en simultaneo, en una arquitectura hibrida de Cloud and Edge Computing, genera una
amplia capacidad de ser utilizado en sitios con disponibilidad de conexion a internet
y asi mismo en sitios con baja conectividad o la capacidad de operar ante fallos de la
conexion a la nube, y sincronizarse automaticamente al lograr establecer la conexion.

La arquitectura software esta basada en Ports and adapters (Hexagonal), que per-
mite tener capas independientes para cada parte del desarrollo, desde los dispositivos
de hardware, las comunicacionesy las diferentes capas de las aplicaciones, permitien-
do desarrollos independientes, pero interconectados, que facilitan la mantenibilidad,
pruebasy actualizaciones del sistema.

También se han incorporado a los prototipos, el diseno y construccion de carcasas
personalizadas para cada modulo, incluyendo consideraciones de robustez, facilidad
de limpieza, acceso adecuado para revision y mantenimiento. Para ello se construyeron
unidades impresas en plasticos, utilizando tecnologias de impresion aditivas, que, de-
bido al nimero inicialmente requerido, brindan un adecuado equilibrio entre costos
unitarios y facilidad de fabricacion.
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3.2 DISENO DEL MODULO ELECTRONICO

El producto permite realizar seguimiento y control en los procesos de seguridad del
paciente en las Instituciones Prestadoras de Servicio en Salud (IPS) con el fin apoyar,
desde una herramienta software y dispositivos electronicos la operacion y gestion en
torno a los eventos adversos y llamado de enfermeria. Esto incluye el disefio, construc-
cion, pruebas, validacion e implementacion de una aplicacion web, movil, y los dispos-
itivos electronicos conectados para conformar el Sistema Integral para la Atencion de
Pacientes.

3.2.1 Arquitectura de hardware

El sistema esta desarrollado a partir de una red de dispositivos con conectividad
conformando una red con dispositivos inteligentes que permite conectarse al software
del sistema que se ejecuta en una Pcy en un servidor remoto, mediante un Gateway
para poder interconectar la red LoRa con la que trabaja el sistema y la red Ethernet
para conectar a la nube y los servicios de software ejecutados en el servidor remoto.

3.2.2 Requerimientos de hardware

El disefo de las tarjetas electronicas fue realizado a partir de requerimientos de
hardware de la Plataforma Tecnologica para la Atencion de Pacientes de Hospital-
izacion. Esta plataforma esta compuesta de una Central de Monitoreo, un Panel de
Control de Paciente, una Luz de Pasillo, un dispositivo de Monitoreo del Confort Térmi-
co en las habitaciones, un modulo para el Monitoreo de Incendios y otro para el Mon-
itoreo a través de patrones de movimiento. Todos estos componentes, con excepcion
del modulo de Monitoreo a través de patrones de movimiento, fueron disenados uti-
lizando un microcontrolador (MCU) ESP32, el cual posee caracteristicas avanzadas de
administracion de energia, conectividad WIFI y Bluetooth, entre otros, ademas, estos
modulos tienen transceptor LORA (Long Range Modulation) trabajando a una frecuen-
cia de 915 MHz, para la comunicacion entre ellos.

La Central de Monitoreo opera como un Gateway LORA, donde se reciben todos
los datos que provienen de los distintos modulos de sensores y transductores de
monitoreo ubicados en cada habitacion, mediante una comunicacion bidireccional o
full-diplex. Cada modulo tiene un elemento visual que indica el estado de transmision
de los datos, implementado a partir de un LED RGB y cuentan con un puerto USB para
la comunicacion/configuracion con el PC.
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El Panel de Control de Paciente, esta construido a partir de una tableta digital y un
lector RFID, que estan acoplados por medio de un modulo ESP32 que envia los datos a
través de una conexion USB.

También, se tiene un botdn de paciente inalambrico que empareja con la luz de pa-
sillo correspondiente a la habitacion del paciente y la Central de Monitoreo, ademas,
se tiene un boton de bano, similar en funcionalidad al de paciente, con una opcion
adicional de cancelar el llamado.

Para lograr economias de escala y la interoperabilidad de las diferentes tarjetas
electronicas (PCB) no se utilizan disefios especificos para los PCB de cada modulo de
los componentes de la Plataforma Tecnologica para la Atencion de Pacientes de Hos-
pitalizacion, se obtiene un diseno base igual para todos, incluyendo todas las funcio-
nalidades, y dependiendo del dispositivo al cual se destinara, le son colocados los
elementos electronicos necesarios para cumplir con su objetivo, ya sea medicion de
temperatura y humedad, enviar una senal de ayuda del paciente a la Central de Moni-
toreo, entre otros.

Un dispositivo loT consiste en un objeto al que se le ha dotado de conexion a In-
ternet y cierta inteligencia software, sobre el que se pueden medir parametros fisicos
0 actuar remotamente y que por tanto permite generar un ecosistema de servicios
alrededor del mismo. Este ecosistema esta destinado a generar valor transformando
la experiencia del cliente.

3.2.3LoRa

LoRa funciona en las bandas de frecuencia de radio no comercial para usos indus-
triales, cientificas y médicas, denominadas como ISM, las cuales son bandas que han
sido reservadas originalmente para ser utilizadas en dispositivos de uso industrial,
cientifico y médico, en diversos paises del mundo, pero que en la actualidad tam-
bién son ampliamente empleadas como bandas abiertas con fines de comunicaciones,
en aplicaciones denominadas no-ISM. Debido a esto, en estas bandas se encuentra
mucho ruido electromagnético, producto de la diversidad de equipos que operan en
ella, por lo cual los equipos que operan en estas bandas deben tener alta inmunidad
a la interferencia. Este tipo de empleo en comunicaciones requiere que dichos pro-
tocolos y equipos de comunicacion tengan cierta tolerancia a errores y para ello se
utilizan mecanismos de proteccion contra interferencias, tales como las técnicas de
ensanchado de espectro.
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LoRa es una tecnologia que utiliza CSS (Chirp Spread Spectrum), que es un método
de modulacion por dispersion de frecuencia. Estos pulsos de chirp hacen que aumente
o disminuya la frecuencia de LoRa continuamente en el tiempo y la transmision de
datos se realiza por la secuencia de estos pulsos de chirp.

LoRa emplea cominmente tres bandas de frecuencia: 433 MHz, 868 MHz y 915 MHz,
de frecuencia base. Estas frecuencias de las bandas ISM permiten mayor alcance que
las frecuencias de 2.4GHZ y 5GHZ empleadas por ejemplo para las comunicaciones wifi
y bluetooth, con mejor penetracion ante obstaculos de linea de vista y mayores dis-
tancias de conexion.

La asignacion de cada una de las frecuencias viene definida de acuerdo con las re-
giones asignadas por la International Telecommunications Union - ITU, para la region 1
que corresponde esencialmente a Europa, Africa y algunos otros paises, se utiliza la fre-
cuencia de 868 MHz, la region 2 que corresponde a América, se utiliza la frecuencia de 915
MHz y la region 3 que corresponde a gran parte de Asia cominmente utiliza la frecuencia
de 433 MHz. En Colombia es comin el uso de versiones de LoRa en 433MHz y 915 MHz.

Las frecuencias de 868 MHz y 915 MHZ comUnmente utilizan el mismo hardware y en al-
gunos casos solo es necesario un ajuste de configuracion y/o programacion de los dispos-
itivos para ser aplicados en la otra banda de frecuencias. La banda de 433 MHz presenta
mejor alcance que las bandas superiores de 868 MHz y 915 MHz, pero como es utilizada por
muchos dispositivos como controles remotos por RF, y otros dispositivos similares, puede
presentar mas problemas de interferencia y pérdida de datos que las bandas superiores.

Las Low-Power Wide-Area Network (LPWAN) o Low-Power Wide Area (LPWA) o
Low-Power Network (LPN) son redes de area amplia empleadas en telecomunicaciones
inalambricas que permiten comunicaciones de largo alcance a una velocidad de bits
baja entre los nodos conectados. Estas redes utilizan baja potencia, transmiten a baja
velocidad de bits y en distancias relativamente largas, con lo cual su uso esta destina-
do fundamentalmente a ser empleadas entre otros para envié de datos de sensoresy
otras aplicaciones similares con una tasa de datos que puede variar entre 0,3 kbit/s a
50 kbit/s por canal (Kumbhar, 2017).

LoRa es uno de los estandares disponibles para LPWAN, que utiliza modulacion
de radio de espectro expandido (CSS), mientras LoRaWAN es un protocolo de capa de
control de acceso a medios para gestionar la comunicacion entre las pasarelas LPWAN
y los dispositivos de nodo final, que es mantenido por LoRa Alliance. Existen algunos
otros estandares LPWAN como Ultra Narrow Band (UNB) utilizada por Sigfox Sigfox.(Adi,
Kitagawa, 2020) (Cama-Pinto et al, 2021) La figura 1 muestra una comparacion entre los
anchos de banda y rangos de alcance para algunos de los mas utilizados..
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Figura 1. Comparacion de LoRa, WiFi, BLE y Celular.

Fuente: Semtech

La potencia de transmision radiada es limitada y para tener un rango de radio may-
or que los tipos de modulacidon convencionales, y lograr FSK (Frecuencia de modulacion
por desplazamiento), La sensibilidad del receptor LoRa se ha mejorado significativa-
mente con lo cual a(in puede recibir y decodificar con éxito una sefnal LoRa atil hasta
20 dB por debajo del nivel de ruido, lo que resulta en una sensibilidad del receptor de
un maximo de -149 dBm. En comparacion con la maxima sensibilidad FSK de aproxima-
damente =125 dBm a -130 dBm, con lo cual LoRa ofrece una mejora significativa (Bobkov
et al, 2020).

3.3 COMPONENTES HARDWARE

Los componentes de las tarjetas de circuito impreso (PCB) del Sistema Integrado de
Atencion al paciente (SIAP), son descritos a continuacion:

ESP32 WROOM-32: Es un modulo de comunicacion Wi-Fi/Bluetooth basado en
ESP32, un microcontrolador de dos niicleos fabricado por la empresa Espressif. ESP32
es la denominacion de una familia de chips SoC de bajo costo y consumo de energia,
con tecnologia Wi-Fiy Bluetooth de modo dual integrada. la figura 2 muestra un modulo
de ese tipo. EL ESP32 emplea un microprocesador Tensilica Xtensa LX6 en sus variantes
de simple y doble niicleo e incluye interruptores de antena, balun de radiofrecuencia,
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Figura 2. Médulo ESP32 Wroom-32.

Fuente: Espressif

amplificador de potencia, amplificador receptor de bajo ruido, filtros, y modulos de ad-
ministracion de energia. Se seleccion6 el ESP32 como CPU de los modulos, debido a su
reducido costo, amplia disponibilidad, uso de comunicaciones integradas y el amplio
uso de 30 pines, con los cuales se pueden usar diferentes periféricos con protocolos
como 12C, SPI, entre otros, y ademas que cuenta con una opcion para programar re-
motamente, lo que facilita actualizar el firmware de los modulos cuando ya estén en
uso.

El ESP-WROOM-32 (ESP-32S) es un modulo microprocesador con WiFi y Bluetooth
que utiliza el popular chip de ESPRESSIF ESP32. Este médulo ESP-WROOM-32 es un SoM
(System on Module) fabricado por Espressif que integra en un mddulo el SoC ESP32,
la memoria FLASH, el cristal oscilador y la antena WiFi en el PCB, ademas incluye una
cubierta metalica que actla como blindaje ante interferencias externas, vista en la
figura 2. figura 2. (Espressif, 2022).

EL chip ESP32 integra un procesador de doble nicleo con 448 KByte de ROM, 520
KBytes de SRAM, 16 KByte SRAM en RTC, 802.11 b/g/n/e/l Wi-Fi, Bluetooth v4.2 BR /
EDR & BLE, relojes y Temporizadores, abundantes interfaces periféricas y mecanismo
de seguridad. Este modulo sin su cubierta metalica de blindaje se muestra en la figura
3. (Espressif, 2022).



52 LUIS FERNANDO MURILLO - EUGENIA ARRIETA RODRIGUEZ - GUSTAVO CASTANEZ ORTA

* 0 0 0 0 0 0 0 0 0 [
Figura 3. Distribucion interna del Médulo ESP32 Wroom-32, sin la cubierta de

blindaje.

Fuente: Espressif

El ESP-32-wroom-32 posee miiltiples pines para salidas GPIO (General Purpose In-
put Output) que a su vez comparten funcionalidades con otras entradas y salidas es-
peciales disponibles, tal como se muestra en la ilustracion 4.

Su funcion en el Sistema Integrado de Atencion al Paciente es detectar la pulsacion
de los botones incorporados en las tarjetas nombradas como multifuncional, central,
bano y luz de pasillo; y ademas ejecutar acciones de sincronizacion entre tarjetas, en-
vio de mensajes entre tarjetas por diferentes protocolos de comunicacion, medicion
de variables, entre otros.

Otro aspecto importante del ESP32, es su capacidad de entrar en modo Deep sleep
o sueno profundo, donde su consumo de corriente es reducido a unos cuantos micro-
amperios, y logra despertar mediante la aplicacion de una senal de voltaje en alguno
de los pines compatible con esta funcion, lo que se conoce como interrupcion por
hardware, debido a esto, las tarjetas deben tener en cuenta el uso de estos pines. En
este caso, la sefal de voltaje que despierte al esp32 debe provenir del transceptor
LORA, porque cuando este reciba un mensaje de otra tarjeta, el esp32 se debe encargar
de interpretar el mensaje y ejecutar la accion correspondiente. En la figura 5 podemos
ver el diagrama de bloques funcionales del ESP32.
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Figura 4. Pinout del ESP32 Wroom-32.

Fuente: www.mischianti.org.

Espressif ESP32 Wi-Fi & Bluetooth Microcontroller — Function Block Diagram
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Figura 5. Médulo ESP32 Wroom-32.

Fuente: Espressif
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Figura 6. Regulador LM1117e

Fuente: Texas Instruments

Médulo transceptor LoRa: es un modulo de comunicacion creado por la empresa
Semtech que usa la modulacion LoRa, que significa Long-Range debido a los enlaces
de datos de gran distancia que permite conseguir, ademas de requerir poca potencia
para ello. Su funcion en el Sistema Integrado de Atencion al Paciente es permitir la
comunicacion entre las tarjetas presentes en cada habitacion de un paciente y entre
algunas de estas con una tarjeta que actia como nodo central.

LM1117: es un regulador de tension positiva voltaje lineal de baja caida con tres ter-
minales y tension de salida regulada fija de amplio uso en electronica. Este regulador
permite proporcionar regulacion a tarjetas locales, eliminando problemas de distribu-
cion asociadas a un solo punto regulacion central. Aunque el LM1117 se ha disenado
principalmente como regulador de voltaje fijo, también se pueden utilizar con compo-
nentes externos para obtener voltajes y corrientes ajustables. La figura 6 muestra un
dispositivo LM117 de uso comn.

Este componente esta incorporado en cada tarjeta para regular un voltaje de en-
trada a 3.3 VDC, con una regulacion bajo carga de 0.4% maximo, lo que permite una
caida de tension de unos pocos milivoltios a carga completa. Adicionalmente su alta
eficiencia, lo hace recomendable para ser utilizado con circuitos alimentados a bat-
erias, como el caso de los dispositivos del Sistema Integrado de Atencion al Paciente.
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Figura 7. Diagrama de bloques del Regulador LM1117

Fuente: Texas Instruments

HDC1080: Sensor con comunicacion 12C adecuada para la arquitectura del proyecto,
con buena exactitud para temperatura de ambiente (+/-0.2 a 0.4°C) y media exactitud
(+/-2%) en HR, pero que esta en los valores disponibles en muchos sensores de costo
medio bajo y adecuado para la aplicacion que se quiere trabajar.

Tiene una buena resolucion (11bits/14bits) que puede ser seleccionable para dis-
minuir el tiempo de respuesta (puede ser hasta casi el doble) y el consumo de en-
ergia. Para esta aplicacion con 11 bits puede ser suficiente. Tiene modo de bajo con-
sumo, pero su corriente en este modo es relativamente alta, del orden de 100 a 200nA,
Tamafio mediano en este tipo de sensores (3x3mm), puede funcionar en sistemas de
3.3V y de 5VDC. Posee un calefactor para ayudar con los problemas de condensacion
en punto de rocio. Es ampliamente utilizado en electronica de consumo en dispositivos
para aplicaciones similares a la que se esta trabajando. Es de un muy buen y reconoci-
do fabricante (Texas Instruments - Tl). El rango de HR va hasta al 100% pero no opera
con condensacion, porque puede producir contaminacion de la ventana de medicion.
La figura 8 muestra un sensor HDC1080 de Texas Instruments.
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Figura 8. Sensor HDC1080

Fuente: Texas Instruments
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Figura 9. Diagrama de bloques del Sensor HDC1080.

Fuente: Texas Instruments

El calentador ayuda a eliminar la condensacion, pero si la ventana tiene polvo, este efecto
de liquido y luego evaporacion puede crear depositos de contaminacion. No esta claro si llegar
a este punto afecta permanentemente al sensor, en las pruebas realizadas no se evidencia
afectacion por esto. La histéresis (diferencia cuando esta en la curva de subida y la de bajada),
es baja, del orden del 1%, la figura 9 muestra un diagrama de bloques del Sensor HDC1080.
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3.4 DESARROLLO DEL SISTEMA

Los dispositivos 10T ESP-32, son configurados y programados utilizando el lenguaje
de programacion embedded C, por el equipo de desarrollo electronico, en estos se
definen los datos que van a ser enviados y el tiempo de cada envio de datos, asi como
la conexion por donde se estaran emitiendo o publicando los datos y la calidad del
servicio MQTT. Igualmente se establece un punto de acceso para configurar la ruta del
topico donde se publicaran los datos, desde la aplicacion movil La figura 10 muestra
un loT Stack general.

3.41MQTT

MQTT corresponde a Message Queing Telemetry Transport aunque actualmente
también se le llama MQ Telemetry Transport, se trata de un protocolo de comunicacion
para sistemas maquina a maquina M2M (machine-to-machine) de tipo cola de men-
sajes, que corresponde a una forma de comunicacion asincrona de servicio a servicio
utilizada en arquitecturas de microservicios y de arquitecturas proveedor-suscriptor
La figura 11 muestra una descripcion base de uso del protocolo MQTT.
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Esta basado en la pila TCP/IP como base para la comunicacion. En el caso de MQTT
cada conexion se mantiene abierta y se “reutiliza” en cada comunicacion. Es una difer-
encia, por ejemplo, a una peticion HTTP 1.0 donde cada transmision se realiza a través
de conexion. MQTT fue creado por el Dr. Andy Stanford-Clark de IBM y Arlen Nipper de
Arcom (ahora Eurotech) en 1999 como un mecanismo para conectar dispositivos em-
pleados en la industria petrolera. Aunque inicialmente era un formato propietario, en
2010 fue liberado y paso a ser un estandar en 2014 segin la OASIS (Organization for the
Advancement of Structured Information Standards).

3.4.2 BrokRer MQTT

Los dispositivos electronicos envian datos al servidor Broker MQTT a través de
WebSocket, y este a su vez envia las respuestas que se deban enviar a los dispositivos.

MQTT proporciona un método ligero para llevar a cabo la mensajeria utilizando
un modelo de publicacion/suscripcion. Esto lo hace adecuado para la “Internet de las
cosas” o I0T de mensajeria como con sensores de baja potencia o dispositivos moviles
como teléfonos, ordenadores embebidos o microcontroladores como el ESP-32.

El Broker es el servidor que acepta mensajes publicados por clientes y los difunde
entre los clientes suscritos. El protocolo MQTT funciona sobre TCP/IP o sobre otros
protocolos de red con soporte bidireccional y sin pérdidas de datos. Para filtrar los
mensajes que son enviados a cada cliente los mensajes se disponen en topicos orga-
nizados jerarquicamente. Un cliente puede publicar un mensaje en un determinado
topico. Otros clientes pueden suscribirse a este topico, y el Broker le hara llegar los
mensajes suscritos. La figura 12 muestra las conexiones en MQTT tal como se utilizan
en el proyecto.

Los dispositivos ESP-32 son configurados para suscribirse a un topico y publicar
datos sobre este, los datos llegan al Broker MQTT de manera permanentey los usuarios
se pueden suscribir a los topicos para ver la informacion que se esta publicando.

Los datos que son emitidos por el Broker MQTT son indexados en Elasticsearch,
y este envia los datos a través de la APl a la Base de datos MySQL Server. Durante
una operacion de indexacion, convierte datos sin formato, como archivos de registro
o archivos de mensajes, en documentos internos y los almacena en una estructura de
datos basica similar a un objeto JSON. Cada documento resultante es un conjunto sim-
ple de claves y valores correlativos: las claves son cadenas y los valores son uno de los
numerosos tipos de datos: cadenas, nimeros, fechas o listas.
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Figura 12. Conexién MQTT

Los dispositivos ESP-32 son configurados para suscribirse a un topico y publicar
datos sobre este, los datos llegan al Broker MQTT de manera permanente y los usuarios
se pueden suscribir a los topicos para ver la informacién que se esta publicando.

Los datos que son emitidos por el Broker MQTT son indexados en Elasticsearch,
y este envia los datos a través de la API a la Base de datos MySQL Server. Durante
una operacion de indexacion, convierte datos sin formato, como archivos de registro
o archivos de mensajes, en documentos internos y los almacena en una estructura de
datos basica similar a un objeto JSON. Cada documento resultante es un conjunto sim-
ple de claves y valores correlativos: las claves son cadenas y los valores son uno de los
numerosos tipos de datos: cadenas, nimeros, fechas o listas.

Kibana es un framework visual que permite visualizar los datos almacenados en
Elasticsearch y navegar a través de la Stack de Slatic. Se utiliza para buscar, ver y vi-
sualizar datos indexados en Elasticsearch y analizar los datos a través de la creacion
de graficos de barras, graficos circulares, tablas, histogramas y mapas. Una vista de
dashboard combina estos elementos visuales para luego compartirlos a través del
navegador y brindar vistas analiticas en tiempo real de grandes volimenes de datos
para dar soporte a casos de uso como logging y analiticas de log, métricas de infrae-
structura y monitoreo de contenedores, monitoreo de rendimiento de aplicaciones
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(APM), analisis y visualizacion de datos geoespaciales, analitica de Seguridad, analitica
de Negocios.

Con Kibana se visualizara la informacion que llega del Broker MQTT y que ha sido
indexada en Elasticsearch, Kibana habilita el analisis visual de los datos de un indice de
Elasticsearch o varios indices. Los indices se crean cuando Logstash (un ingestador a
gran escala) o Beats (una recopilacion de agentes de datos de propdsito Gnico) ingesta
datos no estructurados de archivos de log y otras fuentes, y los convierte a un formato
estructurado para las funcionalidades de bisqueda y almacenamiento de Elasticsearch.
La figura 13 muestra la arquitectura de la informacion y de arquitectura del sistema.
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Figura 13. Arquitectura de la informacién y de arquitectura del sistema

Una vez soldados el ESP32 con sus resistencias de 10 KQ en el pin EN y el GPIO 0,
se uso el pin GPIO 27 como pin de interrupcion que, al quedar inactivo, pone al esp32
en el estado de suefo profundo (Deep sleep) con un consumo minimo de corriente. El
consumo en inicio del ESP32 medido es de 38 mA aproximadamente cuando se encon-
traba activo y 10.8 uA en el modo Deep sleep durante las pruebas realizadas. Para el
diseno de la placa se utilizd una metodologia iterativa en espiral, donde se modificay
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Figura 14. Instalacion del sistema SIAP.

corrige el diseno y se elabora un nuevo prototipo. Se diseharon y construyeron proto-
tipos de las placas en algunos casos de mas de diez versiones, y en cada una de ellas
se realizaron pruebas. A partir de los resultados de estas pruebas se van corrigiendo
y modificando los disefnos, se construye un nuevo prototipo y se prueba nuevamente,
hasta obtener la version definitiva de cada placa de circuito impreso requerida.

Cada habitacion de los pacientes tiene una unidad de llamada de enfermeria in-
alambrica, como se muestra en las imagenes 4y 7 de la Figura 14, una unidad de lla-
mado de enfermeria en el bano de la habitacion, como se muestra en la imagen 6 de
la Figura 14. Asi mismo, en la imagen 1 de la Figura 14, se observa el monitor donde se
muestran las solicitudes y su estado, este monitor se encuentra ubicado en la central
de enfermeria del piso. La imagen 3 de la figura 14 muestra la luz de aviso ubicada en
el pasillo a la entrada de la habitacion, y la imagen 2 de esta misma figura muestra el
dispositivo sensor de temperatura y humedad relativa de la habitacion, para determi-
nar el confort térmico, y la imagen de la figura 14 muestra la cabecera de la cama del
paciente con los equipos instalados.
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CAPITULO IV

“Plataforma tecnolégica como
apoyo a la atencién de pacientes
hospitalizados”

Eugenia Arrieta Rodriguez - Luis Fernando Murillo
Gustavo Adolfo Castanez Orta

4.1 INTRODUCCION

[ producto de software se utilizara para realizar seguimiento y control en los

:1 procesos de seguridad del paciente en las Instituciones Prestadoras de Servi-
Icio en Salud (IPS) con el fin apoyar, desde una herramienta software y disposi-

tivos electronicos la operacion y gestion en torno a los eventos adversos y llamado de
enfermeria. Esto incluye el disefo, construccion, pruebas, validacion e implementacion
de una aplicacion web, movil, y dispositivos electronicos conectados para conformar el

Sistema Integral para la Atencion de Pacientes.

En este capitulo se describe el proceso de desarrollo de software aplicado en la
construccion de la plataforma para la gestion de la seguridad del paciente. Iniciando
con la comprension de las necesidades e intereses de algunos hospitales en la ciudad
de Cartagena. A su vez, se articula con lo establecido en la normatividad Colombiana
alrededor de la seguridad del paciente y eventos adversos en el proceso de atencion
clinica hospitalaria.
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De igual forma, se selecciona una metodologia agil para el desarrollo de software,
la cual permite hacer entregas de valor quincenalmente, basado en los requerimientos
de los interesados listados inicialmente en un backlog o ‘pila’. Como resultado de este
proceso de compresion se elabora el documento de especificacion de requerimientos
en el cual se establece con claridad cada una de las funcionalidades y madulos con los
que debe contar la plataforma.

Por otra parte, se describen las arquitecturas de alto nivel que se usaron e inte-
graron para facilitar el proceso de desarrollo de software y resolver algunos retos
relacionados con la funcionalidad.

Para el proceso de codificacion se incorpora el modelo arquitectonico MVC (Modelo
Vista Controlador) y bajo los principios SOLID y buenas practicas de codificacion se
construyen las funcionalidades que dan respuesta a los requerimientos funcionales.

Finalmente, se describe el proceso de pruebas aplicados e integracion de la plata-
forma web con la aplicacion movil, los sensores y dispositivos, como un solo sistema
o solucion.

4.2 ANTECEDENTES

El desarrollo tecnologico ha sido de gran ayuda en el sector de la salud, espe-
cialmente en el cuidado de los pacientes. Muchas herramientas tecnologicas se han
convertido en un elemento indispensable para propiciar mayor competitividad y trans-
formacion de la prestacion de los servicios en salud. El uso de tecnologia en las insti-
tuciones prestadoras de la salud beneficia en gran medida a toda la poblacion, espe-
cialmente a la mas vulnerable.

Las entidades gubernamentales cada vez promueven mas el uso de herramientas
que permitan minimizar el error humano que pueda generar eventos adversos que
pongan en riesgo la vida del paciente. Y muchas instituciones y profesionales han
tomado este camino de la innovacion en sus procesos mediante estas estrategias,
pero la gran mayoria alin no se decide a invertir en este tipo de soluciones por razones
como los costos y la sobredimension del alcance de estas tecnologias. Es necesario
que las empresas conozcan claramente las necesidades de su negocio y el analisis de
los costos que esto implica. Por lo anterior, la revision de la literatura y la vigilancia
tecnologica se constituyen como una herramienta atil para la toma de decisiones y
conocer tecnologias, tendencias y experiencias de éxito desarrolladas para el sector
salud. A continuacion se describen algunas patentes de sistemas que integran lot y
monitoreo hospitalario.
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Figura 1. Esquema del sistema de dispositivo de caja negra para sala de opera-

ciones.

Esta patente titulada “OPERATING ROOM BLACK-BOX DEVICE, SYSTEM, METHOD AND
COMPUTER READABLE MEDIUM” con nimero 044920 de 2016 (WO/2016/044920) de la
compafia SURGICAL SAFETY TECHNOLOGIES INC. de Canada (GRANTCHARQV, n.d.). Se
refiere a un registrador y codificador multicanal para recopilar, integrar, sincronizar y
registrar datos médicos o quirirgicos recibidos como flujos de datos independientes
en vivo o en tiempo real desde diversos dispositivos de hardware. Tales como interfac-
es de control, camaras, sensores, dispositivos de audio y hardware de monitoreo de
pacientes. Otros sistemas de ejemplo pueden incluir una plataforma basada en la nube
que se incorporen al codificador (Ver figura 1).

Por otro lado, (Unterberger et al., n.d.) presenta una patente con nimero
20200012396 de 2020 (US20200012396) de la compafiia ASCOM AB de Suecia, se refiere
a un dispositivo para un sistema de llamada a la enfermera, en el que el dispositivo
comprende: una funcionalidad basica de llamada a la enfermera; y un visor integrado
adaptado para proporcionar acceso al menos a un sistema externo al sistema de lla-
mada a la enfermera para proporcionar al dispositivo una funcionalidad adicional. La
funcionalidad central de llamada a la enfermera puede incluir, entre otras cosas, la
creacion de alertas y eventos, visualizacion de alertas, creacion y gestion de flujos de
trabajo, establecimiento de comunicacion de audio con otro dispositivo y megafonia,
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tal como se realiza mediante varios componentes, incluidos software y/o hardware del
dispositivo. (Ver figura 2).

Otra patente relevante es (OMI et al., n.d.) con nimero 20170135889 de 2017
(US20170135889) de la compafiia NEC Platforms, Ltd. de Japdn, se refiere a los sistemas
de llamadas a enfermeras donde es posible la comunicacion entre una pluralidad de
unidades esclavas y una pluralidad de terminales de extension, se han conectado en-
tre si un controlador de llamadas a enfermeras que atiende a las unidades esclavas
y una centralita privada que atiende a los terminales moviles mediante un adaptador
de llamadas a enfermeras. Se proporciona una unidad de interfaz que esta conectada
a un controlador de llamadas de enfermeria a través de una pluralidad de interfaces
basicas de una Red Digital de Servicios Integrados, conectada a una centralita privada
a través de una interfaz de velocidad primaria, y realiza conversion de interfaz entre
ellas (ver figura 3).
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Figura 2. Dispositivo para sistema de llamado de enfermeria.
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Figura 3. Esquema del sistema de llamada a enfermera, unidad de interfazy
conexion de llamada a enfermera.

4.3 METODOLOGIA AGIL PARA EL DESARROLLO DE
SOFTWARE

El modelo de ciclo de vida adoptado en el desarrollo de la plataforma web fue
incremental ya que se construyé de manera particular cada modulo, lo cual permite
realizar entregas al interesado de forma progresiva. Consiste en segmentar el trabajo
en pequenas etapas ciclicas o iteraciones.

Algunas de las ventajas son de usar esta metodologia son:

+ Ofrece menos riesgos, ya que se va construyendo por moédulos y no una totali-
dad del sistema.

«  El desarrollo independiente de las funcionalidades, hace mas facil relevar los
requerimientos del usuario.

+ Si se detecta un error grave, solo se desecha la Gltima iteracion y se puede
iniciar el desarrollo sin disponer de los requerimientos de todas las funcionali-
dades, lo cual facilita la labor del desarrollo.
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Adicionalmente, las metodologias agiles emplean retroalimentacion en lugar de
planificacion, como principal mecanismo de control. La retroalimentacion se canaliza
por medio de pruebas periodicas y frecuentes versiones del software. De hecho, se
trata de metodologias aplicables a numerosos tipos de actividades humanas, y no
solamente al desarrollo de software.

Teniendo en cuenta este planteamiento se selecciona una técnica de las metod-
ologias agiles denominada SCRUM. Por lo cual, la gestion del proyecto se realiza me-
diante reuniones ciclicas que a la manera tradicional son conocidas como iteraciones,
pero en esta metodologia se denominan “sprints”.

SCRUM se basa en la adopcion de roles por parte de quienes intervienen en el pro-
ceso de desarrollo (tanto de la parte cliente como del equipo que construye el proyec-
to). Cada actor interviene segin las pautas del rol que se le ha asignado. Los procesos
se realizan empleando artefactos y los hitos de desarrollo se denominan eventos.

(Carmen Lasa Gomez et al., 2017) SCRUM se divide basicamente en dos grandes
etapas: la preparacion también llamado spring 0 y las iteraciones denominadas
Sprints estas se consolidan como entregas o Release (ver figura 4).

EL Spring 0 tiene como objetivo principal la definicion de la financiacion, el per-
sonal, las herramientas, medios, viabilidad y el alcance del proyecto. Otro objetivo de
esta etapa es definir el contenido del trabajo mediante la primera version el Product
Backlog que contiene la lista de las funcionalidades macro del proyecto.

La segunda etapa consiste en la definicion de los Sprints que consiste en reuniones
de seguimiento y verificacion del cumplimiento de los compromisos entre el equipo
de trabajo y el interesado. El alcance del trabajo de cada Spring se determina entre
el Product Owner teniendo como referencia la priorizacion de las tareas del Product
Backlog. Durante el spring se desarrollan tres etapas que consisten en:

« Spring Planning: consiste en la revision preliminar del Backlog por parte del
Product Ownery su objetivo es la priorizar las historias de usuario de acuerdo a
la complejidad y el estimacion del esfuerzo.

« Daily Metting: la dinamica de trabajo de scrum implica que cada miembro del
equipo selecciona la siguiente tarea a desarrollar en acuerdo con los demas
para no repertir asignaciones. Se plantea como una serie de reuniones con fre-
cuencia diaria o con otra frecuencia en caso de requerirse, es una reunion breve
donde



CAPITULO IV: “PLATAFORMA TECNOLOGICA COMO APOYO A LA ATENCION DE PACIENTES ﬂ
HOSPITALIZADOS"

P, o

=
%‘% Ny
% %
i 152’76

o

£

Figura 4. Ciclo del proceso Scrum.

Review: revision del reusltado del spring y la forma de lograrlo, participan los interesa-
dos o Stakeholders, el equipo Scrum, se enfonca repasar el resultado obtenido (desar-
rollo, disefio, documentos, etc.)y los criterios de aceptacion, teniendo en cuenta cada
unas las historias de usuarios del Backlog. Al final se indica si se cumplio el objetivo
y se marcan las historias de usuario completadas y en caso de que no se acepten, se
determinan los elementos pendientes que se trataran en el proximo Spring.

La aplicacion de una metodologia en la realidad no es una tarea sencilla, sobre todo
porque las necesidades del proyecto y las condiciones de cada proyecto no siempre
son ideales, por tanto en este proyecto se adopta la metodologia SCRUM, y se lleva a
cabo bajo los principios de esta misma, pero con algunas variantes. En este trabajo
dadas las caracteristicas de los recursos humanos implicados, que imposibilitan un
plan de reuniones tan estricto como el modelado original requiere.

A continuacion se presentan los roles del equipo de trabajo del desarrollo de la plata-
forma conforme a los roles establecidos por la metodologia SCRUM:

* Product owner o duefo del producto, persona que conoce a fondo el flujo del
proceso a automatizar. Las reuniones con el product owner se realizan de
manera constante para aclarar dudas, confirmar el flujo y encontrar solucién
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a posibles escenarios no detectados previamente. A su vez el product owner
cuenta con la colaboracion de personal asistencial lo cuales participan acti-
vamente dentro del proceso de gestion del paciente con el fin de corroborar
datos, evidenciar algin gap, y refinar el proceso.

Scrum master: Debido a que el proyecto adaptd el marco de trabajo acorde a
sus necesidades, no fue necesario incorporar un rol que se ocupara un 100%
en esta labor. De hecho, este es uno de los roles que tiende a desaparecer
dentro del marco de trabajo adaptado por el proyecto. Por lo que no fue im-
prescindible contar con una persona a tiempo completo para ello. Actividades
de control y seguimiento fueron realizadas por participantes del proyecto para
velar por el alcance, el presupuesto y los tiempos.

Team: El equipo de desarrollo esta compuesto por personal técnico que posee
el conocimiento y la experiencia para poner en marcha de desarrollo de soft-
ware web, mobile y la integracion con el hardware:

Roles:

Arquitecto
Desarrolladores backend
Desarrolladores frontend
Desarrollador mobile
Analista de pruebas

Disenador grafico

4.4 PLANIFICACION DEL PROCESO DE DISENO Y
DESARROLLO

Dado que este trabajo presenta el desarrollo de una plataforma integrada que consta

de un componente de hardware y de software, se plantea el diseno y el desarrollo de

los mismos como flujos por separados, pero que al final se integran formando una

solucion.

A continuacion, en la figura 5 se presenta el diagrama de flujo del proceso, en el cual,

el arquitecto tiene un papel fundamental como es la definicion de las tecnologias, ser-

vicios,

metodologia, APIS y la arquitectura misma.
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Figura 5. Proceso de disefio y desarrollo de software.

Por su parte, el proceso de diseno y desarrollo del hardware incluye tanto diseno
de las carcasas, materiales a usar, construccion de la arquitectura, seleccion de dis-
positivos y desarrollo de circuitos electronicos. A continuacion se muestra el diagrama
(ver figura 6).
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Figura 6. Proceso de disefio y desarrollo del hardware.

4.5 PROCESO DE ELICITACION DE REQUISITOS DEL
SOFTWARE Y HARDWARE

Este proceso tiene como objetivo conocer el contexto de la problematica a abordar,
conocer las necesidades del cliente o interesado, definir el alcance y limitaciones del
producto esperado, requisitos funcionales y no funcionales. Para el proceso de elic-
itacion de requisitos se contd con la participacion de hospitales de primer y segundo
nivel de atencion en Bolivar.

4.5.1 Entendimiento del negocio

El producto desarrollado en este proyecto busca ser un complemento al programa
de seguridad del paciente implementado en los hospitales actualmente, haciendo uso
de una plataforma que integre la sistematizacion del proceso de vigilancia, identifi-
cacion y prevencion del riesgo; dispositivos electronicos y de hardware; y una arqui-
tectura en la nube. Con lo cual se espera mejorar dicho proceso y ofrecer al paciente
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un ambiente hospitalario con mayor seguridad y menor riesgo. Al igual que el mejora-

miento de los indicadores hospitalarios de las instituciones, asociados a la seguridad
del paciente.

En este proyecto se contd con unas especificaciones iniciales expresadas por el

stakeholder, las cuales se mencionan a continuacion como funcionalidades generales
del sistemay que integran aspectos tanto del hardware como del software.

Médulo de llamado de enfermeria que integra equipos de hardware, alarmas o
notificaciones para el personal de enfermeria y administrativo, recepcion de los
datos emitidos por los dispositivos para medicion de temperatura, humedad y
demas. Debe contar con trazabilidad del confort térmico experimentado por el
paciente.

Modulo de reporte y gestion de falla de equipos o infraestructura, de equipos
biomédicos y danos en infraestructura del lugar, donde se encuentre instalado.

Modulo de indicadores de los eventos adversos que se definan por las enti-
dades. Se requiere la trazabilidad de los danos reportados Vs. ejecutados, junto
con reportes, graficos, diagramas.

Modulo de gestion de dietas alimentarias al paciente de acuerdo a la condicion
de salud y recomendaciones médicas. Debe contar con manejo de codigos QR
que contiene informacion del control de alimentacion establecido a los pacien-
tes inscritos en la habitacion.

Interfaz del paciente que le permita interactuar con el personal asistencial
(debe funcionar en dispositivos moviles).

Modulo para verificacion de disponibilidad de camas, lo cual indica que debe
hacer interfaz con los sistemas de informacion hospitalarios de la institucion.

Modulo de alertas para el personal de la salud, que indique por ejemplo si se
ha detectado de manera prolongada una temperatura inadecuada, deteccion
de incendio a todas las terminales conectadas a la red, alertas del evento por
caidas.

Modulo administrativo para cada una de las entidades donde configurar los da-
tos de la entidad, credenciales de acceso y la creacion de los usuarios que van
a usar la aplicacion.

El sistema debe integrar tecnologias como internet de las cosas (loT) y com-
putacion en la nube.
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La plataforma se debe construir teniendo en cuenta el proceso de atencion in-
trahospitalario, es decir, que esta etapa no contempla el uso de la plataforma
para servicios extramurales, aun asi el disefio debe permitir la escalabilidad
del producto.

Se plantea que debe ser accesible desde cualquier computador con acceso a
internet

Debe tener una ventana de autenticacion en la que las entidades entraran con
su usuario y contrasena.

Tanto el diseno como el desarrollo de la aplicacion debe responder a los requer-
imientos definidos en este proceso.

La aplicacion sera modular para facilitar la implementacion en los clientes po-
tenciales, de acuerdo los recursos fisicos y recursos humanos con el que se
cuente.

resumen, el producto de software se utilizara para realizar seguimiento y con-

trol en los procesos de seguridad del paciente en las Instituciones Prestadoras de
Servicio en Salud (IPS) con el fin apoyar, desde una herramienta software y dispositivos

electronicos la operacion y gestion en torno a los eventos adversos y llamado de en-

fermeria. Esto incluye el diseno, construccion, pruebas, validacion e implementacion

de una aplicacion web, movil, y dispositivos electronicos conectados para conformar

el Sistema Integral para la Atencion de Pacientes.

45.2 Funciones del producto

Para determinar el alcance del proyecto se definieron las funciones delimitadas por
modulos o componentes.

Central de Monitoreo:

Llamado de enfermeria.

Monitoreo confort térmico

Alarmas o notificaciones relacionadas a los modulos,
Dispositivo fijo por cama para facilitar el llamado a enfermeria
Reporte de fallas de equipos o infraestructura

Sistema de Gestion de Dietas.
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Panel de control para el paciente:

- Dispositivo (Tablet). Interfaz para facilitar la interaccion con personal asisten-
cial.

+ Alertas y notificaciones del llamado: codigo azul, codigo rojo, dar de alta a un
paciente

+ Verificacion disponibilidad de camas

+ Codigo QR que contiene informacion del control de alimentacion establecido a
los pacientes inscritos en la habitacion

+ Reportes por danos de equipos biomédicos
+ Reportes por danos en infraestructura del lugar, donde se encuentre instalado
+ Notificaciones de los datos de temperatura y humedad de la habitacion

+ Lector RFID para seguimiento de la atencion prestada por el personal asisten-
cial y los médicos especialistas.

- Notificacion de eventos del sitio donde haya instalado (ej: bafios)

Instalacion de luz de pasillo:

Carcasa resistente y mejor intensidad de luz para mayor visibilidad al momento de
un llamado del paciente.

Monitoreo del Confort Térmico en las habitaciones:

+ Integracion con el software, en tiempo real de la temperatura y humedad rela-
tiva de la habitacion

+ Trazabilidad del confort térmico experimentado por el paciente
+ Generacion de alertas sobre variaciones en la temperatura ideal

+ Alertas si se ha detectado de manera prolongada una temperatura inadecuada.

Monitoreo de Incendios:

+ Deteccion de incendios a través del monitoreo de la temperatura ambiente de
la habitacion

+ Implementacion de un sistema de deteccion de humo

+ Alertasy notificaciones de deteccion de incendio a todas las terminales conect-
adas a la red.

+ Implementacion de un protocolo de evacuacion adecuado para la institucion.



18 EUGENIA ARRIETA RODRIGUEZ - LUIS FERNANDO MURILLO - GUSTAVO ADOLFO CASTAREZ
ORTA

Sistema de reporte de fallas de equipos o infraestructura:

+  Reporte de fallas de equipos o infraestructura del area o habitacion
+ Notificacion al personal de mantenimiento o responsable de infraestructura.

+ Trazabilidad de los danos reportados Vs. ejecutados.

Sistema de Gestion de Dietas:

+ Verificary controlar suministro de dietas segin indicaciones del personal médi-
co

+  Reporte de dieta del paciente
- Empresa contratista con acceso a las dietas de pacientes
- Control de entregas con codigo QR para la verificacion.

« Generacion de alertas en anomalias de la entrega (tiempos, tipos de dieta, no
entrega por ausencia del paciente).

Gestion de indicadores:

+  Generacion de indicadores de eventos adversos

+  Reportes, graficos, diagramas.

Integracion con software de historia clinica:

+ Plataforma abierta para ser integrada con software de historias clinicas exis-
tentes.

En respuesta a la metodologia SCRUM para el desarrollo de software se uso la
plataforma JIRA como soporte al proceso de organizacion, planeacion, asignacion, se-
guimiento y descripcion de las historias de usuario o requerimientos del usuario.

4.5.3 Actores
En este proceso intervienen los siguientes actores:

Entidad: Entidad o instituto prestador de salud que brinde atencion al paciente,
este configura sus datos y en su sesion es donde se crean los usuarios que pertenecen
a esta, la entidad podra ver las atenciones que se le prestan a un paciente desde cual-
quier otra entidad suscrita al software. La entidad podra modificar los datos de los
médicos y cambiar contrasefia (administracion de usuarios).
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Enfermeria: que puede ser la enfermera jefe o auxiliares de enfermeria, encargados
de la vigilancia y atencion del paciente

Admisionistas: quienes se encargan del proceso de admision, asignacion de camas
y egreso administrativo del paciente.

Paciente: es la gestante que solicita la atencion.

Lider del programa de seguridad paciente: es quien vigila y garantiza el cumplimien-
to de los lineamientos del programa de seguridad del paciente. Gestiona los eventos,
analiza los indicadores y propone mejoras en el proceso.

Médicos: quienes evallan la condicion clinica del paciente y definen la conducta o
plan de tratamiento.

4.5.4 Restricciones

Las Interfaces a otras aplicaciones: debe permitir exportar la informacion de las
historias clinicas de un paciente a software de historias clinicas de otras entidades

+ Fiabilidad: la informacion del sistema debe tener un alto grado de fiabilidad de-
bido a que es informacion sensible asociada a la condicion clinica del paciente.

+ La seguridad y consideraciones de seguridad: acceso y condiciones, limita-
ciones de acceso al software Debe soportar compatibilidad por lo menos con
los navegadores IE 11y Chrome (version 87 en adelante).

+ No deben ingresar a la aplicacion usuarios sin credenciales, es decir que debe
garantizarse la autenticacion. Y debe garantizar que cada usuario s6lo podra
acceder a los privilegios asignados a su nivel de usuario.

+ Losdispositivos deben poder integrarse a la red inalambrica propia del sistema,
debe garantizarse que todos los dispositivos pueden conectarse sin problemay
no generar conflictos de identificacion entre ellos.

+ Los dispositivos del sistema no podran ser controlados por dispositivos exter-
nos a los autorizados en la red del sistema.

4.6 ARQUITECTURA DE SOFTWARE

El diseno arquitectonico en un contexto de ciencias computacionales, hace refer-
encia a la relacion entre elementos estructurales de mayor relevancia, estilos arqui-
tectonicos, patrones de disenio que son la guia para el diseno y desarrollo del software,
con el objetivo de garantizar aspectos de calidad y cumplimiento de los requerimien-
tos del producto (Shaw & Garlan, 1986).
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Mediante la arquitectura se pueden definir las tecnologias e integraciones segln
las necesidades del proyecto, garantizando la escalabilidad tanto a nivel de funcional-
idades como de cambios de tecnologia, de igual forma la arquitectura debe garantizar
que la solucion de software no se encuentre fuertemente acoplada.

4.6.1Arquitectura Hexagonal

Como respuesta a esta necesidad se plantean las arquitecturas como microservi-
cios, al utilizar este enfoque de arquitectura de microservicios tiene un impacto
significativo entre la aplicacion y la base de datos;ya que en lugar de contar con
una base de datos compartida para miultiples servicios, se puede manejar por esque-
mas, donde cada servicio tiene su propio esquema de datos, facilitando ajustarse
al modelo mas conveniente conforme ala necesidad del servicio, de esta manera se
consigue un bajo acoplamiento (Gonzalez, 2018).

Atendiendo estos conceptos y luego de realizar un analisis, para la construccion
de la plataforma SIAP se plantea una solucion bajo una Arquitectura Hexagonal como
se muestra en la figura 6. Este estilo arquitectonico promueve la modularidad o sep-
aracion de la aplicacion, al igual que la encapsulacion de la logica por capas, en la
que cada capa cuenta con su propia responsabilidad, lo cual permite el aislamiento a
mayor nivel, testabilidad y control sobre el codigo de negocio especifico. Como cada
capa tiene su grupo de responsabilidades, se facilita también la separabilidad entre la
logica y la funcionalidad.

En la figura 7 se muestra la arquitectura hexagonal, que es un tipo de arquitectura
que se estructura en tres capas o niveles de profundidad. A continuacion se describe
cada una de ellas::

+ Dominio: La capa de dominio es el nlcleo de la aplicacion, es responsable de
mantener la consistencia del estado de los objetos del Dominio, es un mod-
elo conceptual o representacion de conceptos significativos para el contexto
(Usuario, Producto, Carrito,etc.) y reglas de negocio que han de ser modelados
en el software, y que vienen determinadas exclusivamente por los servicios de
dominio. La capa de Dominio y su logica de negocio definen el comportamiento
y las restricciones de la aplicacion en cuanto a la forma en que se van a comu-
nicar las demas capas con esta.

+ Aplicacion: La capa de aplicacion es donde viven los casos de uso de la apli-
cacion (registrar usuario, publicar producto, afiadir producto al carrito, etc.).
Este se considera el punto de entrada a la logica de negocio.
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Figura 7. Diagrama de Arquitectura Hexagonal. Tomada de (Fidao, 2022).
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+ Infraestructura: Codigo que cambia en funcion de las decisiones externas. En
esta capa viviran las implementaciones de las interfaces que se definan a nivel
de dominio. Esta capa sirve para transformar la comunicacion entre actores
externos (vendors) y la logica de la aplicacion, de forma que ambas quedan
independientes. Es decir, se tendra apoyo en el DIP (Principio de Inversion de
Dependencias) de SOLID para poder desacoplar las dependencias externas.

La capa mas externa es la de infraestructura, seguida de la capa de aplicaciony la
mas profunda en la que se encuentra en core de la arquitectura, es la capa de dominio.
Una forma de representarla es con circulos concéntricos uno dentro de otro, donde la
regla que debe cumplirse es que la comunicacion de las capas es de afuera hacia ad-
entro, s6lo se pueden comunicar con elementos que se encuentren en la misma capa o
en la capa siguiente mas interna, y no se pueden comunicar con una externa.

Es decir, que los elementos de la capa de infraestructura solo se pueden comuni-
car con otros elementos en su mismo nivel y con la capa de aplicacion, a su vez, los
elementos de la capa de aplicacion solo se pueden comunicar con otros elementos
en su mismo nivel y con la capa de dominio y los elementos de la capa de dominio
solo pueden comunicarse entre si. La comunicacion entre capas se realiza mediante
interfaces o puertos, por esta arquitectura es también llamada arquitectura de puerto
- adaptador.
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Figura 8. Diagrama de Arquitectura hexagonal del proyecto SIAP.

Al realizar el analisis de las necesidades del proyecto se plantea una solucion mod-
ular bajo una arquitectura hexagonal,como se puede apreciar en la figura 8 (contreras,
2018). En el nicleo de la aplicacion se encuentra la logica de negocio, la cual esta
implementada por diferentes modulos. Alrededor del niicleo se encuentran los adap-
tadores que se encargan de comunicarse con el exterior (por ejemplo componentes
de accesos a base de datos, componentes de manejo de mensajes, web, entre otros)

En este proyecto la arquitectura Hexagonal fue implementada en PHP con frame-
work Laravel. La cual puede evidenciarse en la figura 9 en la que se muestra una car-
peta src que es el core de la aplicacion, dentro de esta se encuentran los diferentes
modulosy a su vez dentro de cada modulo se encuentran los dominios o entidades, por
ejemplo en la carpeta “Areas” se muestra claramente las tres capas de la arquitectura
Hexagonal Infrastructure, Application y Domain. Los controladores y el repositorio,
Eloquent que es ORM que mapea la estructura de una base de datos relacional, que
para este proyecto es MySQL, en la capa de infraestructura y se uso6 para simplificar
el acceso a los datos de las entidades; los casos de uso en la capa de aplicacion; vy el
modelo de dominio Areas, sus value objects y la interfaz con el repositorio en la capa
de dominio.
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Figura 9. Capas de la arquitectura Hexagonal en el proyecto en Laravel.

4.6.2 Diagrama de componentes

Este diagrama de componentes detalla los elementos de comunicacion y la inte-
gracion de estos. Iniciando con los dispositivos |oT que se encargan de medir paramet-
ros del entorno, como son la temperatura, humedad o dispositivos que emiten infor-
macion como por ejemplo el llamado de enfermeria. Estos dispositivos se conectan a
un broker MQTT que funciona como servidor y proporciona un método para llevar a
cabo la mensajeria con los dispositivos, utilizando un modelo de publicacion/suscrip-
cion, por tanto,este acepta mensajes publicados por clientes y los difunde entre los
clientes suscritos. para ello usan el protocolo de comunicacion MQTT que funciona
sobre TCP/IP o sobre otros protocolos de red con soporte bidireccional y sin pérdidas
de datos.

Los datos que son emitidos por el Broker MQTT son indexados en Elasticsearch, el
cual permite realizar bisqueda y analisis para todo tipo de datos, incluyendo texto,
datos numeéricos, geo-espacial, datos estructurados y no estructurados. Durante una
operacion de indexacion, se convierten datos sin formato, como archivos de registro
o archivos de mensajes, en documentos internos y los almacena en una estructura de
datos basica similar a un objeto JSON.
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Figura 10. Diagrama de Arquitectura hexagonal del proyecto SIAP.

Con Kibana se visualiza la informacion que llega del Broker MQTT y que ha sido in-
dexada en Elasticsearch, Kibana habilita el analisis visual de los datos de un indice de
Elasticsearch o varios indices. La interfaz de Kibana permite a los usuarios buscar da-
tos enindices de Elasticsearch y luego visualizar los resultados a través de opciones de
graficos estandar. Por otro lado, Elasticsearch consume la API para enviar informacion
a la base de datos cada vez es requerido, o para consultar los datos almacenados en
esta, esta API esta desarrollada en el framework de PHP Laravel.

Estos datos son enviados a través de la APl a la Base de datos MySQL Server, que es
un sistema de gestion y administracion de bases de datos relacionales, con capacidad
de ejecutar maltiples tareas al mismo tiempo. Todas las consultas a la base de datos
se realizan a través de la API, en esta se almacena toda la informacion que es enviada
desde Elasticsearch y que es utilizada posteriormente para hacer consultas o generar
informes.

Finalmente, Vue es el framework usado para construir interfaces web de usuario,
este esta disefado desde cero para ser utilizado incrementalmente . logrando una
aplicacion web con capacidad de administrar todos los servicios, tales como creacion
de usuarios, creacion de hospitales, agregar dispositivos I0T, generacion de reportes,
visualizar datos historicos de los dispositivos.
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Figura 11. Médulo Gestién Empresa.

4.7 APLICACION WEB

La plataforma SIAP fue construida en lenguaje de programacion PHP, con frame-
work Laravel y contiene un conjunto de modulos que integran el seguimiento de la
seguridad del paciente en el proceso de atencion intrahospitalaria. Dichas funcionali-
dades responden a las necesidades planteadas por los interesados mediante las his-
torias de usuario.

A continuacion se detallan los modulos y las principales funcionalidades de estos.

+  Modulo “Gestion de Empresa”: permite crear una empresay diligenciar los datos
generales, en esta se registran las sedes con las que cuenta el cliente, los ser-
vicios funcionales y areas del hospital (ver Figura 11).

+  Modulo “gestion de pacientes”: este modulo contiene la configuracion corre-
spondiente al paciente mismo, creacion de los riesgos asociados al paciente,
maestro de especialidades, maestro de examenes o laboratorios, medicamen-
tos. En el mend pacientes se pueden visualizar graficos con informacion rele-
vante del programa de seguridad al paciente (ver figura 12), como el porcentaje
de ocupacion de camas, estadisticas de dietas y la informacion de pacientes
registrados.
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Figura 12. Médulo Gestién Pacientes - Indicadores generales.

También se pueden realizar acciones desde el meni pacientes, como por ejemplo,
dar de alta, trasladar al paciente y registro de fallas en la atencion. Adicionalmente,
permite realizar traslados de habitacion, registrar fallas en la atencion relacionadas
con dietas, medicamentos y examenes (ver figura 13).

+  Modulo de “Gestion de Asistencia”: permite gestionar la informacion relaciona-
da con el personal asistencial: En el menl de empleados, se visualiza el listado
de empleados, los cargos, horarios, consulta de turnos, asignacion de codigo
RFID. Se lleva un control de asistencia del personal mediante graficos estadisti-
cos. También, se incorporan las solicitudes de cambios de turno.

+  Modulo de “gestion de Dietas”: este modulo tiene como objetivo controlar la
seguridad de la dieta alimentaria que debe suministrarse al paciente, conforme
su patologia. Cuenta con tres perfiles, el perfil de la cocina (ver figura 14), donde
se puede visualizar el nimero de pedidos recibidos, enviados y entregados (de-
sayunos, meriendas, almuerzo, etc).
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Figura 15. Médulo Gestion de Dietas - Perfil Enfermeria.

La gestion de dietas con perfil de enfermeria cuenta con graficos para visualizacion
de los pedidos del dia, el mena y los tipos de dietas (ver figura 15).

Finalmente en el perfil de nutricionista se puede visualizar los pedidos del dia, el
namero de las tres comidas (desayuno, almuerzo y cena) que se encuentran pendien-
tesy entregadas (Ver figura 16).
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Figura 16. Médulo Gestidon Pacientes indicadores - Estado de atenciones.

4.8 CONCLUSIONES

Se construyo una plataforma integrada de hardware y software, la cual fue de-
sarrollada implementando la metodologia SCRUM tanto en el proceso de desarrollo
de software como el de hardware, ademas,se usoé Jira como herramienta para la ad-
ministracion del proceso de desarrollo. Para el back-end se uso el lenguaje PHP con
el framework laravel, para el front-end se uso Vue.js, con una base de datos MySQL.
Se obtuvo como resultado una aplicacion web que contiene una parte administrativa
y una central de monitoreo. La plataforma integra la gestion de dietas para disminuir
la ocurrencia de eventos adversos, permitiendo llevar el proceso desde la seleccion
del tipo de dieta autorizada por el médico, hasta la entrega al paciente, pasando an-
tes por la enfermera, nutricionista y cocina. La App movil ubicada en una tablet en la
cabecera del paciente permite a las enfermeras cerrar los procesos que se asignan al
paciente como es la gestion de dietas, asignacion de examenes, solicitud de servicio a
la habitacion y la peticion de llamados a través del boton virtual.

A nivel de hardware se construyd una PBC, donde se integran cada uno de los dis-
positivos que hacen parte del sistema. Posteriormente se diseno la carcasa donde se
encapsularon cada uno de los dispositivos. Los datos emitidos por los dispositivos
y sensores es de forma inalambrica, mediante una red LoRa, los datos se envian a


http://Vue.js
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un gateway central que se conecta a internet y al broker MQTT, en donde se reciben
las peticiones. La informacion emitida por los dispositivo puede visualizarse en un
dashboard que esta escuchando el topico donde esta suscrito el gateway central que
recibe los llamados de los dispositivos.Por otra parte, para la programacion de los 97
microcontroladores se uso el lenguaje de programacion C++ mediante el el framework
visual studio code.

El sistema esta disenado para funcionar en un ambiente intrahospitalario, donde
cada habitacion de los pacientes tiene una unidad de llamada de enfermeria inalam-
brica,una unidad de llamado de enfermeria en el bafo de la habitacion. Asi mismo el
sistema tiene un modulo de sensor de Comfort, una unidad de visualizacion implemen-
tada en una tableta sobre la cabecera de la cama del paciente y la unidad de visual-
izacion en la parte exterior de la puerta de la habitacion.

Al presionar el boton correspondiente en la unidad de llamado en la cama del pa-
ciente o en el bano de la habitacion, se activa la senal de alarma en la estacion de
enfermeria a través de la unidad Gateway. Las lecturas en tiempo real se cargan de
forma segura en el aplicativo en un servidor en la nube. Estas pueden ser visualizadas
en la aplicacion del computador ubicado en la estacion de enfermeria de cada pisoy
en las tabletas moviles que utilizan las enfermeras, mediante una app movil instalada
en estos dispositivos.
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