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RESUMEN

Este proyecto de investigacion resalta la importancia de Cloud Computing
(computacion en la Nube) como una de las tecnologias mas importantes de la
industria 4.0, y un elemento clave para lograr la transformacion digital promovida
por el gobierno colombiano, ya que permite soportar y desplegar a las otras
tecnologias y aplicaciones que gestionan la informacién de las operaciones de
una organizacion y que estan disponibles desde cualquier dispositivo electronico
con conexion a internet. En correspondencia, es el interés de este proyecto de
investigacion realizar un estudio de los fundamentos teéricos béasicos de esta
tecnologia, los servicios, los modelos que ofrecen la computacién en la Nube y
los servicios que ofrece la Computacién en la Nube. Inicialmente se indago sobre
los fundamentos teodricos, caracteristicas, servicios, ventajas y desventajas,
proveedores de servicios, lo cual permitié identificar las diferentes alternativas
de implementacion y configuracion de la aplicacibn web Gestor Urbano
desarrollada para el Consultorio Juridico de la escuela de Derecho de la
Universidad del Sint Seccional Cartagena el cual es el caso de estudio.
Garantizando que los responsables de esta unidad no se preocupen por los
detalles técnicos de la infraestructura tecnoldgica y de las condiciones de
seguridad, accesibilidad y disponibilidad, sino que se dediquen solo a la toma de
decisiones para mejorar sus procesos internos.

Para lograr los objetivos planteados se abordd una metodologia estructurada en
fases, la fase preliminar consistio en estudio descriptivo sobre las plataformas y
proveedores de servicios cloud que se encuentran disponibles en el mercado y
sus caracteristicas mas relevantes. En la fase de disefio se selecciona el
proveedor y se describe la arquitectura requerida para la implementacion del
software Gestor Urbano. Por ultimo, se documenta las configuraciones
necesarias para la implementacion de cada servicio y el despliegue. Asimismo,
se incluyen las pruebas necesarias para evidenciar la puesta en marcha de la
aplicacion.



INTRODUCCION

Actualmente el desarrollo de las Tecnologias Informéticas y de Comunicaciones
TIC son los protagonistas para la competitividad econdémica e industrial a nivel
local, regional e internacional. Las empresas que tengan capacidades obsoletas
posiblemente quedaran excluidas de los mercados mundiales. Una de las
tecnologias de gran importancia en la actualidad y con un potencial de
crecimiento muy significativo y ademas considerada como una base para el
desarrollo de otras lineas y tecnologias es la Computacion en la Nube, la cual
puede describirse como la practica de utilizar una red de servidores remotos
alojados en Internet para almacenar, administrar y procesar datos. Con el uso de
esta tecnologia es posible evitar el uso de servicios de infraestructura local y
todos los riesgos que implica. La Computacion en la Nube puede mejorar la
productividad empresarial, ofreciendo sus mejores servicios para garantizar
caracteristicas de calidad como confiabilidad, disponibilidad y seguridad de la
informacion y de las aplicaciones que la soportan.

En virtud de lo anterior, se propone un trabajo de culminacién de pregrado del
programa de Ingenieria de Sistemas de la Universidad del Sinu seccional
Cartagena, que permita realizar un estudio de las tecnologias y los servicios que
ofrece la Computacion en la Nube. Inicialmente se indagaran sobre los
fundamentos teodricos, caracteristicas, servicios, ventajas y desventajas, lo cual
permitira identificar las diferentes alternativas de implementacion de la aplicacion
web Gestor Urbano desarrollada para el Consultorio Juridico de la escuela de
Derecho de la Universidad del Sint Sede Cartagena el cual es el caso de estudio.
También se presentara el disefio de la arquitectura que el sistema requiere y se
presentaran los casos de prueba para validar el despliegue y puesta en marcha
de la aplicacion.



1. DISENO METODOLOGICO

En este capitulo se describe y argumenta el problema de investigacion de forma
amplia, de donde se deriva y cual es la importancia de abordarlo, dando una guia
al proceso de formulacion de los objetivos, una vez definidos estos la
investigacion comienza a tomar forma para plantear una metodologia que
responda al desarrollo de estos. Asi mismo se presenta el marco referencial de
esta investigacion recopilando el estado del arte, el marco tedrico, marco
conceptual y legal.

1.1Descripcion del problema

1.1.1 Planteamiento del problema

Actualmente las organizaciones se enfrentan a la necesidad de trasladar su
infraestructura computacional en la nube porque se esta generando una gran
cantidad de inconvenientes al tenerla fisicamente en las instalaciones, como es
el incremento de la capacidad de almacenamiento, el riesgo de presentar fallas
y pérdidas de rendimiento, fallas de las telecomunicaciones o casos de siniestros
como incendios e inundaciones. Estas situaciones pueden traer como
consecuencia la pérdida de datos, sobrecostos al comprar nueva infraestructura
y dispositivos. Ademas, tener que acudir a terceros para el mantenimiento tanto
preventivo y correctivo a los servidores fisicos, e incluso la insatisfacciéon y la
pérdida de la imagen corporativa con los clientes.

Por consiguiente, debido a estos riesgos expuestos y ademas a los cambios a
los que se ven involucradas las organizaciones por su dinamica, se ven
obligados a implementar o migrar su arquitectura de aplicaciones a la nube, lo
gue implica que deben disponer de un experto que brinde una asesoria sobre los
fundamentos del concepto, caracteristicas y componentes arquitectonicos para
gue el proceso sea exitoso. Asimismo, se requerira hacer un diagnostico sobre
las plataformas y modelos disponibles para que pueda recomendar la que mas
se ajuste a las necesidades de la empresa en cuanto a sus condiciones
econdmicas, las caracteristicas del personal que operara de la nueva plataforma
y las condiciones tecnolégicas con que cuente la organizacion.

Ahora bien, la aparicién de tecnologias emergentes como es la Computacién en
la Nube cuyo modelo tecnologico se basa en la virtualizacién, donde los recursos



de tecnologia informatica como infraestructura, aplicaciones y datos son
desplegados en la red como un servicio distribuido por uno a varios distribuidores
de servicios, pueden ser consumidos bajo demanda, es decir el coste se puede
establecer en base a pago por uso, asi que las empresas pagarian Unicamente
por aquellos recursos de Tecnologia Informéatica que consumen [1], lo que
conlleva a minimizar los costos dentro de la organizacion.

Esta investigacion pretende realizar un estudio sobre las diferentes alternativas
de implementacion de una aplicacidon en la nube, acorde a unos criterios
definidos previamente como caracteristicas, niveles y modelos de
implementacion, se hard una recomendacion de la que mas se ajuste a las
condiciones de la organizacion cliente.

Por consiguiente, se tomara como caso de estudio la implementacién en la nube
de la plataforma web “Gestor Urbano para el Consultorio Juridico de la escuela
de Derecho de la Universidad del Sinu Sede Cartagena”, lo que conlleva a una
profunda transformacién digital en sus procesos de prestacién de servicios, ya
que el consultorio podra crecer en usuarios y servicios rapidamente sin realizar
grandes inversiones en equipamiento de hardware, software y personal.

1.2 Justificacion

En el reporte del Foro Econémico Mundial — WEF (2018) [2], se enuncia que la
Computacion en la Nube es una de las tecnologias que seran mas adoptadas
por las compafias al 2022. Asimismo, el informe de la Unién Europea [3], sefiala
que el desarrollo de las tecnologias digitales seran ingredientes fundamentales
para la competitividad econémica e industrial. Las empresas que no estén bien
dotadas de tecnologias punteras o que tengan capacidades obsoletas
simplemente pueden quedar excluidas de los mercados mundiales, con
consecuencias dramaticas para los menos conectados y agiles. Al mismo
tiempo, se sefiala en este informe que la Computacion en Nube revolucionara
las plataformas informaticas reduciendo al mismo tiempo los gastos de
explotacion, con un potencial de crecimiento muy significativo.

A pesar de los pronésticos de estas entidades, evidentemente existe una baja
adopcion de estas tecnologias en las organizaciones, por cuanto este proyecto
de investigacion pretende realizar un estudio de comparacion de las plataformas
cloud que existen para asi determinar la que mejor se acomode a la necesidad
del Consultorio Juridico de la Universidad del Sinu sede Cartagena. Este



consultorio Juridico pretende implementar la aplicacion web “Gestor Urbano”
para soportar los procesos de asesoria disponible a los ciudadanos,
convirtiéndose en una herramienta informéatica de valor para la toma de
decisiones.

Igualmente, este trabajo de investigacion le aporta a la linea de investigacion en
Ingenieria de Software de la escuela de Ingenieria de Sistemas de la Universidad
del Sinu sede Cartagena, ya que, debido a su importancia, se convertiria en una
base para futuros trabajos sobre uso y adopcion de las plataformas cloud,
conocimiento de ventajas y desventajas y los requisitos técnicos que implica una
migracion a la nube.

1.3Alcance

En este trabajo de grado se requiere realizar el despliegue de la aplicaciéon web
“Gestor Urbano” en una plataforma de Cloud Computing que se seleccionara a
base del estudio de las plataformas Cloud que hay en el mercado. El ambito de
este trabajo de grado serd la Universidad del Sinu seccional Cartagena, la
Escuela de Derecho y su Consultorio Juridico cuyos directivos, docentes y
estudiantes son quienes seran los beneficiarios directos del despliegue de la
arquitectura tecnolégica basada en la nube para la aplicacidon web “Gestor
Urbano”. Otros beneficiarios indirectos son los usuarios que se registren para
hacer uso de los servicios que ofrece esta plataforma.

1.4 Pregunta de investigacion

¢, Como implementar una Arquitectura Tecnolégica Basada en Cloud Computing
gue permita desplegar la aplicacién web "Gestor Urbano"?

1.50Dbjetivos

1.5.1 General

Implementar una arquitectura tecnolégica basada en la nube para la aplicacion
web “Gestor Urbano” como soporte al consultorio juridico del Programa de
Derecho de la Universidad del Sinu, sede Cartagena.



1.5.2 Especificos

e Realizar un estudio comparativo con respecto a las caracteristicas,
ventajas y desventajas de las plataformas cloud existentes y recomendar
la que mas se ajuste a las necesidades de la aplicacion a implementar.

e Modelar la arquitectura computacional seleccionada acorde a las
necesidades del software del Consultorio Juridico.

e Implementar el software “Gestor Urbano” en la arquitectura propuesta.

1.6Estado del arte

Para establecer el estado del arte de esta investigacion, se realizo la busqueda
de trabajos en bases de datos especializadas que tuvieran relacion con el tema,
y cuyas publicaciones fueran de los ultimos 5 afios. En la revision se encontraron
trabajos que describen las metodologias y tecnologias para implementar
aplicaciones o sistemas de informacién en la nube y, ademés otros trabajos
estan relacionados con la comparacion de las diferentes arquitecturas
disponibles para realizar la implementacion.

En el marco Europeo, se encontrd un trabajo de la Universidad Politécnica de
Valencia del programa de Ingenieria de Tecnologias y Servicios de
Telecomunicacion presentado en el afio 2019, el proyecto se titula
“Implementacion y Evaluacién de Plataformas en la Nube para servicios de [oT”,
cuyo objetivo fundamental fue la implementacion y una evaluacion de una
plataforma en la nube privada, orientada a servicios de Internet de las Cosas.
Como resultado de esta investigacion se obtiene el disefio, implementacion y
evaluacion de una plataforma en la nube privada de bajo coste y con
herramientas de codigo abierto para servicios de 10T, la cual permite el acceso
ubicuo de los datos en tiempo real, modularidad, flexibilidad, fiabilidad, y
escalabilidad para diferentes servicios 10T [4].

En el contexto Latinoamericano, se encontraron trabajos de culminacion de
pregrado relacionados con el tema de investigacion en repositorios de
universidades de paises como Guatemala, Ecuador y Peru.

Los estudiantes de la facultad de Ciencias y Tecnologia de la Universidad
Nacional Auténoma de Nicaragua presentaron en el afio 2020 un trabajo de
culminacién pregrado “Implementacién de una nube privada multi-nodo basada
en OpenStack utilizando la version Stein sobre Linux CentOS 7, empleando
PackStack RDO para su instalacion”, cuyo objetivo es implementar una nube
privada multinodo basada en OpenStack utilizando la version Stein sobre



CentOS 7 empleando PackStack RDO para su instalacion. Donde utilizaron
diferentes fases para llegar a su objetivo propuesto, comenzando por realizar la
busqueda de informacion acerca del tema principal del proyecto luego
seleccionaron una version de OpenStark para la instalacion de la nube privada y
la forma en la que se realizaria su instalacion luego procedieron a la
configuracion de las herramientas a utilizar y por dltimo complementaron con las
pruebas del funcionamiento de la nube [5].

A nivel nacional, se encontraron ademas de escritura cientifica, trabajos
recientes de culminacion de pregrado y de posgrado, en instituciones educativas
de educacion superior como: Universidad Catélica de Pereira, Universidad del
Valle de Cali, Universidad Francisco de Paula Santander de Cucuta, UNAB,
Universidad Minuto de Dios entre otras.

En este articulo [6], de autores afiliados a UNAB y Universidad Minuto de Dios,
plantean la creacion de un prototipo de almacenamiento de datos sobre Cloud
Computing, mediante el uso de herramientas de software libre, para pequefas y
medianas empresas (PyMes); el cual contribuira en mejorar la capacidad de
almacenamiento de informacion, incorporando al proceso una herramienta de
Cloud Storage, que permita crear, guardar y actualizar los datos de forma
sincronizada desde cualquier ubicacién geografica, reduciendo los riesgos de
mantener varias versiones de un documento y perdida de informacién temporal
o definitiva. El objetivo de este trabajo es evaluar la pertinencia, viabilidad e
impacto de las herramientas de Cloud Storage sobre software libre. Se hizo una
revision de software existente que permitiera usar Cloud Computing con
herramientas que tuvieran licenciamiento de propietario y OpenSource. Entre las
herramientas obtenidas se encuentran: OwnCloud, NexCloud, Dropbox,
Syncbox, OneDrive, Google Drive y SugarSync,

Otro trabajo de investigacion doctoral propuesto desde la Universidad de Cali[7],
se pretende crear un modelo de especificacion de la arquitectura de aplicaciones
basadas en microservicios con el fin de modelar, orquestar, adaptar, componer
y evaluar los microservicios que hacen parte de una aplicacion. Como resultados
preliminares se presenta la caracterizacion del proceso de desarrollo de la
arquitectura de microservicios, se propone un método de automatizacion del
despliegue continuo de microservicios; este método se prob6é usando el
deployment pipeline de Bitbucked, obteniendo la posibilidad de realizar pruebas
estaticas, unitarias y funcionales automatizadas y desplegar a un servidor de
pruebas y de producciéon automaticamente, sin intervencion humana, el
despliegue se hace a una instancia EC2 de AWS. Entre las conclusiones que
presentan los autores sobre los Microservicios es que es una tecnologia que se
encuentra en proceso de maduracién y evolucion. Existen muchos desafios de



investigacion por trabajar y resolver. EI manejo de seguridad, el nivel de
granularidad del microservicio, la orquestacion, el monitoreo, la definicion de
técnicas, procesos modelos, herramientas y buenas practicas a nivel de disefo,
implementacion y mantenimiento, son los principales temas y retos de
investigacion.

Entre los trabajos que abordan el tema de Seguridad en la Nube, encontramos
el trabajo de grado “Caracterizacion de Los Esquemas, Estandares vy
Tecnologias para la implementacion y Seguridad de la Facturacion Electrénica
en Transacciones en Tiempo Real en la Nube” presentado para optar al titulo de
especialista en Seguridad de la Informacion de la Universidad Catélica de
Colombia en el 2020 [8]. Este estudio describe los esquemas, estandares y
tecnologias para la implementacién y seguridad de la facturacion electrénica en
transacciones de tiempo real en la nube, y desarrolla un modelo de buenas
practicas de seguridad en dicha facturacion. Para esto, se consultaron los paises
con éxito en facturacién electronica de América Latina, se seleccionaron 22
proveedores tecnolégicos que ofrecen el servicio en la web para Colombia, y se
analizaron sus criterios de seguridad de la informacion en la web con base en la
norma ISO 27001. Los resultados muestran que el cédigo QR utilizado en la
factura electrdnica es un vector de acceso que puede vulnerar la seguridad de la
informacion de las plataformas fiscales. Los paises analizados han conseguido
salvaguardar la seguridad de la informacion de las transacciones en la red,
aplicando normativas nacionales que regulan y estandarizan mecanismos de
proteccion en las plataformas utilizadas para tal fin. Brasil y México cuentan con
esquemas de facturacion avanzados y maduros en cuanto a seguridad de la
informacion. Se evidencia que el sistema colombiano requiere una mayor
regulacion en la asociacion de proveedores tecnoldgicos y facturadores.

1.7Marco Referencial

1.7.1 Marco teérico

A. Conceptualizacion Computacion en la Nube

Segun Joyanes [9], la Computacion en la Nube define como la evolucion de un
conjunto de tecnologias que afectan al enfoque de las organizaciones y
empresas en la construccién de sus infraestructuras de TI. Al igual que ha
sucedido con la evolucion de la Web, con la Web 2.0 y la Web Semantica, la
computaciéon en la nube no incorpora nuevas tecnologias. Se han unido
tecnologias potentes e innovadoras, para construir este nuevo modelo y
arquitectura de la Web. Luego entonces, la nube puede ser infraestructura o



software, es decir, puede ser una aplicacion a la que se accede a través del
escritorio y se ejecuta inmediatamente tras su descarga, o bien un servidor al
gue se invoca cuando se necesita. En la practica, la informatica en la nube
proporciona un servicio de software o hardware.

Por otra parte, uno de los organismos mas reconocidos es el National Institute of
Standards and Technology (NIST) y su Information Technology Laboratory, que
definen la Computacion en la Nube (cloud computing) como: “Un modelo que
permite el acceso bajo demanda a través de la Red a un conjunto compartido de
recursos de computacion configurables (redes, servidores, almacenamiento,
aplicaciones y servicios) que se pueden aprovisionar rapidamente con el minimo
esfuerzo de gestion o interaccion del proveedor del servicio” [10].

Otros trabajos como lo describe los autores de la Universidad del Pais Vasco en
Espafia [1] definen que la tecnologia Cloud es la gestion y suministro de
aplicaciones, informacion y datos como un servicio. Estos servicios son
suministrados a través de internet. Los recursos Tl son proporcionados en la red
para ser compartidos por multiples usuarios y a través de diferentes dispositivos
permitiéndoles trabajar a la vez sobre el mismo tema. Por lo tanto, la tecnologia
cloud proporciona el acceso a los servicios Tl sin importar cuales son los
sistemas fisicos o su localizacién. El Unico requisito es tener un acceso a internet.
Esto permite a las compafiias no tener que almacenar la informacién en sus
propios dispositivos. Es mas, dicha informacion puede ser encontrada en los
sistemas suministrados por la nube. Desaparece la necesidad de instalar
programas y aplicaciones informaticas en los sistemas de la organizacion. Estos
podran ejecutarse y funcionar en la nube. Como resultado, se produce un gran
ahorro energético y también de costes, ya que no existen requisitos asociados a
la capacidad de procesamiento y almacenamiento.

B. Caracteristicas de la Computacion en la Nube

Entre las caracteristicas identificadas de la computacién en la nube [11] estan
las siguientes:

e Pago por uso: Se define segun el uso que el cliente le dé al servicio,
puede ser libre o con costo.

e Agilidad en la escalabilidad: Se refiere a la cantidad de funcionalidades
gue puede ofrecer la aplicacion al cliente de acuerdo con sus necesidades
especificas, ya sea de aumento o reduccion el costo incrementa o reduce.



e Autoservicio bajo demanda: En este caso no es necesario que el cliente
interactue personalmente con el proveedor, tiene la ventaja de acceder
cuando lo necesite directamente.

e Acceso sin restricciones: El cliente puede acceder desde cualquier
lugar en que se encuentre y por medio de cualquier dispositivo que tenga
acceso a Internet.

e Abstraccion: Se encarga de virtualizar los recursos informaticos de los
equipos informaticos de los clientes.

e Multicliente: Permite compartir medios y recursos entre varios clientes
para optimizar su uso.

Otras caracteristicas importantes propuestas por la Agencia del Departamento
de Comercio de los Estados Unidos (NIST) citado en el trabajo de Joyanes [12]
son las siguientes:

e Acceso ubicuo a la Red. Se realiza mediante mecanismos estandares,
gue promueven el uso por plataformas de clientes delgados (teléfonos
moviles, computadoras portatiles, PDAs, tabletas).

e Distribucion de recursos independientes de la posicidn. Los recursos
de computacion del proveedor son agrupados (“pooled”) para servir a
multiples consumidores utilizando un modelo multi-distribuido
(“multitenant”) con diferentes recursos fisicos y virtuales asignados y
reasignados dindmicamente conforme a la demanda del consumidor.
Existe una sensacion de independencia de la posicién, de modo que el
cliente, normalmente, no tiene control ni conocimiento sobre la posicion
exacta de los recursos proporcionados. Pero podria especificarla a un
nivel mas alto de abstraccion (pais, region geografica o centro de datos).
Ejemplos de recursos incluyen almacenamiento, procesamiento,
memoria, ancho de banda de la red y maquinas virtuales.

e Elasticidad rapida. Las funcionalidades (“capabilities”) se pueden
proporcionar de modo rapido y elastico, en algunos casos
automaticamente. Sus caracteristicas de aprovisionamiento dan la
sensacion de ser ilimitadas y pueden adquirirse en cualquier cantidad o
momento.

e Servicio medido. Los sistemas de computacién en la nube controlan y

optimizan automaticamente el uso de recursos, potenciando la capacidad
de medicion en un nivel de abstraccion apropiado al tipo de servicio
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(almacenamiento, procesamiento, ancho de banda y cuentas activas de
usuario). El uso de recursos puede ser monitorizado, controlado e
informado, proporcionando transparencia para el proveedor y para el
consumidor.

En la computacion en la nube existe un concepto de modelo de prestacion de
servicios que permiten a las empresas consumir recursos informaticos como una
utilidad (igual que la electricidad) en lugar de tener estas infraestructuras de
computacion en fisico. y estos se pueden clasificar en 3 tipos, como son,
Software como servicio (SaaS), Plataforma como servicio (PaaS), Infraestructura
como servicio (laaS) [13]:

Cada uno de estos tipos de servicios tienen su objetivo y finalidad; sin embargo,
comparten la caracteristica en comun que es la de alquilar el uso de recursos
informaticos, incluyendo aplicaciones, servicios, plataformas digitales e
infraestructura. A continuacion, se describe de forma mas detallada cada uno de
los modelos previamente mencionados.

C. Servicios de Computacién en la Nube

Los servicios comunmente ofrecidos por computacion en la nube son: SaaS.
PaaS y laaS se describen en la siguiente ilustracion [14]

& B &£ & &

DATAMGMT =~ APPDEV  INTEGRATION ANAYTICS ~CONTENT &
laaS i &
COMPUTE STORAGE NETWORKING

llustracion 1 Tipos de servicios de la Computacién en la Nube, Fuente: [14]
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e Software como Servicio (SaaS)

Corresponde a la entrega de aplicaciones como servicio, se refiere a un modelo
de despliegue de software, en donde el proveedor ofrece el uso o las licencias
de su aplicacion a sus clientes.

La forma de llevar la aplicacion como servicio en Internet se conoce como
Software como servicio. En lugar de instalar el software en su computadora, el
usuario simplemente puede acceder a él a través de Internet.

Acorde a lo anterior, en el esquema Saas, el cliente o usuario finales no tienen
necesidad de instalar algun software en su equipo, el simplemente accede desde
internet a una solucién adquirida a algun proveedor. Entre unos ejemplos claros
que se podrian tener acerca de aplicaciones SaaS tenemos:

e Servicios de ofimatica Cloud
¢ Redes sociales

e CRM

e ERP

La computacion en la nube o Cloud Computing ha ido mas alla del clasico SaaS,
se tienen también tipos laaS y PaaS; como tal PaaS facilita un ambiente de
desarrollo de aplicaciones, total o parcial, que permite a los programadores
acceder a los recursos para el desarrollo de aplicaciones y colaboracion en linea
con otras personas.

e Plataforma como servicio (PaaS)

En lo que se refiere a PaaS, facilita plataformas de desarrollo, sin la necesidad
de adquirir tecnologias de costos elevados, el software y hardware los cuales
son administrados por el proveedor, lo cual causa en los desarrolladores o
programadores no tengan que preocuparse por el rendimiento del hardware,
actualizaciones del sistema operativo, entre otros, ya que todo esto lo realiza
directamente el proveedor del servicio.

El PaaS brinda un entorno basado en cloud donde los usuarios tienen la
posibilidad de crear y distribuir aplicaciones, este proceso refiere a la entrega de
un servicio como un conjunto de plataformas computacionales dirigidas al
desarrollo, testing, despliegue, alojamiento y mantenimiento de sistemas y
aplicaciones del cliente.
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Se brinda a los consumidores un entorno o plataforma de desarrollo como un
servicio en PaasS, sobre el cual el usuario puede implementar su propio software
y codificacion.

Entre unos ejemplos claros que se podrian tener acerca de PaaS se tienen:

e \Windows Azure
e Google App Engine

e Infraestructura como servicio (laaS)

laaS se refiere al ofrecimiento de servicios de infraestructura, tales como la
distribucion de recursos informaticos y de almacenamiento, en donde los precios
varian conforme a lo que se consuma, es decir solo se cancela por lo que se
consume. Las empresas contratantes no observan el equipo fisicamente, pero
tienen la experiencia del funcionamiento cuando usan el servicio deseado.

El laaS proporciona muchos recursos informaticos en forma de almacenamiento,
red, sistema operativo, hardware y dispositivos de almacenamiento bajo
demanda. Los usuarios de laaS pueden acceder a los servicios utilizando una
red de area amplia, como internet. Entre los proveedores de laaS estan los
servicios de Amazon Elastic y Amazon EC2.

En la siguiente ilustracion se muestra la responsabilidad del cliente y del
proveedor sobre el control interno, la seguridad y la configuracion del servicio.
Las principales diferencias de estos tres tipos de servicios de la nube en cuanto
a la responsabilidad y capacidad de supervisar cada uno de sus componentes
son:

]

HI  Ocoe | :

2 o=

5 - - o =
- r Sistema operativo 5 Sistema operativo
r Virtualzacion -1 Virtualzacion g Virtualzacion

& r—— i T— g

§ Almacenamiento = Almacenamiento

llustracion 2 Responsabilidad del cliente y proveedor en los modelos de prestacion de
servicios, Fuente: [12]



D. Modelos de Despliegue de Infraestructuray Servicios en la Nube

Para el trabajo de investigacion [12], los modelos de despliegue de las
infraestructuras y servicios de la nube las clasifican en las siguientes categorias:

Nube Privada. Los servicios no son ofrecidos al publico en general. La
infraestructura es integramente gestionada por una organizacion. Se
puede decir que este tipo de nubes tiene como ventaja un mayor nivel de
seguridad y privacidad ya que los datos aun se encuentran en el entorno
de la empresa y, con ello, un mayor control. La mayoria de los casos de
estudio no recomiendan para las empresas chicas y medianas el uso de
este modelo por su alto costo.

Nube publica. La infraestructura es operada por un proveedor que ofrece
servicios al publico en general. Algunos ejemplos de nubes citados en [4]
se encuentran los siguientes: Amazon Elastic Compute Cloud (EC2),
Softlayer de IBM, Sun Cloud, Google Cloud Platform y Microsoft Azure
Services Platform.

Nube hibrida. Resultado de la combinacion de dos o mas nubes
individuales que pueden ser privadas, compartidas o publicas. Permite
enviar datos o aplicaciones entre ellas. En el articulo de investigacion [15],
en una nube hibrida, los datos y las aplicaciones pueden moverse entre
nubes privadas y publicas para una mayor flexibilidad y mas opciones de
implementacion. Por ejemplo, puede usar la nube publica para
necesidades de gran volumen y menor seguridad, como el correo
electronico basado en web, y la nube privada (u otra infraestructura local)
para operaciones confidenciales y criticas para el negocio, como informes
financieros.

Nube comunitaria (community). Ha sido organizada para servir a una
funciébn o propésito comun. Es preciso compartir objetivos comunes
(misién, politicas, seguridad). Puede ser administrada bien por las
organizaciones constituyentes, bien por terceras partes. Este modelo es
el definido por el NIST, aunque la mayoria de las organizaciones,
proveedores y usuarios de la nube aceptan los tres modelos de
despliegue: publica, privada e hibrida.
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E. Proveedores de Servicios

Estos servicios previamente mencionados son ofrecidos por proveedores y estos
se clasifican de acuerdo con el tipo de servicio que ofrece (SaaS, PaaS y laaS)
[10].

e Proveedores de Servicios SaaS
Para el software como servicio SaaS los mas destacados son: Abiquo Inc, SAP,
Salesforce.com, Pardot Pardot y Oracle. A continuacion, se describen cada uno
de ellos.

Abiquo Inc: Ofrece soluciones de software para empresas que ya tienen
experiencia en la implementacion de soluciones en la nube o tecnologias de
virtualizacion. El software ayuda a las organizaciones a administrar los servicios
de nube de una manera sencilla y eficiente. Algunas de las caracteristicas del
software incluyen:

e Un portal de acceso unificado.

e Gestion de la Infraestructura Global de Multi-tenancy con el control de
delegados.

e Tareas de automatizacién como la gestion de redes y almacenamiento,
asignacion de acceso Yy privilegios mediante la definicion de roles a los
nuevos usuarios.

SAP: SAP Business By Desing es un software empresarial enfocado hacia las
pequefias y medianas empresas. SAP Business By Desing es una solucion en
la nube de planificacibn de recursos empresariales, incluyen funciones de
andlisis de negocios, e-learning y servicios de apoyo. SAP Business By Desing
esta diseflado para gestionar diversos aspectos como:

e Gestion del cumplimiento

e Gestion de relaciones con los clientes
e Gestion de proyectos

e Gestidn de suministros

Salesforce.com: Salesforce es un proveedor de Cloud Computing desde 1999
afio en que se fund6. Salesforce es muy apreciado por su software de
Administracion de Relacion con los Clientes (CRM). Ademas de ofrecer Saas,
Salesforce también se aventuré a la Plataforma como Servicio.
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Pardot: Es un proveedor de software de Automatizacion de marketing. El
software como servicio de Pardot proporciona un analisis de marketing para la
gestion de campafias en linea que ayuda a mejorar la eficiencia y los ingresos.

Oracle: Oracle ofrece SaaS con su producto Oracle CRM On Demand y ayuda
a las organizaciones con analisis en tiempo real. Esta integrado con los
modulos de ventas y marketing en la nube. Prometen un mejor valor con un
bajo costo, nivel de seguridad empresarial de alto nivel y ofrece a sus clientes
varias opciones de contratacion del servicio.

e Proveedores de Servicios PaaS
Por dltimo, para el software como servicio PaaS los mas destacados son:
Microsoft Windows Azure de Microsoft, Google App Engine y Progress Moderna,
CloudBees. A continuacion, se describen cada uno de ellos.

Microsoft Windows Azure de Microsoft: Es una plataforma que esté abierta a
diversas tecnologias como PHP, Java, Ruby, Python y .Net y sus SDKS se
encuentran disponibles para MAC, Linux o Windows. Azure proporciona
caracteristicas de aplicacion de revisiones autométicas del software, equilibrio
de carga de red y alta disponibilidad.

Google App Engine: Es la version de PaaS de Google. Se encuentra disefiado
para que los desarrolladores puedan administrar la totalidad de la aplicacion
sobre los recursos de Google. Google App Engine se ofrece de manera gratuita
hasta determinadas cuotas, permitiendo ejecutar las aplicaciones sobre la
infraestructura de Google.

Progress Moderna: plataforma que permite crear y desplegar rapidamente
aplicaciones de negocio en la Nube, en cualquier dispositivo. Esta plataforma
cuenta con las herramientas lideres del portafolio Progress como: Rollbase para
el desarrollo y despliegue web, Data Direct Cloud que es una interfaz Unica con
acceso a datos infinitos y Open Edge que es la plataforma de desarrollo de
Progress.

CloudBees: Es una plataforma que permite a las organizaciones construir,
probar y desplegar aplicaciones web en lenguaje Java. Ofrece una solucion
completa desde el desarrollo hasta la puesta a produccion. Los desarrolladores
de Java cuentan con dos plataformas: la Plataforma en la Nube DEV en donde
pueden crear e implementar el cédigo del Software y la Plataforma en la Nube
RUN donde despliegan el software.
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e Proveedores de servicio laaS
Para el software como servicio laaS los més destacados segun la consultora
Gartner en su andlisis del afio 2021 son: Amazon Web Services, Microsoft Azure,
IBM, CSC y Rackspace. A continuacion, se describen cada uno de ellos.

COMPLETENESS OF V ON As of July 202

Gartner

llustracion 3 Plataformas laaS mas utilizadas, Fuente:[14]

Amazon Web Services: Amazon Web Services (AWS) Posee la mas rica
cartera de productos laaS y estd ampliando constantemente su oferta de
servicios y la reduccion de sus precios.

Microsoft Windows Azure: Comenzé como Plataforma Como Servicio, pero a
principios del 2014 afiadié capacidades de laaS a la plataforma. Ventajas que
menciona Gartner sobre la plataforma de Microsoft es su interfaz de usuario
atractiva y facil de usar, las relaciones con los clientes globales y su amplia
experiencia en la ejecucion de servicios web a gran escala.

IBM: Recientemente ha hecho grandes inversiones para las bases de su laaS
virtualizado de nube publica llamado KVM, rebautizado el servicio como
SmartCloud Enterprise y SmartCloud+.
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CSC: Proveedor de laaS formidable que posee: centros de datos distribuidos
globalmente, arquitectura de nube basada en VBlock VCE con nubes privadas,
publicas e hibridas alojados en un centro de datos CSC y un centro de datos por
cliente. Ha adoptado plenamente el modelo de nube altamente estandarizado y
automatizado de acuerdo con Gartner.

Rackspace: Se hizo publica en el 2008. En particular, los ingresos para el
negocio de nube publica impulsada por un servicio virtualizado de Xen llamado
Cloud Servers, el cual ha sido aclamado como un servidor muy facil de utilizar
gue viene con un servicio al cliente ejemplar y un precio bajo.

F. Vulnerabilidades de la Computacién en la Nube

Entre las vulnerabilidades de la Computacion en la Nube se entraron las
siguientes:

e Ataques de denegacién de servicio

Estos se proporcionan como un tipo Unico, frecuente y simple de ataques.
Sus caracteristicas los hacen impredecibles y dificil de ser interceptado.
La idea principal detrds de estos ataques es la colaboracion entre
multiples fuentes para sofocar proveedor de servicios especifico mediante
la generacion de una inmensa cantidad de paquetes en la entrada de la
red de la victima. Dificultad surge cuando se trata de distinguir el paquete
ilegal del paquete legitimo. Obviamente, estos ataques deben ser
simultaneamente para lograr sus objetivos, donde pueda ser
desencadenado por piratas informaticos aficionados, ya que solo tienen
que ejecutar codigos y herramientas simples. Como resultado, el servicio
dirigido al proveedor se inundara de paquetes y se quedara sin Servicio.
La mitigacién de tales ataques puede manejarse a través de diversas
tecnologias. Una de estas tecnologias es el Sistema de deteccion de
intrusiones (IDS). Es un software que demuestra su eficacia,
especialmente cuando duracién del ataque durante un largo periodo de
tiempo. Hoy en dia, hay esfuerzos para hacer una nueva intrusion hibrida
tecnologia de deteccidon que puede soportar una variedad de ataques.

e Secuestro de servicios
Este riesgo compromete la confidencialidad, integridad y la disponibilidad
de servicio. Es un tema subestimado que es aprovisionado como un
desafio trivial, sin embargo, puede poner en peligro la informacion de los
consumidores. Como resultado, los atacantes obtendrian un control total
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del servicio en la nube y ponerlo en peligro. La mitigacion de tales ataques
puede abordarse impidiendo el intercambio de informacién critica como
contrasefla y nombres de usuario entre los consumidores. Ademas,
empleando software especifico para observar el acceso no autorizado e
informar que puede ayudar a prevenir tales ataques. Finalmente, el
proveedor de la nube debe implementar dos factores de métodos de
autenticacion.

e Ataques a nivel de maquina virtual

Dado que el entorno en la nube se basa completamente en el concepto
de virtualizacion, el proveedor de la nube debe implementar la tecnologia
de méaquina virtual (VM). Una de estas tecnologias es un hipervisor, que
es responsable de ejecutar y administrar la maquina virtual. Los
proveedores de servicios deben considerar criticamente todos los
principales puntos dentro de los hipervisores. Este riesgo que
compromete una méaquina virtual de un cliente puede poner en peligro a
otros consumidores VMS. La mitigacion de este riesgo puede abordarse
empleando tecnologias tales como sistema de prevencion de intrusiones
(IPS), deteccion de intrusiones Sistema (IDS) y cortafuegos. Todo lo
mencionado anteriormente las tecnologias trabajan en colaboracion para
prevenir, detectar y reportar cualquier actividad maliciosa a nivel de VM.

e Abuso y uso nefasto de la computacién en la nube

El concepto de computacién en la nube estd detras de proporcionar
servicios de manera conveniente. Basicamente, los consumidores
necesitan tener una tarjeta de crédito valida que les permite registrarse
como consumidores de la nube. Una vez que obtuvieron su aprobacién
como consumidores, utilizan irrestrictamente los servicios de nubes de
forma anonima. Comportamientos como actividades sospechosas,
autores de codigos maliciosos y el acceso no autorizado.

1.7.2 Marco conceptual

Cloud computing

Cloud computing es la forma en la que se almacenan y ejecutan aplicaciones
(aplicaciones de escritorio, aplicaciones y servicios Web) en donde los usuarios
acceden a los recursos virtuales de computacion, red y almacenamiento que
estan disponibles en linea a través de un proveedor.
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Seguridad en la nube

Para hablar de la seguridad en la nube hay que primero los riesgos y amenazas
a los que se ve expuestas. Se pueden mencionar los principales riesgos
relacionados en el trabajo.

Interrupcion del servicio debido a ataques

Los atagques externos pueden ser responsables de importantes brechas de
seguridad en el entorno de la nube. Por lo tanto, el proveedor de la nube debe
intensificar con algunas medidas preventivas para disminuir la gravedad de estos
ataques.

Arquitectura tecnoldgica
La arquitectura tecnoldgica de un sistema de informacion y un sistema de gestion
del conocimiento es la estructura de los servicios de una plataforma también
aquellos componentes que hacen parte de su estructura y relaciones entre el
hardware, software, redes, datos, interaccion humana y el ecosistema que rodea
los procesos de negocios.

1.7.3 Marco legal y consideraciones éticas

El presente proyecto tiene sus bases legales sobre las normas, decretos y leyes
del estado colombiano:

I.  Directiva presidencial No. 03. Lineamientos para el uso de servicios en la
nube, inteligencia artificial, seguridad digital y gestion de datos. Con el fin
de dar cumplimiento al articulo 147 de la Ley 1955 de 2019, "Por el cual
se expide el Plan Nacional de Desarrollo 2018-2022 "Pacto por Colombia,
Pacto por la Equidad", disminuir los costos de funcionamiento, acelerar la
innovacion, brindar entornos confiables digitales para las entidades
publicas y mejorar sus procedimientos y servicios.

[I. Ley 1266 de 2008 - Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

lll. laley 1581 de 2012 en el articulo 4, establece como uno de los principios
del tratamiento de datos personales el de seguridad, en los siguientes
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términos: Principio de seguridad: La informacion sujeta a Tratamiento por
el Responsable del Tratamiento o Encargado del Tratamiento a que se
refiere la presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento;”

1.7.4 Metodologia

Este es un trabajo de tipo aplicado con un enfoque cualitativo que permitira
determinar la plataforma en la Nube adecuada para un problema especifico.
Para este trabajo de grado se requiere usar una metodologia estructurada y
secuencial divididas en las siguientes fases:

Analisis Preliminar: En esta fase inicial del proyecto se pretende realizar una
indagacién de los servicios cloud que se encuentran disponibles en el mercado
y sus caracteristicas mas relevantes. Como producto de esta fase, se construira
un cuadro comparativo en donde se identifiquen los criterios de seleccion,
ventajas, desventajas, tecnologias, tipo de servicios, entre otros.

Disefio de la Arquitectura Tecnoldgica: A partir de lo anterior, se pretende
disefiar una arquitectura del servicio Cloud seleccionado para implementar el
software del Consultorio Juridico. Producto de esta fase se presentara el
modelamiento de la arquitectura que atienda las necesidades computacionales
del software del consultorio juridico.

Implementacion de la aplicacion: Esta sera la ultima fase del proyecto; una
vez ya definido la arquitectura computacional del servicio cloud seleccionado, se
realizardn las configuraciones necesarias para el despliegue del aplicativo del
consultorio juridico. Producto de esta fase se entregaran los manuales técnicos
donde se especifican las caracteristicas de su configuracion.

A continuacion, se presenta un cuadro metodoldgico en el cual se articula los
objetivos del proyecto con las fases de la metodologia y las actividades que
permitan dar cumplimiento a los mismos

Tabla 1 Fases de la metodologia aplicada al proyecto

Fases Objetivos Actividades

Anadlisis preliminar Realizar un estudio comparativo con e Realizar una investigacion sobre
respecto a las caracteristicas, Cloud Computing y los servicios que

ventajas y desventajas de las prestan al usuario.
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Disefio de la
arquitectura

tecnologica

Implementacién de la

aplicacion

plataformas cloud existentes vy
recomendar la que mas se ajuste a

las necesidades del software.

Modelar la arquitectura
computacional seleccionada acorde
a las necesidades del software del

Consultorio Juridico.

Implementar el software “Gestor
Urbano” en la  arquitectura

propuesta.
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e Seleccionar el servicio en el cual se
va a desplegar el software.

e Realizar las configuraciones al
momento del despliegue.

e Definir los recursos que puede
proporcionar la universidad el Sina
(Reunioén con el jefe de sistemas)

Subir los archivos a la
plataforma cloud seleccionada
Configurar base de datos
Despliegue de la aplicacion
Realizar las pruebas de
funcionamiento del software ya
debidamente desplegado en el
servicio de la nube

seleccionado.



2. ESTUDIO COMPARATIVO DE LAS PLATAFORMAS CLOUD

En correspondencia con los objetivos de la investigacion, en este capitulo se
hard una comparacion entre los diferentes servicios que puede brindar cada
plataforma que ofrece la Computacién en la Nube, en primer lugar, se hara una
comparacion entre los modelos de servicios (actividades del consumidor,
actividades del proveedor y aplicaciones en servicio). En segundo lugar, se hara
una comparativa de lo que ofrecen las plataformas disponibles en el mercado en
cuanto a criterios como: servicios, computacion, almacenamiento, lenguaje,
seguridad y mecanismo de pago. Tercero se hace una comparacién de las
ventajas y desventajas de las plataformas y finalmente se presentan los criterios
de la seleccion de la plataforma a utilizarse.

2.1. Actividades del consumidor en la nube

Dependiendo de los servicios solicitados, las actividades y escenarios de uso
pueden ser diferentes entre los consumidores de nube como se muestra en la
siguiente tabla:

Tabla 2 Modelos de Servicios

Modelos de Actividades del Actividades del proveedor Aplicaciones en

servicios consumidor servicio

SaaS (Software como | Usa la aplicacién o los | Instala, administra, mantiene y | Google Docs.,

servicio) servicios para soportar | soporta la aplicacion de software
procesos de negocio. en una infraestructura de nube.
Salesforce,
Dropbox, Gmail,
Basecamp
PaaS (Plataforma Desarrolla, prueba Gestiona la infraestructura de Google App
€como servicio) (testing), despliega y Engine

coémputo de la plataforma y ejecuta

administra aplicaciones el software de nube que

alojadas en un sistema
de nube (Cloud).

proporciona los componentes de
la plataforma como las bases de

datos y otros componentes de
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laaS (Infraestructura Crealinstala, administra
€como servicio) y monitorea los
servicios operacionales
de la infraestructura de

TI.

capa media para el intercambio de
informacién (middleware).

Ejecuta el software de la nube
necesario para que los recursos
informaticos estén disponibles
para el consumidor de nube laaS
a través de un conjunto de
interffaces de  servicios vy
abstracciones de recursos de
cémputo, como maquinas
virtuales e interfaces de red virtual.
El proveedor de nube laaS tiene
control sobre el software de nube
gue controla el hardware que hace
posible el aprovisionamiento de
estos servicios de infraestructura a

los consumidores de nube.

Amazon
Services EC2

Web

De la misma manera se realiza una comparativa de las plataformas que nos
brinda la Computacién en la Nube entre las cuales se encuentran las mas usadas
que son: Amazon Web Service, Microsoft Azure y Google App Engine.
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2.1 Comparativa Plataformas Cloud Computing

Tabla 3 Comparativa de Plataformas Cloud Computing

Parametros

Servicios

Computacion

Almacenamiento

Amazon Web Service (AWS)

Proporciona PaaS e laaS

Amazon ofrece un entorno de maquinas virtuales
que son preconfiguradas o que pueden ser
creadas y redimensionadas segun las
necesidades, asi los usuarios y las empresas
pueden expandirse tanto como deseen sus
maquinas.

AWS cuenta con Elastic Block Store (EBS) que es
un servicio de almacenamiento de bloque de alto
para usar en varias instancias de Amazon Elastic
Compute Cloud (EC2) que es la hube de Amazon.
En EBS se puede implementar aplicaciones
empresariales, en contenedores El servicio de
almacenamiento simple de Amazon (Amazon S3)
almacena objetos de hasta 5 GB y volimenes que
van desde 1GB a 1TB.

Microsoft Azure

Proporciona laaS, PaaS y SaaS

Permite crear maquinas virtuales ya sean en Windows O
Linux con la infraestructura que se necesite para ejecutar
aplicaciones, Ademas, incluye una solucion de identidad
por lo que se obtiene proteccion administrada compatible
con Active Directory que ayuda a proteger el acceso a las
aplicaciones.

Proporciona almacenamiento para almacenar grandes
cantidades de datos no estructurados. Cuenta con Blob
Storage que proporciona almacenamiento para crear
aplicaciones moviles y nativas de nube Hay dos tipos de
Blob Storage: 1. block blobs que consiste en bloques de
hasta 4MB y son mas eficientes cuando se carga grandes
blobs 2. page blobs que son ideales para almacenar
estructuras de datos dispersas y basados en indices como
SOy discos de datos para maquinas virtuales y bases de
datos.
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Google App Engine

Proporciona PaaS y SaaS

Cuenta con un conjunto de productos
gue permite a los clientes poder
desarrollar y ejecutar aplicaciones y
sitios web. Permite al usuario
almacenar y analizar datos sobre la
infraestructura de Google.

Tiene un disco de 10GB de tamafio por
defecto que se ejecuta en la maquina
virtual. Los desarrolladores pueden
almacenar objetos y archivos hasta el
tamafio de TBs, ademas son capaces
de controlar a los datos. No importa
cuantos usuarios estén activos o la
cantidad de datos, GAE puede escalar
con flexibilidad.



Lenguaje
soportado

Seguridad

Mecanismos
pagos

de

Se puede utilizar

programacion.

cualquier lenguaje de

Cuenta con gestion de identidad y acceso: Multi-
Factor Authentication (MFA) es una practica que
agrega una capa adicional de proteccion ademas
de su nombre de usuario y contrasefia. AWS Key
Management Service (KMS) facilita la creacion y
administracion de claves criptograficas y el control
de su uso en servicios AWS y las aplicaciones.
Cuenta con AWS CloudHSM es un mddulo de
seguridad de hardware (HSM) basado en la nube
que le permite generar y utilizar facilmente sus
propias claves de cifrado en la nube de AWS.

Pago por uso

Soporta VB.NET, C#, PHP, JavaScript, Python, .NET y
Node.js.

Cuenta con Azure Active Directory que brinda un servicio
de administracion de identidades, El control de acceso
basado en roles de Azure (Azure RBAC) ayuda a
administrar quienes tienen acceso a los recursos de
Azure, qué pueden hacer con esos recursos y a qué areas
tienen acceso. Cuenta con Autenticacion de miltiples
factores. Cuenta con un centro de seguridad. BYOK
pueden optar por configurar su inquilino con su propia
clave, en lugar de una clave predeterminada generada por
Microsoft.

Pago por uso de la plataforma

Cobro por minutos

Node.js, Java, Ruby, C#, Go, Python o
PHP, o bien en tu propio entorno de
ejecucion de lenguajes.

Google App Engine es un sistema
seguro. Los problemas de seguridad
de las aplicaciones web estan son
analizadas y detectadas de forma
automatica con un sistema
implementado en el llamado Security
Scanner. Este identifica de inmediato
las amenazas y evita los falsos
positivos.

Solo pagas por los recursos que usas
por fuera de las cuotas gratuitas. Una
vez que superas las cuotas gratuitas,
los costos se escalan con la cantidad
de tréfico que recibe la aplicacion.

Por otra parte, se identificaron las ventajas y desventajas de las plataformas Cloud Computing expuestas en la tabla 4.
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2.2 Ventajas y desventajas de Plataformas Cloud Computing

Tabla 4 Ventajas y desventajas de plataformas Cloud Computing

Plataforma

Microsoft

Azure

Amazon
AWS

Google

App
Engine

Ventajas

e Alta disponibilidad Microsoft Azure ofrece alta
disponibilidad y redundancia en centros de datos a

escala global, ofrece un aproximado de 4,38 horas

de tiempo de inactividad por afio

e Seguridad de datos Cuenta con un modelo de
seguridad que es detectar, evaluar, diagnosticar,
estabilizar y cerrar. Controles de ciberseguridad,
Azure proporciona servicios para una mayor
proteccion, como la autenticacion multifactorial y
los requisitos de contrasefia de la aplicacion

e La facilita la ampliacion o reduccion de os recursos

informaticos, las empresas tienen la flexibilidad de

pagar solo por lo que usan.

e Control y analisis Inteligente de datos Cuenta con
el control de todos los datos, donde se almacenan,
como acceder a ellos. Cuenta con BigData y
andlisis inteligente con la informacion que llega
desde multiples origenes como SQL Azure
Matriz ilimitada del servidor puede expandirse o
crecer como desee, sin preocuparse por la

interrupcion del servicio.

Cifrado y seguridad proporciona una medida de

seguridad mas confiable que garantiza mantener

sus datos seguros y protegidos.

Flexibilidad y asequibilidad la plataforma le facilita

la carga de cualquier servicio o software que desee

en un ecosistema virtual.

Seguridad ofrece depdsitos encriptados en Storage

de forma predeterminada y todo el trafico entre

regiones esta encriptado.

Migracion en vivo puede migrar cargas en vivo de
magquinas virtuales durante eventos de
mantenimiento y practicamente no hay tiempo de

inactividad en sus servicios o sitios web
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Desventajas

e Administracion Azure debe
administrarse y mantenerse de
manera experta lo que incluye
parches y monitoreo del
servidor

e Experiencia en la plataforma
Azure requiere experiencia
para garantizar que todas las
partes moviles funcionen juntas

de manera eficiente

° Limites EC2 de Amazon

La informacién sobre la cantidad

de recursos utilizados puede ser

algo limitada.

° El costo del soporte

técnico AWS cobra por el

soporte inmediato y puede optar

por cualquier paquete entre los 3

gue son: Desarrollador, Negocio,

Empresa

e Soporte de Google La interfaz
de usuario de soporte no esta
bien disefiada, lo que dificulta
su administraciéon.

e Tasa de innovacion no es lo
suficientemente rapida como
para mantenerse al dia con

AWS y otros competidores



2.3 Criterios de seleccion de la plataforma de Computacién en la
Nube

Para el despliegue del software Gestor Urbano se ha definido la plataforma
Microsoft Azure por la compatibilidad que tiene con los requerimientos del
software. A continuacion, se especificaran los requisitos que necesita el software:

Tabla 5 Requerimientos del software Gestor Urbano

item Caracteristicas Descripcion
1 Técnicas Sistema | Superiores. Windows 7 o versiones
Operativo:

2 Manejador de Base de | 5.7.27 - MySQL Community Server

Datos:
3 Servidor de | Servidor Web Apache 2.0, Servidor. Version del protocolo:
Aplicaciones: 10Usuario: gestorur@localhost, Conjunto de caracteres del
servidor: UTF-8 Unicode (utf8)
4 Servidor Web: cpsrvd 11.82.0.16, Version del cliente de base de datos:
libmysgl 5.6.43, extensiéon PHP: mysqli curl mbstring, Versién
de PHP: 7.2.7
5 Lenguaje de | PHP: 7.2.7, HTML5, CSS3, Framework (Bootstrap 2.8),
Programacion: JavasScript.
6 Navegador Web: Cualquier version de Google Chrome (para trabajar en la

aplicacion) y funciona en todos los exploradores Web.

7 Dispositivos Moviles: | Cualquier dispositivo movil con sistema operativo Android o

ios
8 Desktop: Cualquier computador con navegador web Chrome
9 Equipos portatiles: Cualquier equipo portétil con navegador web Chrome

La plataforma Microsoft Azure nos brinda todas estas especificaciones, como es
la compatibilidad a las caracteristicas del software Gestor Urbano como, por
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ejemplo: el sistema operativo, lenguaje de programacion y gestor de base de
datos con el que este fue desarrollado. En conclusién, el uso de la plataforma de
Microsoft Azure permite mayor integracion con todo el sistema de Microsoft a
nivel de desarrollo, utilidad, usabilidad y despliegue.
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3. IMPLEMENTACION DE SOFTWARE EN LA NUBE

En este capitulo se describira como se realizara el despliegue del software
Gestor Urbano en la plataforma Microsoft Azure utilizando el modelo de servicio
PaaS, la cual fue seleccionada por el autor del presente trabajo de investigacion
teniendo en cuenta que cumple con los requerimientos establecidos por el
software. Se describird los componentes de la arquitectura, servicios y tecnologia
que se usan, la forma como se relacionan y finalmente la implementacion del
software.

3.1 Arquitectura del sistema

En la siguiente figura se muestra un esquema que contiene la arquitectura que
se utilizara para el software Gestor urbano en la Nube, la cual esta integrada por
los siguientes componentes: Microsoft Azure, Internet, la red del consultorio
juridico y los dispositivos que permitiran el acceso de la ciudadania.

A

Microsoft Azure

Servidor Windows

L)
SQL

MySQLv. 8.0 GestorUrbano

Red del
Consultorio
Juridice

I i
1 1
i I
! 1

Dispositivos de i !

la Ciudadania ! i
! !
! 1
i |
i |
1 1
i I
1

llustracion 4 Arquitectura del despliegue del software
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A continuacion de describen los componentes que hacen parte de la arquitectura:

Microsoft Azure: Esta plataforma Cloud permitié seleccionar 3 servicios
requeridos para el despliegue del software: un servidor, un motor de base de
datos en MySQL y el servicio de App Service que se describen a continuacion.

Servidor (ASP-DefaultResourceGroupEUS2-b41b): Antes de seleccionar el
servidor se realizd una prueba de latencia la cual permite visualizar los tiempos
de respuestas de los servidores que Azure ofrece, para que asi se tenga la
oportunidad de escoger la opcion mas factible para alojar la aplicacion el
software. Para este proyecto se seleccioné un servidor localizado en la regién
del Este de Estados Unidos localizado en Virginia con un tiempo de respuesta
de 134 ms, siendo uno de los mas rapidos en comparacion a los que se muestran
en la siguiente imagen:

Latency Test

Geography Region Physical Location Average Latency (ms)
South America Brazil South 5ao Paulo State 224 ms

Us East US Virginia 151 ms

us East US 2 Virginia 134 ms

llustracion 5 Test de latencia de servidores Azure

Este servidor cuenta con las siguientes caracteristicas: Sistema operativo:
Windows y de almacenamiento 1GB

Entre los recursos instalados en el servidor se encuentran:

App service: Este servicio permitié alojar el codigo fuente de la aplicacion web-
movil Gestor Urbano para su debido despliegue en la web. Se le dio el nombre
de gestorurbano y consumio un espacio en el servidor de 158.5 MiB se podra
acceder desde el siguiente enlace: https://gestorurbano.azurewebsites.net

8 gestorurbano 2 -
App Senvice

Examinar Iniciar 2 Intercambiar  # Reinicia eliminar | Actualizar Obtener perfil de publicacién Restablecer perfil de publicacion ="

& Introduccion + Detenido
B Registro de actividad
Informacion esencial

Control de acceso (IAM)
@ Etiquetas

/? Diagnosticar y solucionar : Este de EE. UU.
problemas ) )

se definié ningdn FTP/usuario de implementadi.
W Sequridad

: 204003fe-de4d-4078-a151-2665bd005b88 e /s-prod-blu-269 ftp.azurewebsites.windo...
% Eventos (versién preliminan)

zurewebsites.windo...

llustracion 6 Informacion general App Service
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about:blank

Azure Database for MySQL: Se seleccion6 el motor de base de datos MySQL
debido a los requerimientos del software Gestor Urbano ya que la base de datos
del aplicativo web-movil fue desarrollado en esta herramienta. Este servicio
cuenta con las siguientes caracteristicas: Con capacidad de rafaga, Bims,
1 nucleos virtuales, 2 GiB de RAM, 20 GiB de almacenamiento

£ Buscar recursos, senvicios y documentos (G+/) 1 0 a2  estabancampuzano@un... (@
UNNERSIDAD DEL SING @0

-a151-2665bd005b8s

# Cader

de conexion
llustracion 7 Informacion general del servicio MySQL

3.2 Migracién de base de datos

En esta parte del proyecto se va a visualizar la parte de la migracion de la base
de datos de la aplicacion web Gestor Urbano a la plataforma Microsoft Azure.

Como primera parte se ingresa al portal de Microsoft Azure y se busca el servicio
de Servidor Flexible de Azure Database for MySQL, se selecciona en la
opcion Crear para realizar la configuracion general

Seleccionar la opcion de implement

Microsoft

:Cémo piensa usar el servicio?

L—2
My servidor flexible

Idoal para cargas de trabajo de produccidn que
requieren resisténcia de zona, rendimiento
predecible, control méximo con escalado de
10PS, ventana de mantenimiento
personalizado, controles de optimizacién de
costes y experiencia simplificada para
desarrolladores.

llustracion 8 Servidor flexible MySQL
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En la configuracion general del servicio de BD se presentan las siguientes
opciones como se muestra en la llustracién 1.

2. Nombre del servidor: Se le asigna un nombre al servidor de la base de datos
en este caso lleva por nombre “gestorurbano”

3. Regiodn: se selecciona la ubicacion donde va a estar aislada la base de datos
para este proyecto se le dio ubicacion en el Este de EE. UU. 2

4. Tipo de carga de trabajo: definir el tipo de carga que va a llevar la base de
datos, se define Desarrollo ya que es una base de datos pequefia.

5. Proceso y almacenamiento: Se define el almacenamiento predefinido por la
plataforma porque se cred la cuenta como estudiante, en caso de cambiarla se
puede hacer.

6. Zona de disponibilidad: Para este caso no se tiene ninguna preferencia de
zona

7. Versidon de MySQL.: se selecciona la versién que sea igual o superior en la
que esté desarrollada la base de datos en este caso es version 5.7

Servidor flexible

Mictosoft

A No t¢ puoden cambiar los nombres de servidor, los métodos da conectividad de red, 1 alta disponibilidad con redundancia de z0n3 y 1a redund

Detalles del servidor

Especifique Ia configuracidn necesaria para este servidor, induids ka seleccion de una ubicacién y 13 configuracion de los
recursos de proceso y almacenamiento.

gestorurbano
Este de EE UU. 2

Produccién (tamaiio pequefio o medianc)
Produccién (tamaito grande)

Desarrollo S

1 Apto para bases de datos pequeiias o proyectos personales con pocos
réquisitos relativos a las conexones dél usuano,

Con capacidad de rifaga, Bims
1 nicleos virtuales, 2 GB de RAM, 20 Gi8 de almacenamiento, 360 I0PS

i Balmacenamiento de copia de seguridad con redundancia geogrifica
o1td dirponible en todas bs regiones emparajadas de Azure. Ly
habiiftacion de ka redundancia geografica s muestra actuaimente solo
<omo uny oparacitn de creacidn de tiempo.

Sin preferendias

80.21

llustracion 9 Configuracion del servidor flexible MySQL

33



En esta parte de la Cuenta del Administrador se define el nombre de usuario del
administrador en el cual es asignado como “gestorurbano” después se escribe y
confirma de nuevo la contrasefia que va a llevar este usuario administrador en el
gue tendra acceso a la base de datos.

El paso para continuar es configurar las redes del servidor llustraciéon 11.

Alta disponibilidad

La alta desponibilidad de “en ks misma zona®™ y de “con redundancia de zona® brindan resistencia adiconal al servidor en
<as0 de que ocurra un error. También puede espedificar opdones de aita disponibiidad en "Proceso y almacenamiento”,

Habilla 1 disponidihdad D

Cuenta de administrador

gestorurbano

llustracién 10 Cuenta de administrador Servidor MySQL

Redes
Se configura el acceso de la red y seguridad del servidor de Base de datos.

1. Método de conectividad: Se selecciona la opcién de Acceso publico
(Direcciones IP permitidas) para que las direcciones IP que se registren puedan
obtener acceso a este servidor.

2. Reglas de firewall: se habilita de permitir el acceso publico al servidor desde

un servicio Azure, asi mismo se van agregando aquellas direcciones IP que
podran tener acceso libre al servidor.
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Servidor flexible

Microsoft
A No o pueden cambiar los nombros da servider, los métodos de conectividad de red, I3 alta disponibilidad con redundancia d

Acceso piblico (direcciones IP permitidas)
Acceso privado (integracién con red virtual)

Loz conaaioncs prosedentes de ks direcciones (P configursda en la
seccién Reglas de firewall, mas sbsjo, tendran scceso 3 este servidor, De
forms predeterminada, no se permiten direcciones [P plblicas. 153

Reglas de firewall 2

Se permitirdn las conexiones entrantes desde las direcciones IP especificadas a continuacidn en el puerto 3306 de este
servicor. o

& Permitir acceso put $le servidor desde ey servicio de Azure dentro de Azure C

+ Agregar 0.0.0.0 - 255.255.255.255

Nombre de la regla de firewall Direcci6n IP Inidal Direccién IP final

AllowAll_2021-11-16_19-12-36 0.0.00 255255255255

Conexlones cifradas

Este servidor admite conexiones difradas que usan la sequridad de Ia capa de transporte (TLS 1.2). Para obtener mds
detalles sobre la descarga del certificado, consulte la informacién sobre *conexion mediante TLS/SSL”,

(

llustracion 11 Configuracion de la red del servidor MySQL

Finalmente, se presiona en la opcion de revisar y crear. Mostrara la siguiente
informacion como se observa en la llustraciéon 12. Aqui se muestra toda la
informacion que se configuro y el costo que tendra el servidor si se tiene 24/7
encendido.
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Servidor flexible

Microsoft

A No o puoden cambiar los nombros de servidor, los métodos da conectividad de red, & alta disponibilidad con redundancia d

Bisico Redes [Etiquetas  Revisary crear

Costo estimado al mes
2532 UsD

1 Las sucripciones de evaluacidn gratuita pueden pasar 3 pagar por uso para cbtoner Azure Database for MySQL gratis
durante 12 meses. Cada mee obtiene 750 horas gratis con una instancia de BIMS ampliable y 32 Gié de almacenamionto.
Al final do 12 meses, 2o I facturars cogin las tanfas do pago por uso por cuslquear uso. ¢

Azure for Students
GrupoRecursosGestorUrbano
gestorurbancdb
gestorurbano

Este de EEL W, 2

Sin preferancias

llustracion 12 Resumen del servidor MySQL

Una vez ya creado el servicio de MySQL para la base de datos este valida e
implementa el servicio en el que se debe esperar unos minutos para poder

utilizarla. En la llustracion 14 se puede visualizar que se ha completado
correctamente el servicio.

& MySqlFlexibleServer_c986ae23bec3476e97337fcdc44dd2aa | Informacion general  #

Cancetar (T} ) Actuakzar

& Informacién general s

B gntradas

= Solidas === La implementacion esta en curso

B ruantila Nombre de implementacitn: MySqlFlexibleSarver_c9863e23bac247...  Hora de iniclo: 16/11/2021 19:13:40

Suscripaidn: Id. de correlacién: fbb7fcSc-0fe6-4f2F-3071-f3337d547f82
Grupo de recursos e U 0

Detalles de implementacion (D¢

Tipo Estado
Microsoft. Resources/deployments Created
Microsoft.Resources/deployments oK

Microsoft DBforMySQL/flexibleServers Created

llustracion 13 Implementacion del servidor MySQL en curso
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= Elminar

Volver a implementar () Actuakzar

o Nos encantaria recibir sus comentarios. ~

@ Se completd la implementacion

Nombre de mplrmmm»n MySqulexnbl(-Savv« <9863023bec347...
Susaripadm
Grupo de recursos: G

Hor de iniclo: 16/11/2021 19:12:40
Id. de correlacion: fob7fcSc-9feb-4f3f-3071-f3337dS47f82

Detalles de implementacion

Pasos siguientes

llustracién 14 Implementacion del servidor MySQL completada

Desplazamiento de la base de datos al servicio MySQL

En la transferencia de la base de datos se utilizé una aplicacion llamada MySQL
Workbench que permite realizar la conexion con el servicio de base de datos de
la Nube Azure que se implementd anteriormente, para asi transferirle los datos
a este servicio y pueda complementar la informaciéon de la aplicacion Gestor

Urbano.

Para realizar esta conexidon se debe tener la siguiente informacion:

Nombre del servidor DB: gestorurbano

Host: gestorurbano.mysqgl.database.azure.com
Puerto: 3306
Contrasefia: gestorurbano

Esta informacion se encuentra en la opcién Cadenas de Conexion del servicio
MySQL. Como se puede observar en la llustracién 15.

banodb | Cadenas de conexion

B Informadién genaral

B Registro de actividad
Control de 3cceso (AM)

# Eliquetas

/? Diagnosticar y solucionar
problemas

Configuracién
O Proceso y almacenamiento
£ Raedes

# Cadenas de W\eﬁn

3 pardmetros del servidor

¥ Roplicadién

B Manteniméento

‘ ‘;en!;;-"geﬂomrbanodbmysqldahbase,azumcum',\lseﬂl) » *gestorurbano®Password = *{your_password}*:Databases"{your_database}"/SsIMode s MySqiSsiMode. Required;SsiCan "(path_to_CA_
Stmg urle ‘jdbcmysqly/gestorurbanodb.mysql.database.azure.com:3306/(your_database}TuseSSLx true”;myDbConn s DriverManager.getConnection{url, “gestorurbano”, *{your_password)*):
nvar‘wm~lrrysql.aeateCoﬂnecﬁon((?wﬁ:‘gmururbanocbmysqldatabaseazure.cmn'. user“gestorurbano®, password”(your_password)', database:*(your_database)”, port:33086, ssk{cafsreadFiles)
S;un » mysqli_init); mysqli_ssl_set{Scon,NULLNULL, “{path to CA cert}*, NULL, NULL): mysgli_real_connect{Sconn, “gestorurbanodb.mysgl.database.azure.com”®, “gestorurbanc®, *tyour_password)
;nx mysqgl.connector.connect (user s*gestorurbano’, password »* fyour_password)®, hosts *gestorurbanodb.mysql.database.szure.com”, ports3306, databases *{your_database)’, ssl_can“{ca-cert

dient = Mysgl2:Client.new(usemame: “gestorurbana?, password: “tyour_password}", database: “{your_database}", host: *gestorurbanodb.mysqldatabase.azure.com”, port: 3306, ssicx*{ca-cert file
Conexiones cifradas

Este servidor admite conexdones difradas que usan la seguridad de la capa de transporte (TLS 1.2). En ¢l caso de las cargas de trabajo de produccidn, se nxomnmia usar el modo SSL "VERIFY_CA",
proporcionada por el servicio. Para obtener informacion sobre como descargar el cartificado, consulte *conexion mediante TLS/SSL",

llustracion 15 Informacion para conexion
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Al encontrar los datos ver ilustracion 15, se inicia la conexion en la herramienta
MySQL Workbench.

. Nombre de conexion
. Hostname

. Puerto

. Username

. Password

. Iniciar conexién

o O WN P

Welcome to MySQL Workbench

S e l BAYSOL Workbeneh
Correchion Melhod: | neand (TORIT) 7

Pramclas S Aderced a

o“:n-—n-r steehonedh.myag. datsheno, are.com. PO 3305

o“‘m"" yertorabens

Lo

MySQL CO  yotuitscreme

St o Vel e

ter connections

Cenfiare Sorver Matagament.. el Tost Ceoneean Cavzel o

llustracion 16 Conexién en MySQL Workbench con el servidor en Azure

Al establecer la conexion con el servidor MySQL se procede al siguiente paso

gue es el de transferir la base de datos y esto se hace de la siguiente manera.
Ver ilustracion 17.

1. Seleccionar importar data
2. Buscar y seleccionar el archivo de la base de datos

3. Se le asigna el nombre a la importacion llamada gestorurbano

Al realizar los pasos anteriores se inicia la importacion de la base de datos.
Como se muestra en la ilustracion 17.
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Name: gestorurbono

Host: gestorurbarodb.n

Fort: 3306

Logi User: gestorurbaro Press [Stert Impoe] to sterl..

Stxt g
[ stompant

llustracion 17 Importacion de la base de datos

En la siguiente llustracién se observa la importacién completada hacia el
servidor MySQL en Azure.

gesterrhono
&= Data Import
Tmoant Fom Dk e Proarez

mpecs Uomaesad With 1 Litors

Stotus:

Slarting

103

192500 Resterna G 'WatrzWeandon Ceditep'Gestonubane. come11-10-2019-2020 11301 220 /40200 MGestenabane. com-11-1-20 15 essorwr undad o 223

Running: mysy exe ~Ccloats-ie ="C: Waery S andon VonData Lucal Tamo A3 a Zuu.unl” ~protocs’ =t ~nut =gestin banod, mysy. datobete, asure.wom e =geslonubany «pert =335 ~defaut
eharacter det-1f8 - ceemdats < Ci\iseralBeandea|Dedcan\\Gatanrbare.com 1113 2019 202 LHET2A37407 001\ \Gassonsharo, com 1113 20 191 @9 \gateonr _unian_dy_2.59"
LRRUR 1040 (J0CCY) atine 51: No databaze soiected

Oparation faled with exdtnode 1

19:35:44 Imoort of Uridsa~sikandon Peskeopestorurbano. com-11-15-20 13- 202111161 233/902-C0 1 {Sestocurdand. com-11-13-20 1900 gestorur. unfab cb 2 salhas finshed w L arees

llustracion 18 Importacion de base de datos completada

3.3 Implementacion de la App Service

Para la creacion e implementacion del servicio App Service se realizaron las
siguientes configuraciones:

1. Se selecciona el tipo de suscripcion que va a llevar este servicio para este
caso es una cuenta de estudiante, asi mismo se escoge el grupo de recurso igual
gue se selecciond en el servicio de la base de datos.

2. En los detalles de instancia se definieron los siguientes datos:
e Nombre: gestorurbano
e Publicar: Cddigo
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e Pila del entorno en tiempo de ejecucion: PHP 7.3 version en la que se ha
desarrollado la aplicacion
Sistema operativo: Windows
Regidén: se ubica en el mismo estado que se ubico la base de datos East
us 2.

Plan del servicio App Service

En esta opcidn se determinaron la ubicacion, las caracteristicas, los costos y los
recursos del proceso asociados a la aplicacion.

Para la creacion e implementacion del plan de servicio App Service se debe tener
en cuenta la misma ubicacion donde se encuentra el servidor de la base de
datos. Por otra parte, se define el tamafio que seria el que por defecto la
plataforma ofrece por cuenta de estudiante como se describe en 3.1.

Crear aplicacion web

EILIUUS ¥ 1US TUSLUS. USE 1US GIUROUS G TECUIUS LU

Azure for Students

(Nuevo) GrupoRecursosGestorUrbano

Detalles de instancia

Necesita una base de datos?

gestorurbancAppSenvice

Codigo Contenedor de Docker

Plan de App Service 3

£l plan de tarifa de App Service determina la ubicacién, las caracterfsticas, los costos y kos recursos del proceso asociados
a la aplicacidn. ]

(Nuevo) ASP-GrupoRecursosGestorUrbano-823e *

Gratis F1
Infraestructura compartida, 1 GB de memoria

llustracion 19 Creacion e implementacion del servicio App Service

Finalmente, se presiona en la opcion de revisar y crear. Se visualiza la siguiente
informacion como se observa en la llustracion 20, Aqui se muestra toda la
informacion que se configurd y el costo que tendra el servicio si se tiene 24/7
encendido.
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Crear aplicacion web

Datos basicos Implementacion Supervision Etiquetas Revisar y crear

Resumen
& Aplicacién web SKU Gratis

de Microsoft Precio estimado - Gratis

204003fe-dedd-4078-a151-2665bd005bas

Gi sGestorUrbano

gestorurbancAppService

Cédigo
PHP 7.3

Plan de App Service (nuevo)
ASP-GrupoRecursosGestorUrbano-823e
Windows
EastUs 2
Gratis
Infraestructura compartida

1 GB de memona

Supervision

Sin habilitar

Implementacion

No habilitado/confiourado tras crear la aoficacién

[ crear |
llustracion 20 Resumen de la configuracién establecida

Una vez ya creado el servicio de App service para la ejecucion de la aplicacion
web, se debe esperar unos minutos hasta que complete la implementacion. En
la ilustracion 21 se puede visualizar que se ha completado correctamente el
servicio.

Eliminar Volver a implementar Actualizar

# Nos encantaria recibir sus comentarios.

@ Se completo la implementacion

@ Nombre de implementaciére Microsoft. Web-WebApp-Portal-eféel..  Hora de inicio: 16/11/2021 18:54:07
Suscripadn: Id. de comrelacén: 16566fbf-20e6-446-8174-a2fabd 13430
Grupo de recursos:

Detalles de implementacién

Pasos siguientes

llustracion 21 Implementacion del servicio App Service completada
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Transferencia del cédigo fuente al servicio de App Service

Se tuvo en cuenta la herramienta FileZilla que es una plataforma que va a permite
facilitar el almacenamiento de los ficheros para su posterior uso en el servidor a
través del protocolo FTP, por medio de esta plataforma se va a subir el codigo
fuente de la aplicacibon Gestor Urbano, realizando una conexion FTPS
suministrando en la herramienta FileZilla la direccién del punto de conexion
FTPS, nombre de usuario y contrasefia.

Para encontrar esta informacion en el servicio de App Service, se dirige a la
opcion Centro de implementacion-Credenciales de FTPS como se puede
observar en la siguiente llustraciéon 22.

3. Punto de conexiéon FTPS
4. Usuario
5. contrasefa

, gestorurbanoAppService | Centro de implementacion

Examinar Administrar perfil de publicacion Salir de los comentarios
Introduccion 2
Registro de actividad

Control de acceso (IAM) App Service admite vanias tecnologias para acceder al contenido de la aplicacion, publicarto y modificario. Las credenciales de
FTPS se pueden restringir a la aphicacén o al usuario.

Etiquetas

3

Punto de conexibn de FT... D
sticar y solucionar

problemas »
Ambito de la aplicacién

® Ssegundad P
Las credencales de dmbito de la aplicacién se generan automdticamente y solo proporconan acceso a este espacio de
implementacién o a esta aplicacién espedfica. Dichas credenciales se pueden usar con FTPS, GIT local y WebDeploy. No se
pueden configurar manualmente, pero se pueden restablecer en cualquier momento.

4

Nombre de usuario D

% Eventos (version preliminar)

Implementacién

& Inicio rapido

¥ Espacios de implementacién
Contrasefia
1 [ﬁ » Mostrar Restablecer

® Centro de implementacion

llustracién 22 Credenciales FTPS

Teniendo los datos para establecer la conexion, se procede a ingresar estos
datos en FileZilla y esperar que la conexién sea exitosa.

E ftps//gestorwbancAppService %5C %24gestorurbanoAppSenvice@waws-prod-bn1-125.ftp.azurewebsites.windows.net - FileZilla
Archivo Edwion Yer Jransferencia Jervidor Marcadeores Ayuda [Nueva version disponible!

Z-BTTRoOhO L [Fac

Servidor:  ftps//waws-prod-t  Nombre de ysuario:  urbanoAppService  Contrazefia: eeesssssssssss  Puerto: Conexién rapids

Estado: Conexién TUS establecids, esperando o mensaje de bienvensda...
Estado: Registrado en

Estado: Recuperando ef listado del directono “/site/wwwroot”..,

Estado: Calculando compensacion de la zona horania del servidor..,
Estade: Timezone offset of server is 0 seconds

Estado: Darectono “/site/wwwroot” listado correctamente

llustracion 23 Conexién con el servicio App Service
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Cuando la conexidn ya se haya establecido, se seleccionan los archivos que se
van a transferir al servicio App Service para el debido funcionamiento de la
aplicacion. Al finalizar la carga de todos los archivos se ejecuta este servicio en
la plataforma de Microsoft Azure.

B
Z-am R ORO I Tae s

jervidor: ftps//waws-prod-t  Nombre de ysusrio: rb S Contrageia: Buerto: Conexién répids

stado: Conexion TLS establecids, esperando el mensaje de bienvenida...
stado: Registrado en
istado: Recuperando ¢f fistado del directorio “/site/ww t.
stado:  Calculando compensacion de la zona horaria del servidor...
stado:  Timezone offset of server is 0 seconds.

istado: Directorio “/site/wwwroot” listado correctamente

Satio locak: Sitio remoto: | /site/wwwroot
Users %/
All Users 2 site
wwwroot 8 eil-known
Default . account
Default User 8 admin-account
DefaultippPool
Public
Windows
xampp
5 -
5w E i HTML2POF
a 8 imagenes
Nombre de archivo Tomadc de... Tipo de archivo Uttima modificacion Nombre de archivo Tamafo d... Tipo dearc
ndroid €@ hostingstart.htm| 3499 Chrome M.
conda
«continuum
.dotnet Carpeta de archiv
eclipse Carpeta de archiv
ipython [29] W htaccess
Jjupyter 1% accountaip
matplothib W composeson
‘::‘e;:H:vuv [Ny o Worpoe o
s faviconico
NirtuslBox W indexphp
eieda os seleccionados |
zenmap Carpeta de archivos  22/09/2021 408:52...
14 archivos y 46 directorios. Tamafio totak: 25.564.386 bytes 1 archivo. Tamadio totak: 3.499 bytes

llustracion 24 Transferencia de los datos al App Service

3.4 Conexion de la base de datos con la aplicacion

Para la conexion de la base de datos con la aplicacién, se tuvo la siguiente
informacion y cada paso para este proceso.

Los datos que se tuvieron en cuenta fueron los siguientes:
Server: gestorurbano.mysql.database.azure.com
Username: gestorurbano

Password: gestorurbano

Nombre de db: gestorurbano

Estos datos son encontrados en la informacién de la cadena de conexién del

servicio de la base de datos en el portal de Azure como se muestra en la
ilustracion 25.
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Cadenas de conexion
or MySOL

- = R o o P —— . - f— atabase}"Ssl —MySqlSs e.Rex SsIC...
£ Informacién general gestorurbano.mysgl.database.azure.com”;UserlD = "gestorurbano”;Password="{your_password}";Database="{your_database}";SsIMode=MySqlSsIMode.Required;SsIC
B Registro de actividad JDBC
string url="jdbc:mys storurbano.mysq|.database. azure.com:3306/{your. database}?useSS =true™myDbConn=DriverManager.getConnection{url, “gestorurbana”, “{your._...
Control de acceso (IAM) = = 2
# Etiquetas Nodejs
var conn=mysql.createConnection(fhost:"gestorurbano.mysql.database.azure.com”, user:"gestorurbano”, password:"{your_password}", database:"fyour_database}", port:3306, ...
£? Diagnosticar y solucionar
problemas
Confi . $con = mysqli_init); mysqli_ss|_set($con NULL,NULL, "{path to CA cert}", NULL, NULL); mysqli_real_connect{$conn, "gestorurbano.mysql.database.azure.com”, "gestorurbano”, ...
‘onfiguracién
Python
= mysql.connector.connect(user="gestorurbano", password="{your password}", host="gestorurbano.mysql.database.azure.com”, port=3306, database="{your database}"...
Ruby

# Cadenas de conexion 1 -
client = Mysgl2:Clientnew(username: "gestorurbano”, password: “{your_password}", database: “{your_database}", host: "gestorurbanc.mysgl.database.azure.com”, port: 3306, ...

llustracién 25 Cadena de conexion

Cuando ya se haya copiado los datos que se han sacado de la cadena de
conexiéon de la base de datos, se dirige al codigo fuente de la aplicacion para
realizar el cambio de estos datos. Como se puede visualizar en la ilustracion 26.

1. En el buscador del entorno en el que se desarrollé la aplicacion se ingresa el
dato a cambiar y debajo se coloca el dato a reemplazar. Este paso se realiza
para cada uno de la informacion que se presenta en la opcion 2. Los datos que
se reemplazan son los que se describieron anteriormente.

Seleccion  Ver Ir Epecutar  Termunal  Ayuda

omEGe modaiCuestionariaphp X

- unt > ¥ modakuestionano.phy
rur_unilab [ *

$servers"s

# modalCuestionanophp :

SUSEMA e "gESTOnIr_W

DILIGENCIAR CUESTIONARIO:

type="button™ class="close” data-dismiss="modal

$db»gestorur_undab_db_2";

llustracién 26 Reemplazo de datos de conexion

Al realizar todos estos pasos anteriormente ya se puede iniciar cada uno de los
servicios en la nube de Azure para la respectiva ejecucion de la aplicacion en la
nube.

3.5 Ejecucion de la aplicacion implementada en la nube de Azure

Para iniciar la aplicacién Gestor Urbano ya debidamente implementada en el
servicio de la nube seleccionada se procede a realizar lo siguiente:
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1.Se dirige al portal de Azure donde se encuentran los servicios que se
adquirieron, como son La base de datos Mysql y el App service.

Informacién general
Registro de actividad
Control de acceso {(JAM)
Etiquetas

/? Diagnosticar y solucionar
problemas

Configuracion

Eliminar Iniciar Actualizar

Informacién esencial

MNombre del or

storurbano.mysql.databas,

Suscripcién

204003fe-dedd-4078-a151-2665bd005b88

Gru recursos

Detenido

llustracion 27 Iniciar servicio de base de datos MySQL

g8 gestorurbano

App Service

Introduccién
Registro de actividad
Control de acceso (1AM)

Etiquetas

# Diagnosticar y solucionar
problemas

Seguridad

Eventos (version preliminar)

1
Iniciar &

Examinar Eliminar
i Detenido
Informacion esencial

: Stopped

: Este de EE. UU.

: 204003fe-dedd-4078-a151-2665bd005b88

llustracion 28 Iniciar servicio de App Service

Al iniciar los dos servicios nos dirigimos a la direccién de la aplicacion y se podra
visualizar que la aplicacion ya se encuentra disponible en la nube seleccionada.

Ver ilustracion 29
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@ GESTOR URBANC-LOGIN

> ¢

225 Aplicaciones

X+

@ gestorurbano.azurewebsites.net/login.php

llustracién 29 Ejecucién de

3.6 Pruebas Funcionales

En esta etapa se evidencia pruebas

@

Gestor urbano - Log In
Tipo de Cuenta

Seleccione

Correo electrénico

ESTEBAN24

Contrasefia

-------

INGRESAR

Registrarse

;olvidé su contrasefa?

la aplicacion en la nube

de la aplicacion obteniendo mas

funcionalidades y satisfaccion de esta. A continuacion, se mostrara las pruebas
del sistema para verificar si se encuentra alguna falla y evidenciar para su debida

correccion.

Tabla 6 Prueba de funcionalidad modulo Ciudadano

Funcionalidad en prueba:

Inicio de sesién: Ciudadano
Creacion de la denuncia

Permite la actualizaciéon de los datos
personales de un usuario

Botones de navegacion (mis

denuncias, mapa de casos)

46

Observacion

Conforme

Conforme

Conforme

Conforme

Conforme



Llenar los campos para diligenciar el
formato (control numérico, check list,
agregar direccion, geolocalizacion y
fotos).
Conforme
Visualizaciones en el mapa de casos.
Conforme

Adjunta foto de evidencia y soporte al
formato

Generar mensajes de verificacion

Descripcion de la Prueba del Sistema

Tipo de prueba: Pruebas Funcionales

Modulo a probar: Modulo Ciudadano
Resultado de las Pruebas del Sistema

No se encontraron hallazgos e
inconformidades en cuanto a la
Hallazgo implementacion de requerimientos
para este modulo, la prueba funcional
genero resultados satisfactorios.

Validacion del Informe
Encargado de pruebas

Nombre: Esteban Campuzano Ospino
Fecha: 24-noviembre-2021

Tabla 7 Prueba de funcionalidad modulo Docente

Datos Generales de la Prueba del Sistema

Funcionalidad en prueba: Observacion
Inicio de sesion: Docente Conforme
Tabla de denuncias asignadas. Conforme
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Escogencia de la denuncia asignada
Agregar estados de las denuncias.

Mensajes de soportes (Notas, imagenes)

Extraccion de documento PDF

Generar mensajes de verificacion

Conforme

Conforme

Conforme

Conforme

Conforme

Descripcion de la Prueba del Sistema

Tipo de prueba:

Médulo a probar:

Pruebas Funcionales

Médulo Ciudadano

Resultado de las Pruebas del Sistema

Hallazgo

No se encontraron hallazgos e
inconformidades en cuanto a la
implementacion de
requerimientos para  este
moddulo, la prueba funcional
genero resultados
satisfactorios.

Validacién del Informe

Encargado de pruebas

Nombre: Esteban Campuzano Ospino
Fecha: 24-noviembre-2021

Tabla 8 Prueba de funcionalidad modulo Administrador

Datos Generales de la Prueba del Sistema

Funcionalidad en prueba:

Inicio de sesidn: Administrador

Crear usuario: Docente

Agregar (docente, administrador),

Observacion

Conforme

Conforme

Conforme



Editar docente, actualizar, Agregar las
denuncias a docentes.

Permitir al usuario (administrador) hacer
modificaciones a las preguntas el cuestionario
para la denuncia.

Conforme

Conforme

Descripcion de la Prueba del Sistema

Tipo de prueba:

Modulo a probar:

Pruebas Funcionales

Modulo Ciudadano

Resultado de las Pruebas del Sistema

Hallazgo

No se encontraron hallazgos e
inconformidades en cuanto a la
implementacion de
requerimientos para  este
moddulo, la prueba funcional
genero resultados
satisfactorios.

Validacién del Informe

Encargado de pruebas

Nombre: Esteban Campuzano Ospino
Fecha: 24-noviembre-2021
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4. RESULTADOS Y DISCUSION

La metodologia planteada permitié cumplir con los objetivos definidos al inicio
del proyecto, en primer lugar, se realizd una revision literaria de los altimos cinco
afos donde se obtuvo un estudio sobre los fundamentos teéricos del Cloud
Computing y los servicios que presta, lo cual permitio lograr consolidar una matriz
con unos parametros de verificacion entre cada uno de los proveedores. Lo que
permiti6 seleccionar un modelo de servicio (PaaS), un proveedor (Microsoft
Azure) y los servicios (Almacenamiento de base de datos y App Service) acorde
a los requerimientos documentados que la aplicacién Gestor Urbano demandaba
para su despliegue.

Otros productos importantes de esta investigacion, es la documentacion de la
configuracion de los servicios en la plataforma Microsoft Azure, la cual fue
seleccionada acorde a unos criterios establecidos y se escogié como la mejor
opcion por su costo, soporte y facil configuracion. Este contenido servira de guia
para futuros trabajos en este tema de investigacion. Este producto se puede
comparar con el propuesto desde la Universidad de Cali [7], donde se cre6 un
modelo de especificacidbn de la arquitectura de aplicaciones basadas en
microservicios con el fin de modelar, orquestar, adaptar, componer y evaluar los
microservicios que hacen parte de una aplicacion.

Finalmente, se obtiene la evidencia de las pruebas de despliegue de la aplicacion
Gestor Urbano, a través de la verificacién de disponibilidad, funcionalidad de
cada de los requerimientos y la seguridad que provee la plataforma Microsoft
Azure. En correspondencia con el trabajo propuesto desde la Universidad
Catolica de Colombia [8], donde se hace una caracterizacion de los esquemas,
estandares y tecnologias para la implementacion y seguridad de la facturacién
electrénica en transacciones en tiempo real en la nube, trabajo muy parecido al
propuesto por el autor de esta investigacion.
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5. CONCLUSIONES Y RECOMENDACIONES

En conclusién, la metodologia abordada permiti6 cumplir con los objetivos
planteados al inicio del proyecto, y responder a la pregunta de investigacion
¢, Como implementar una Arquitectura Tecnoldgica Basada en Cloud Computing
que permita desplegar la aplicacién web "Gestor Urbano™? Se dio cumplimiento
al objetivo general articulado a los objetivos especificos, documentando a partir
del segundo capitulo los productos que dan cuenta de las actividades
previamente definidas para su cumplimiento. En primer lugar, se prest6 especial
atencion en la revision de la literatura de los ultimos 5 afios relacionada con la
Computacion en la Nube, lo cual permitié obtener la informacién actualizada y
de fuentes fiables de las caracteristicas, ventajas y desventajas de las
plataformas cloud existentes, lo que posibilité escoger la plataforma que més se
ajustaba a las necesidades de la aplicacion Gestor Urbano. En segundo lugar,
se construyé un modelo con la arquitectura computacional requerida para el
despliegue de la aplicacion, identificando sus componentes, tecnologias y
dispositivos por los cuales se puede acceder a la aplicacion. Para dar respuesta
al objetivo, modelar la arquitectura computacional seleccionada acorde a las
necesidades del software del Consultorio Juridico. Y finalmente, se describe
como se configuraron los servicios y describen las pruebas funcionales para
comprobar la implementacién de la aplicacion Gestor Urbano en la plataforma
seleccionada.

Asi mismo, se proponen las siguientes recomendaciones para mejorar la calidad
de este trabajo de investigacion:

e Que se ponga en produccion la aplicaciéon en la plataforma seleccionada
y se realice capacitaciones al personal interesado en utilizarla, asi como
la digitacion de informacion real que permita tomar las decisiones con
respecto al proceso de incidentes urbanos.

e Implementar la aplicacion Gestor Urbano en otras plataformas Cloud
como las que se describen en el cuadro comparativo ver tabla 3, para
comprobar caracteristicas como: rendimiento, servicios, funcionalidades y
seguridad entre otros.

e Que la Universidad del Sina seccional Cartagena adquiera diferentes
cuentas de usuarios en la plataforma Microsoft Azure, ya que la cuenta
fue costeada por el autor del proyecto de investigacion, para que los
estudiantes puedan realizar practicas de laboratorios.
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e Considerar incluir dentro del plan de estudio del programa de Ingenieria
de Sistemas de la Universidad del Sinu Seccional Cartagena, la tematica
de la computacion en la nube ya que se considera una competencia
importante para poder ayudar a la transformacion digital de las empresas
exigidas por el gobierno nacional.

e Otro proyecto de investigacion puede proponer la construccion de guias
de laboratorio para que los estudiantes se vuelven activos y propenden
por el desarrollo de su aprendizaje y a partir de estas guias poderlas llevar
a laboratorios practicos en estas plataformas cloud, en especial en la
seleccionada y descrita en este trabajo.

e Considerar laimplementacion de este software en la plataforma que tenga
disponible la Universidad del Sini Sede Cartagena, en caso de que no
tengan el presupuesto para pagar en la plataforma Microsoft Azure el cual
se encuentra desplegado el aplicativo web Gestor Urbano.
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ANEXOS

Evidencia de pruebas de despliegue del sistema

@ GESTOR URBANO-LOGIN X + (-]
C @ gestorurbano.azurewebsites.net/login.php o % B
i Aplicaciones K .

Gestor urbano - Log In
Tipo de Cuenta

Ciudadano v

Correo electrénico

e.campuzano2407 @gmail.com

Contrasefa

INGRESAR

Registrarse

;olvidé su contrasefia?

llustracién 30 Inicio de sesién

@ GESTOR URBANO - CIUDADANOG X =+ o - (=) x
<« C @ gestorurbano.azurewebsites.net/account/ o % BN 2
&5 Kifiaciones . . » Lists de lectura

CUENTA .
UYB71 Buscar denuncia. n ESTEBAN CAMPUZANO %

Gestor urbano

Home
Mapa de casos

Mis denuncias

Todas las denuncias ;

Actualizar mis datos

Cambiar contrasefia

(Zp,d'n-r L Irhey

¢Quienes somos?

nN -

llustracion 31 Ingreso al sistema
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‘;‘D GESTOR URBANO - CIUDADANO X + Q = g X

< C @ gestorurbano.azurewebsites.net/account/# o v B »

Aplicaciones - . » Lista de lectura

Gestor urbano

o8 Mapa de casos bap=
Corales'delindias"W'
Mis denuncias - e
Mapa  Satélite CANAPOTE < La
arapa....
i
Todas las denuncias Las Bévedase RMADOR Parques de Bolivar | y Il
B Ciudad Bicentenario, O G
5 Cartagena
Nueva denuncia CENTRO i Casa de Pz
Calle 3, ¥
Plaza de Q"m Caiman EL POZON Prader
Mercado Bazurto 3
OCAGRAN £
Actualizar mis datos 8 RANDE ol 37
Playa De: e 2
Bocag?ande@ : mlermpvdxsunu cdrugem Terminal de Transportes. LaPc
de Cartagena Los Arenales
o st Qracon Anmenia i L E0erpusPiassQ
Hilton Canagena@ Grande San La Esperanza
ALTO BOSQUE Park Buenaven(ura
ONICA @
Quienes somos? %
Tierra Bomba VISTA HERM s
St T o9 +
Al 7 Palmarito Beach@ Hotel Ayenda ® 9
Puerto Vigia 1807 ; Hacienda
Universidad gajo Miranda )
— . Punta Acena: senologica PN b
.z
llustracién 32 Mapa de casos
() GESTOR URBAMO - CIUDADAND X = o - X
<« C @ gestorurbano.azurewebsites.net/account/# Q o % M w» = R :
Aplicaciones - . » Lista de lectura

DILIGENCIAR CUESTIONARIO

¢Cuantos pisos tiene la obra? 1 20'

Agregue 3 imagenes

Seleccione imagen Browse Seleccione imagen Browse Seleccione imagen Browse
© (] ©
Escriba EL Barrio

las palmeras

10.3901486,-75.500512

llustracion 33 Reportar caso de obra
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‘.'-ﬁb GESTOR URBANOC - CIUDADANO X -+ (-] — X

6 Abrir X oo &+ B » = R

A4 || « Imégenes » Capturas de pantalla v o £ Buscar en Capturas de panta, » Lista de lectura

Organizar v Nueva carpeta =~ m @

~ ~
@ OneDrive - Persor X
[ Este equipo.

Documentos

Captura de Captura de Captura de Captura de
I Escritorio pantallz (1) pantalla (2) pantalla (3) pantalla (4)
=] Imagenes 0
D Musica
B Objetos 3D -
8 v (=1 EEF| = =T
“i Disco local (C) ’ Captura de ’ Captura de ’ Captura de Captura de Browse Seleccione imagen Browse
. Disco local (0 pantalla (5) pantalla (5) pentalla (7) pentalla (8] A

v v
Nombre: | Captura de pantalla (3) | [Todos los archivos -

Enviar resultados J§ Volver al menu principal

llustracion 34 Adjuntar evidencias

@0 GESTOR URBANO - CIUDADANO X -+ o - X

& C & gestorurbano.azurewebsites.net/account/# 0 o~ B B

Aplicaciones A » Lista de lectura

DILIGENCIAR CUESTIONARIO Confirmar Denuncia

Formato

¢Cudntos pisos tiene la obra? i

Agregue 3 imagenes

Seleccione imagen Browse Seleccione imagen Browse Seleccione imagen Browse

© (] ]

Escriba EL Barrio

las palmeras

10.3901486,-75.500512

llustracién 35 Confirmar denuncia
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"ﬂ GESTOR URBANC - CIUDADANG X +

&« c @ gestorurbano.azurewebsites.net/account/#

2:: Aplicaciones -

DILIGENCIAR CUESTIONARIO Denuncia generada X
_ Se generd la denuncia satisfactoria mente. -
:Cuantos pisos tiene la obra? i 20

llustracion 36 Confirmacion de denuncia

Actualizar datos ciudadano X
Nombre completo Direccion
lesus Araca CIUDAD JARDIN
Cedula Lugar de Expedicion
4567392 CARTAGENA
Correo electrénico Telefono

jesusaracal23@gmail.con 321456?822|

ACTUALIZARES

llustracion 37 Actualizar datos
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