li UNIVERSIDAD DEL SITNU
Elias Bechara Zaindgagm
Seccional Cartagena

ANALISIS DE VULNERABILIDAD DE SISTEMAS INFORMATICOS EN LA
UNIVERSIDAD DEL SINU SEDE PLAZA COLON

ALEXANDER FONSECA ALVAREZ
SAMUEL ALBERTO HENRIQUEZ AVILA

UNIVERSIDAD DEL SINU ELIAS BECHARA ZAINUM
SECCIONAL CARTAGENA
FACULTAD DE INGENIERIAS Y CIENCIAS EXACTAS
ESCUELA DE INGENIERIA DE SISTEMAS
CARTAGENA
MAYO DE 2018



li UNIVERSIDAD DEL SITNU
Elias Bechara Zaindgagm
Seccional Cartagena

ANALISIS DE VULNERABILIDAD DE SISTEMAS INFORMATICOS EN LA
UNIVERSIDAD DEL SINU SEDE PLAZA COLON

ALEXANDER FONSECA ALVAREZ
SAMUEL ALBERTO HENRIQUEZ AVILA

PROYECTO DE GRADO

ASESOR DISCIPLINAR
RAFAEL E. MONTERROZA BARRIOS

ASESOR METODOLOGICO
EUGENIA ARRIETA RODRIGUEZ

UNIVERSIDAD DEL SINU ELIAS BECHARA ZAINUM
SECCIONAL CARTAGENA
FACULTAD DE INGENIERIAS Y CIENCIAS EXACTAS
ESCUELA DE INGENIERIA DE SISTEMAS
CARTAGENA
MAYO DE 2018



UNIVERSIDAD DEIL SITNU

Elias Bechara Zaindm
Seccional Cartagena

AGRADECIMIENTO

Agradezco, principalmente, a Dios por darme la sabiduria y la ciencia para
poder desarrollar completamente mi carrera y este proyecto. De igual manera,
agradezco a mi familia por apoyarme, dia tras dia, para que mi meta se

pudiese cumplir a cabalidad.

A mi novia por su incondicional apoyo durante muchos afios compartidos y por

su comprension en cada etapa de nuestras vidas.

A la Universidad del Sinu por haberme brindado todos los conocimientos y las

herramientas para formarme como profesional.

A los ingenieros Eugenia Arrieta Rodriguez y Rafael Monterroza por sus

colaboraciones en el desarrollo de este proyecto.

Alexander Fonseca Alvarez



UNIVERSIDAD DEIL SITNUO

Elias Bechara Zaindm
Seccional Cartagena

Acta de Calificacion y aprobacion

Notas de aceptacién

Director de Escuela

Director de Investigaciones

Firma del jurado

Firma del jurado

Cartagena de indias, 2018



E(é. UNIVERSIDAD DEL SITNU

Elias Bechara Zaindm
Seccional Cartagena

EL DIRECTOR DE INVESTIGACIONES DE LA UNIVERSIDAD DEL SINU
“ELIAS BECHARA ZAINUM” SECCIONAL CARTAGENA

HACE CONSTAR QUE:

En Cartagena, a los 23 dias del mes de mayo del 2018, en la Oficina de la
Direccion de Investigaciones de la Universidad, se aprobd por el jurado y se
realizo la sustentacion del Trabajo de Grado titulado “Andlisis de vulnerabilidad
de Sistemas Informaticos en la Universidad del Sina sede Plaza Colén” que se
desarroll6 bajo la direccion de los Ingenieros Eugenia Arrieta Rodriguez y Rafael
Monterroza Barrios y presentado por los estudiantes Alexander Fonseca Alvarez
y Samuel Alberto Henriquez Avila.

Los jurados designados fueron los ingenieros Alberto Jiménez Ortiz y German
Herrera Vidal.

Teniendo en cuenta la aprobacion emitida por el jurado, se encuentra que los
estudiantes han cumplido con los requisitos de presentacién y sustentacion del
trabajo de investigacion, exigidos por el programa de INGENIERIA DE
SISTEMAS, Resolucion 0178 de 15 de marzo de 2010.

Se expide esta constancia a los 23 dias del mes de mayo de 2018

DIRECCION DE INVESTIGACIONES COORDINADOR DE INVESTIGACIONES
Universidad del Sind Escuela de Ingenieria de Sistemas



I; UNIVERSIDAD DEIL. SITNU

Elias Bechara Zaindm
Seccional Cartagena

INTRODUCCION

Actualmente, la gran mayoria de los equipos de computo de las empresas se
encuentran conectados, ya sea a una intranet o a internet directamente, lo que
les expone a ataques cibernéticos por personas mal intencionadas, las cuales
buscan obtener el bien mas preciado de esta era, la informacion. Muchos
hackers buscan obtener algin beneficio econémico al secuestrar la informacion
de las empresas, aunque estas tomen medidas de seguridad, no son 100%
confiables, debido a que muchas de las vulnerabilidades que se llegan a
presentar en estos sistemas de seguridad son originados por el personal interno

de la empresa.

Con el avance tecnolégico se ha desarrollado hardware y software capaces de
analizar y detectar vulnerabilidades dentro de los sistemas de coémputo, estas
herramientas ayudan en gran medida, pero aun asi debe existir un monitoreo a
estas herramientas para un 6ptimo desempefio. Ahora, cuando los sistemas de
seguridad son muy robustos, no dejando a la vista vulnerabilidad alguna, los
ataques se realizan a través a otros medios, como lo es la ingenieria social, con
el cual pueden burlar las barreras de seguridad aprovechandose de la confianza

e ingenuidad del personal que interactia con el sistema de computo.

Es posible disminuir el nivel de riesgo de forma significativa y con ello el éxito de
las amenazas y la reduccion del impacto sin necesidad de realizar inversiones
grandes ni contar con mucho personal. Para ello se hace necesario conocer y
gestionar de manera ordenada los riesgos a los que esta sometido el sistema
informatico, considerar procedimientos adecuados y planificar e implantar los

controles de seguridad que correspondan.
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RESUMEN

Se realizaron distintas pruebas, ataques y mediciones de parametros de la red
inalambrica de la Universidad del Sinu en las sedes Plaza Col6n, usando
diversas herramientas y aplicaciones primordialmente integradas en Bettercarp,
al igual que otras aplicaciones ejecutadas en Linux; todo esto con el fin de
determinar el nivel de desempefio y de seguridad que mantiene la red de la sede

Plaza Coloén.

La factibilidad para la recoleccién de la informacién fue 6ptima, logramos el
propdsito demostrar que la informacion manejada por el personal administrativo
y la comunidad estudiantil se pudo ver comprometida gracias a una serie de
herramientas informéticas que realizan la técnica ARP SPOOFING. El éxito que
nos permitio alcanzar el objetivo fue mediante conexion directa a los Router
provenientes de la misma Universidad del Sinu en la sede Plaza Colén, con lo
cual pudimos capturar el trafico porque mediante conexion a los Access Point de
la universidad no era posible la captura de la informacion, ya que el sistema

estaba con un nivel de seguridad alto.
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1. DISENO METODOLOGICO

1.1. PLANTEAMIENTO DEL PROBLEMA

DESCRIPCION DEL PROBLEMA

La vulnerabilidad en los sistemas de cOmputo es un factor critico para la pérdida
de informacién confidencial e importante. Teniendo en cuenta esto, se ha
observado que mucho del personal que interactia con los sistemas de computo
poseen bajas competencias en buenas practicas para la prevencion de ataques
y proteccion de la informacién. Dentro de las malas practicas de los usuarios se
han detectado que las contrasefias de usuario de sesiones de plataforma,
equipos y correos institucionales son conocidas por personas diferentes del
propietario, se han detectado correos institucionales con sesion abierta en
equipos de uso publico en la institucion. Estas se convierten facilmente en fugas

o alteracion de informacion, o plagio de identidad.

Sabemos que hoy en dia todas las organizaciones y personas utilizan
computadores, redes inaldmbricas, dispositivos inteligentes, etc. Y estan
expuestas a diferentes amenazas cibernéticas derivadas de la utilizacion de
paginas web, aplicaciones, documentos, correos electrénicos, servicios de

mensajeria electronica como los chats, redes sociales, etc.

La mayoria de estas amenazas estan siendo creadas para tener acceso a
informacion personal o corporativa y con éstos realizar ataques dafiinos que
vulneran la capacidad de tener acceso a documentos, a sistemas internos, para

realizar transacciones, etc.

Mientras que hoy tenemos, por un lado, a la disposicion cientos de servicios de
interconexion entre personas y organizaciones, por el otro estamos teniendo
mucha mayor exposicion de nuestra informacion personal y corporativa hacia
personas no autorizadas que utilizan diferentes métodos para atacar y estos

estan siendo cada vez mas complejos, mas dificiles de preveniry sobre todo mas
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dafinos. Esto ha conllevado a que las organizaciones hagan mucho mas énfasis

en la ciberseguridad y los aspectos preventivos y correctivos ante un ataque.

Como una medida para minimizar estos incidentes se plantea el disefio de un
plan de accion basado en un plan de seguridad orientado a reducir las

vulnerabilidades de las paginas web dentro de un marco juridico tecnolégico.

FORMULACION DEL PROBLEMA

¢, Como mejorar las medidas de seguridad informatica para evitar el robo de
informacion del personal administrativo y estudiantil de la Universidad del Sina
sede Plaza Col6n para el presente afio?

OBJETIVOS

OBJETIVO GENERAL
Evaluar las vulnerabilidades de los sistemas de computo de la universidad del

Sina sede Plaza Coldn, durante el primer cuatrimestre del 2018.

OBJETIVOS ESPECIFICOS

e Seleccionar la técnica de ataque informatico que permita detectar las
vulnerabilidades de los sistemas de informacion de la Universidad del
Sind.

e Determinar el area con mayor grado de vulnerabilidad en las
dependencias de la Universidad del Sind en la sede Plaza Coldn,
aplicando técnicas de Ingenieria Social.

e Aplicar el ataque informéatico al area designada para confirmar el grado de
vulnerabilidad.

e Determinar la calidad de la seguridad de la informacion en la universidad

del Sinl sede Plaza Col6én.

10
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1.2. ESTADO DEL ARTE

En la universidad del Sina se encontr6 un proyecto de analisis de infraestructura,
realizada en el afio 2015 por los estudiantes Julio Garcia Ricardo y su
comparfiero Roiman Romanos Ramirez. En este proyecto se realizd, de manera
general, un estudio de la calidad de la infraestructura de red y los equipos con
los que cuenta la institucion para prestar los servicios de Internet por Wifi vy,

ademas, desarrolla un poco la tematica de la ingenieria social.

En el afio 2011, estudiantes de la facultad de Ingenieria de Sistemas de la
Universidad de Cartagena disefiaron una metodologia para la deteccién de

vulnerabilidades de redes de datos, en el cual desarrollaron diferentes facetas.

11
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1.3. MARCOS DE REFERENCIA

MARCO TEORICO

Ingenieria Social

La Ingenieria social es la practica de obtener informacion confidencial a través
de la manipulacién de usuarios legitimos. Es una técnica que pueden usar ciertas
personas, tales como investigadores privados, criminales, o delincuentes
informaticos, para obtener informacion, acceso o privilegios en sistemas de
informacion que les permitan realizar algun acto que perjudique o exponga la

persona u organismo comprometido a riesgo o abusos [1].

Seguridad Informética

La seguridad informatica, también conocida como ciberseguridad o seguridad de
tecnologias de la informacion, es el area relacionada con la informatica y la
telematica que se enfoca en la proteccion de la infraestructura computacional y
todo lo relacionado con esta y, especialmente, la informacién contenida en una
computadora o circulante a través de las redes de computadoras. Para ello
existen una serie de estandares, protocolos, métodos, reglas, herramientas y
leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la
informacion. La ciberseguridad comprende software (bases de datos, metadatos,
archivos), hardware, redes de computadoras y todo lo que la organizacion valore
y signifiqgue un riesgo si esta informacién confidencial llega a manos de otras

personas, convirtiéendose, por ejemplo, en informacién privilegiada [2].

Phishing

Phishing o suplantacion de identidad es un término informéatico que denomina un
modelo de abuso informatico y que se comete mediante el uso de un tipo de
ingenieria social, caracterizado por intentar adquirir informacion confidencial de
forma fraudulenta (como puede ser una contrasefia, informacién detallada sobre

tarjetas de crédito u otra informacién bancaria). El cibercriminal, conocido como

12
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phisher, se hace pasar por una persona o empresa de confianza en una aparente
comunicacion oficial electronica, por lo comdn un correo electronico, o algun
sistema de mensajeria instantdnea o incluso utilizando también llamadas

telefonicas [3].

Vishing

El vishing consiste en realizar llamadas telefénicas encubiertas bajo encuestas
con las que también se podria sacar informacion personal de forma que la
victima no sospeche. Por este motivo debemos tener cuidado y no proporcionar
informacion personal, aunque se trate de nuestra compafia de movil, electricidad
0 agua (entre otras), ya que podria ser un hacker que haya elegido casualmente

la nuestra [1].

Baiting

En este caso se utiliza un dispositivo de almacenamiento extraible (CD, DVD,
USB) infectado con un software malicioso, dejandolo en un lugar en el cual sea
facil de encontrar (por ejemplo, bafios publicos, ascensores, aceras, etc.).
Cuando la victima encuentre dicho dispositivo y lo introduzca en su ordenador,
el software se instalard y permitira que el hacker obtenga todos los datos

personales del usuario [1].

TCP

Protocolo de control de trasmisiones (TCP), este el protocolo es una de las
herramientas que permiten la comunicacion de todos los sistemas electronicos
conectados a internet o red de computadora. Este es usado por la totalidad de
empresas en el mundo y hogares, es una gran herramienta que ha permitido
comunicar multiples distancias entre las personas, el uso de este depende

completamente de la finalidad de que tengas las empresas o personas [4].

13
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Elias

TCPIIP

Capa de Aplicacidn

Capa de Transporte

Capa de Internet

Capa de acceso a la red
(MAL)

Modelo OSI

Capa de Aplicacion

Capa de Presentacidn

Capa de Sesidn

Capa de Transporte

Capa de Red

Capa de Enlace de Datos

Capa Fisica

Figura 1 TCP/IP vs Modelo OSI

Fuente: https://www.textoscientificos.com/redes/tcp-ip/comparacion-modelo-osi

UDP

Protocolo de datagramas de usuario, permite el envio de datagramas a través
de la red sin que se haya establecido previamente una conexion, ya que el propio
datagrama incorpora suficiente informacion de direccionamiento en su cabecera.
Tampoco tiene confirmacion ni control de flujo, por lo que los paquetes pueden

adelantarse unos a otros; y tampoco se sabe si ha llegado correctamente, ya que

no hay confirmacion de entrega o recepcion [5].

El protocolo UDP al no incluir informacién de control, reduce la cantidad de
informacion extra en los paquetes por lo que es un protocolo mas rapido que

TCP y adecuado para transmision de paquetes de informacion en tiempo real

como lo es la voz [6].

14
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UDP

Sender Receiver

REQUEST
-
RESPONSE - ’
RESPONSE- ’

RESPONSE - ’

Figura 2 UDP.

Fuente: www.oodlestechnologies.com/blogs/Why-UDP-is-preferred-for-Live-Streaming.

HTTP

Hyper Text Transfer Protocol (Protocolo de transferencia de
hipertexto), es el método mas comun de intercambio de informacion en la world
wide web, el método mediante el cual se transfieren las paginas web a un
computador. El protocolo de transferencia es el sistema mediante el cual se
transfiere informacién entre los servidoresy los clientes (por ejemplo,

los navegadores) [7].

Este seria uno de los protocolos que dia a dia utilizamos al navegar por las

diferentes paginas web en Internet

15
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MITM (Man in the Middle)

Esta técnica permite al usuario interponerse entre 2 equipos de cémputo y recibir
cada una de la informaciéon que se envian entre si, de esta forma se puede

obtener acceso a cualquier tipo de informacion.

AR

Web Application

.

Man in the Middle

Figura 3 Man in the Middle.

Fuente: /tecnonucleous.com/2018/02/09/punto-de-acceso-inalambrico-man-in-the-middle-
dentro-de-un-contenedor-de-docker/

Este tipo de técnicas son usadas en lugares de acceso publico a internet, donde

toda la informacién en esa area puede estar constantemente vigilada.

Wireshark

vm&mv Esta es una herramienta que permite dar apoyo a la seguridad y

mantenimiento a las redes de computo de alguna organizacion, pero su uso
también depende a la orientacion, ya que la funcionalidad de esta herramienta
permite la captura de trafico total de una red que incluya todos los protocolos de
red existentes, se podria obtener acceso a cualquier tipo de informacién que solo
es accesible a personal cualificado y con un gran conocimiento del

funcionamiento total de los protocolos.

16
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Ettercap

Ettercap en una suite completa para realizar ataques de hombre en el medio.
Permite interceptar conexiones en vivo, filtrar contenido al vuelo y varios otros
trucos interesantes. Soporta diseccion activa y pasiva de varios protocolos e
incluye diversas caracteristicas para el andlisis de red y host. Ettercap generara
un ataque “ARP Spoofing” la cual es una técnica donde un atacante envia
mensajes ARP (Address Resolution Protocol) “Spoofed” o falsos en una Red
Local Interna. Generalmente, la intencion es asociar la direccion MAC del
atacante con la direccion IP de otro host (como el gateway o pasarela por
defecto), causando que cualquier trafico destinado para esta direccion IP sea en

su lugar enviada hacia el atacante [8].

Esta herramienta informatica permite el uso de mdltiples técnicas para el
aprovechamiento de vulnerabilidades, su alcance permite obtener informacion

de péaginas web con protocolo HTTPS.

Figura 4 Ettercap.

Fuente: https://thehacktoday.com/how-to-setup-ettercap-on-kali-linux/

17
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Bettercap

Bettercap es un conjunto de herramientas basada en la original (Ettercap), que
permite analizar el trafico de nuestra red, controlarlo y poder auditar la seguridad
de una red y de los datos que viajan por ella. Existen muchas herramientas
desarrolladas con fines similares, pero Bettercap es una de las herramientas méas

completas para esta funcion [9].

Las caracteristicas mas importantes de Bettercap son las siguientes:

o Es mucho mas estable en redes de gran tamafio, pudiéndose escalar sin
problemas.
« Permite ver solo la informacién relevante, siendo mucho més precisa,

rapida y sencilla de usar.

|_| v1.5.5 .
Una katana para realizar ataques de red __#

nnunonl

Figura 5 Bettercap.

Fuente: http://www.elladodelmal.com/2016/06/bettercap-una-katana-para-realizar.html

18
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MARCO CONCEPTUAL

Archivos:

Es un conjunto de bits almacenado en un dispositivo. Un archivo es identificado
por un nombre y la descripcion de la carpeta o directorio que lo contiene. Los
archivos informaticos se llaman asi porque son los equivalentes digitales de los
archivos en tarjetas, papel o microfichas del entorno de oficina tradicional. Los
archivos informaticos facilitan una manera de organizar los recursos usados para

almacenar permanentemente datos en un sistema informético [10].

Ataque informatico:
Es un método en el que una persona intenta tener el control y desestabilizar un
sistema informatico a partir de otro sistema informético con el fin de obtener

informacion confidencial [11].

Cibernético:
Es la ciencia que estudia interdisciplinariamente la estructura de los sistemas
reguladores. Hoy en dia, o cibernético se caracteriza por ser todo lo que se

relaciona con la tecnologia computacional, especialmente con Internet [12].

Correo electrénico:

Es un servicio de red que permite a los usuarios enviar, recibir mensajes y
archivos rapidamente (también denominados mensajes electrénicos o cartas
electrénicas) mediante sistemas de comunicacion electrénicos. Normalmente
utilizamos este nombre para definir al sistema que provee este servicio en

Internet, mediante el protocolo SMTP [13].
Denegacion de servicio:

Los ataques de denegacion de servicio causan que el servicio o programa deje

de funcionar o impide que otros hagan uso de ese servicio o programa. Estos
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ataques pueden ser realizados al nivel de red enviando datagramas
cuidadosamente preparados y malintencionados de tal forma que puedan causar
que las conexiones de red fallen. También pueden realizarse a nivel de
aplicacion, donde 6rdenes cuidadosamente construidas se envian contra un
programa para tratar que se vuelva muy ocupado o que pare su funcionamiento.
Impedir que el trafico de red sospechoso alcance sus maquinas y que lleguen
ordenes y peticiones de programa sospechosos son las mejores formas de
minimizar el riesgo de un ataque de denegacion de servicio. Resulta muy util
conocer los detalles del método de ataque, por lo que deberia aprender usted
mismo todo lo posible de cada tipo nuevo de ataque que se haga publico [14].

Fraude:
Es una accidén que resulta contraria a la verdad y a la rectitud. El fraude se
comete en perjuicio contra otra persona o contra una organizacién (como el

Estado o una empresa) [15].

Hacker:

El Hacker es una persona o individuo que tiene un amplio conocimiento en
informatica y en redes de datos para utilizarlos con un objetivo. Dicho objetivos
puede ser con buenos o malos fines. Ademas, podemos referirnos a la accién de

utilizar estos conocimientos como Hacking.

Incidentes:
Se define como cualquier evento que atente contra la Confidencialidad,

Integridad y Disponibilidad de la informacién y los recursos tecnoldgicos [16].

IP:

Es una etiqueta numérica que identifica, de manera légica y jerarquica, a una
interfaz (elemento de comunicacién/conexién) de un dispositivo (habitualmente
una computadora) dentro de una red que utilice el protocolo IP (Internet
Protocol), dicho numero no se ha de confundir con la direccion MAC que es un
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identificador de 48 bits para identificar de forma Unica a la tarjeta de red y no
depende del protocolo de conexion utilizado ni de la red. La direccion IP puede
cambiar muy a menudo por cambios en la red o porque el dispositivo encargado
dentro de la red de asignar las direcciones IP, decida asignar otra IP, a esta

forma de asignacion de direccion IP se denomina direccion IP dinamica [17].

Malware:

Es un tipo de software que tiene como objetivo infiltrarse o dafar una
computadora sin el consentimiento de su propietario. El término malware es muy
utilizado por profesionales de la informatica para referirse a una variedad de

software hostil, intrusivo o molesto [18].

Protocolo:

Es un conjunto de reglas usadas por computadores para comunicarse unas con
otras a través de una red por medio de intercambio de mensajes. Este es una
regla o estdndar que controla o permite la comunicacién en su forma més simple,
puede ser definido como las reglas que dominan la sintaxis, semantica y
sincronizacion de la comunicacion. Los protocolos pueden ser implementados
por hardware, software, o una combinacion de ambos. A su mas bajo nivel, éste

define el comportamiento de una conexion de hardware [19].

Red:
Es un conjunto de equipos informéticos y software conectados entre si por medio
de dispositivos fisicos o inalambricos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte
de datos, con la finalidad de compartir informacion, recursos y ofrecer servicios
[20].

Seguridad:

Es usado en el sentido de minimizar los riesgos a que estan sometidos los bienes

informaticos hasta llevarlos a niveles adecuados.
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Servidor:
Es un software en ejecucion capaz de realizar o atender las peticiones de uno o

varios clientes con el fin de responder con algun resultado.

Sistema informético:

Es el conjunto de bienes informéticos de que dispone una entidad para su

correcto funcionamiento y la consecucion de los objetivos.

Spam:

También conocido como correo basura, este no es mas que aquellos mensajes,
con remitente desconocido, que no son solicitados ni deseados por el usuario y
que, ademas, por norma general, son enviados en grandes cantidades. Por
consiguiente, el spam se caracteriza por ser anénimo, masivo y no demandado
[21].

Spoofing:

También conocido como suplantacion de Identidad, hace referencia al uso de
técnicas a través de las cuales un atacante, generalmente con usos maliciosos
o de investigacion, se hace pasar por una entidad distinta a través de la
falsificacion de los datos en una comunicacion.

Los ataques de spoofing se pueden clasificar en: la suplantacion de IP,
suplantacién de ARP, suplantacién de DNS, suplantacion web o suplantacién de

correo electrénico [22].

Vulnerabilidad:

En un sistema informatico es un punto 0 aspecto susceptible de ser atacado o
de dafar su seguridad; representan las debilidades o aspectos falibles o

atacables en el sistema informatico y califican el nivel de riesgo del mismo.
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MARCO LEGAL

MARCO LEGAL

Decision 351 de la C.A.N.

Ley 23 de 1982

Derechos de autor Decreto 1360 de 1989

Ley 44 de 1993

Decreto 460 de 1995

Decreto 162 de 1996

Ley 545 de 1999

Ley 565 de 2000

Ley 603 de 2000

Ley 719 de 2001

Decision 486 de la C.A.N.

Decreto 2591 de 2000

Propiedad Industrial Ley 463 de 1998

Ley 170 de 1994

Ley 178 de 1994

Decision 345 de la C.A.N.

Propiedad Intelectual Decision 391 de la C.A.N.

Decision 523 de la C.A.N.

Ley 527 de 1999

Comercio Electrénico y Firmas Decreto 1747 de 2000
Digitales Resolucion 26930 de 2000

Tabla 1 Marco Legal. Fuente: Autor propio.

El 5 de enero de 2009 se decret6 la Ley 1273 de 2009, la cual afiade dos nuevos
capitulos al Cédigo Penal Colombiano:
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Capitulo Primero: De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos

Capitulo Segundo: De los atentados informaticos y otras infracciones.
ACTUALIZACION AGOSTO 2013

LEY 603 DE 2000

Esta ley se refiere a la proteccion de los derechos de autor en Colombia.
Recuerde: el software es un activo, ademas esta protegido por el Derecho de
Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de

software son o no legales.

LEY ESTATUTARIA 1266 DEL 31 DE DICIEMBRE DE 2008

Por la cual se dictan las disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros

paises y se dictan otras disposiciones.

LEY 1273 DEL 5 DE ENERO DE 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la informacion y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la

informacion y las comunicaciones, entre otras disposiciones.

LEY 1341 DEL 30 DE JULIO DE 2009

Por la cual se definen los principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan

otras disposiciones.
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LEY ESTATUTARIA 1581 DE 2012
Entr6 en vigor la Ley 1581 del 17 de octubre 2012 de PROTECCION DE DATOS

PERSONALES, sancionada siguiendo los lineamientos establecidos por el

Congreso de la Republica y la Sentencia C-748 de 2011 de la Corte

Constitucional.

Como resultado de la sancion de la anunciada ley toda entidad publica o privada,

cuenta con un plazo de seis meses para crear sus propias politicas internas de

manejo de datos personales, establecer procedimientos adecuados para la

atencién de peticiones, quejas y reclamos, asi como ajustar todos los procesos,

contratos y autorizaciones a las disposiciones de la nueva norma.

Aspectos claves de la normatividad:

Cualquier ciudadano tendra la posibilidad de acceder a su informacién
personal y solicitar la supresion o correccion de la misma frente a toda

base de datos en que se encuentre registrado.

Establece los principios que deben ser obligatoriamente observados por
quienes hagan uso, de alguna manera realicen el tratamiento o
mantengan una base de datos con informacién personal, cualquiera que

sea su finalidad.

Aclara la diferencia entre clases de datos personales construyendo las
bases para la instauracion de los diversos grados de proteccién que
deben presentar si son publicos o privados, asi como las finalidades

permitidas para su utilizacion.

Crea una especial proteccion a los datos de menores de edad.

Establece los lineamientos para la cesion de datos entre entidades y los
procesos de importacion y exportacion de informacioén personal que se

realicen en adelante.
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e Define las obligaciones y responsabilidades que empresas de servicios
tercerizados tales como Call y Contact Center, entidades de cobranza vy,
en general, todos aquellos que manejen datos personales por cuenta de

un tercero, deben cumplir en adelante.

e Asigna la vigilancia y control de las bases de datos personales a la ya
creada Superintendencia Delegada para la Proteccion de Datos

Personales, de la Superintendencia de Industria y Comercio.

e Crea el Registro Nacional de Bases de Datos.

e Establece una serie de sanciones de caracter personal e institucional
dirigidas a entidades y funcionarios responsables del cumplimiento de sus
lineamientos.

DECRETO 1377 DE 2013

Proteccion de Datos, decreto por el cual se reglamenta parcialmente la Ley 1581
de 2012.
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1.4. DISENO METODOLOGICO

LINEA DE INVESTIGACION

Redes

Este proyecto esta enfocado directamente con la Escuela de Ingenieria de
Sistemas en su semillero de DeArtica en la linea de Redes de Computadores
para el fortalecimiento de ésta en la rama de Seguridad Informética, en el cual
utilizamos técnicas de ataque en la red de la Universidad para tratar de conseguir
informacion relevante, y asi, determinar la calidad de la seguridad en la

Institucion.

TIPO DE INVESTIGACION

Investigacion Exploratoria

Nuestra investigacién es exploratoria porque se realizaran investigaciones en
diferentes dependencias de la Universidad del Sinu en la sede Plaza Colén,
permitiendo comprobar si han sido victimas de delitos informaticos e identificar

las vulnerabilidades que presente.
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DEFINICION DE LA METODOLOGIA
La metodologia que utilizaremos va encaminada a la Obtencion de Informacion
mediante la técnica de ingenieria social directa e indirectamente de funcionarios
de la universidad del Sinu y la comunidad estudiantil, ademas, utilizaremos la
técnica de ARP Spoofing, con la que haremos envios de correos solicitando
informacion personal para verificar si estos funcionarios recurren a contestar con
sus datos personales [23].
Para cumplir con el primer objetivo del proyecto que es determinar la técnica mas
apropiada de ataques informaticos para los sistemas de informacién de la
Universidad del Sina se debera llevar acabo las siguientes actividades:
e Se realiza una revision bibliogréfica sobre los diferentes ataques
informaticos méas usados.
e Serealiza un laboratorio simulado con los diferentes ataques informaticos
principales, lo cual nos ayudara a determinar la mejor técnica a emplear.
e Se debe realizar una comparacion de efectividad para seleccionar la

técnica que se ajusta al estudio.

Con el primer objetivo cumplido, pasaremos al segundo en el cual se detectard,
en las dependencias de la universidad, las posibles vulnerabilidades utilizando
la técnica seleccionada anteriormente. Se procede a realizar lo siguiente:
e Estudio de las posibles vulnerabilidades encontradas.
e Determinar el area de ataque segun la efectividad y haciendo
comparacion entre las vulnerabilidades.

e Seleccionar el area con mayor factor de vulnerabilidad.

Para la continuacion, ya establecido el método y el lugar del ataque, se
procedera con acercamientos directos y pasivos a desarrollar el tercer punto:

e Determinar el nivel de acceso logrado.

e Establecer el nivel de informacion obtenida y privilegios.

e Detallar actividad de respuesta para solucion del problema.
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PRESUPUESTO

PROCESO: INVESTIGACION, CIENCIA E INNOVACION

UNIVERSIDAD DEL SINU TITULO: PRESUPUESTO PROYECTO DE INVESTIGA CION

Elias Bechara Zaindm CODIGO: R-INVE-030

Seccional Cartagena

VERSION: 002
Titulo del proyecto:

Anélisis de vulnerabilidades de los sistemas de informacion de la Universidad del Sint sede Plaza Coldn

Nombre del grupo:

Recursos Unisinu Cartagena Recursos Externos

Rubro : : Total
Especie Frescos Especie Frescos
Personal $ - - |9 1.130.000,00 [ §  1.130.000,00
Senvicios técnicos $ $ - |8 - |8 - |8 -
Compra de equipos $ $ - 1% - |8 - |9 -
Materiales / insumos / reactivos $ $ $ $ 70.000,00 | $ 70.000,00
Salidas de campo $ $ $ $ $
Software $ $ $ $ $
\iajes $ $ $ $ $
Gastos de publicacion $ $ $ $ $
Gastos de patentes $ - |8 - |8 - |3 - |8 -
Total $ - $ - $ 2.116.000,00 | $ 1.200.000,00 H
TOTAL $ 3.316.000,00
Entidades Total Especie Frescos
Caracterizacion de lainversién  |Inversion unisinu 0% 0% 0%
Inversién externa 100 % 64 % 36 %

Para ver en detalle el presupuesto del proyecto puede ver el siguiente archivo:

Ver anexo 5
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2. ANALISIS DEL PROBLEMA

Para determinar las actividades a desarrollar, se realiz6 una reunion con el
Coordinador Disciplinar y el jefe de Sistemas de la universidad del Sina seccional
Cartagena, donde se evalud y determingé la sede y las areas donde la informacion
fuera relevante para el caso de estudio, pero por restricciones a la informacion
que se iba a tratar de obtener, por lo que se designé los funcionarios y
estudiantes de la sede plaza colon de la informacién bésica de tal manera que la

informacion obtenida no fuera tan comprometedora.

Diagramas Phishing

Realizacion de Enclests

_________________________

LsUario atacants

Busugeda de informacion valinga Ghtencion de informacion personal

Figura 6 Diagrama del Phishing. Fuente: Autor propio.
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Man in the Middle

Conexion a Intemet Suplantando

Usuario Inflintada en fila nevagacion
Usuario usando su comptadar

Uso del Mavegadar ]

Figura 7 Diagrama Man in the Middle. Fuente: Autor propio.

Email Spoofing

Obtencion informacion valiosa El usuario no respondio, informacion a sakvo

suario

—_———

Elusuario da informacion impartante

Email Spoofing

1Y
Certificdos S50

Senvicios de correns electranicos

Figura 8 Diagrama de Email Spoofing. Fuente: Autor propio.
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Disefio l6gico de red

En la Figura 9, presentamos el disefio de red que pertenece a la Universidad del
Sinu seccional Cartagena Sede Plaza Colon, donde se muestra la organizacion
interna de dicha sede. La infraestructura de red tiene el Router que proporciona
el Proveedor, dicho router esta conectado, a su vez, a un Switch Cisco Catalyst
2960 de 24 puertos LAN. A este Switch hay conectados un Datacenter
(Principal), donde esta configurado el DNS primario y el DNS secundario, una
Controladora Inalambrica Cisco 2504 y otro Datacenter Secundario que tiene
conectado los 17 Access Point repartidos por toda la sede. La red, por seguridad,
tiene configurada dos Vlan, una llamada Estudiantes que tiene un
direccionamiento IP por DHCP 192.168.8.0 /21 y otra llamada Administrativos
que tiene también direccionamiento IP por DHCP 192.168.16.0 /21.

DATACENTER PRINCIPAL
ROUTER X IP PUBLICA
DNS PRIMARIO \/ . 190.242.62.100 /29
192.168.1.251 ~ '
DMNS
SECUNDARIO
192.168.1.242
A
OCoC00
+ CONTROLADORA INALAMBRICA CISCO 2504
IP: 192.168.8.1 SWITCH CISCO CATALYST 2960-X24
________________ SSID: UNISINU
' Contrasefia de red: studentswifi
DATACENTER . VLAN Estudiantes

Por cada piso hay
uno o mas
datacenter

DEL FISO# N

Direccionamiento IP entregado
por DHCP: 192.168.8.0 /21

Gateway: 192.168.8.1

e e e e e e e e e e e e e e SSID: N-FUN
VLAN Administrativos

Direccionamiento [P
entregado por DHCP-

\ 192.168.16.0 /21
En total hay 17 APs distribuidos por

todo el edificio Gat - 192.168.16.1
- Q(; eway:
R \/ AIQEEEZ%JZI_ SSID: RED OCULTA
L A e NO FUNCIONAL
AKD
' pas”
CLIENTES INALAMBRICOS =
~

o

Figura 9 Disefio Logico de Red - Sede Plaza Coldn. Fuente: Autor propio.
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3. DISENO DE LA SOLUCION

Con el fin de obtener resultados usaremos las herramientas de recoleccion de

informacioén tales como:

+ La Encuesta
Se realizara encuestas a la comunidad estudiantii y el personal
administrativo de ciertas areas de la Universidad del Sinu sede Plaza

Colon, con el fin de obtener datos personales o informacion institucional.

Encuesta comunidad estudiantil: Ver anexo 2

Encuesta personal Administrativo: Ver anexo 3

+ La Entrevista
Esta dirigida al Jefe de Sistemas de la Universidad del Sina para
determinar la sede donde se desarrollaria el Andlisis de vulnerabilidades
en los sistemas informéaticos de la Universidad del Sinu.

Entrevista: Ver anexo 4
+ La Observacion

Este método nos permite observar los diferentes casos que han ocurrido

sobre delitos informaticos, y determinar que falencias los han causado.
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4. DESARROLLO

Seleccion de la técnica

Para el desarrollo del proyecto se decidi6 utilizar la técnica de Ingenieria Social
como el Phishing, gracias a su gran porcentaje de efectividad en vulnerabilidades
y, ademas, la técnica de ARP Spoofing para la captura del trafico en la red de la

Universidad.

Para la realizacion del proyecto de grado de analisis de vulnerabilidades, se
estipulan las siguientes actividades que se realizaron en la sede Plaza Colon con
el unico fin de estudiar la informacion obtenida de acuerdo con los lineamientos
y autorizaciones que nos dio la Universidad a través del Ing. Alberto Jiménez,
jefe de Tics. Las actividades desarrolladas fueron:

1. Se realizé un seguimiento a los estudiantes y funcionarios con ingenieria
social usando la técnica de PHISHING como la mejor técnica de captura
de informacion [24].

2. Se realizo el analisis de la informacion obtenida para determinar si algun
dato es relevante para el estudio.

3. Se llevé a cabo una captura de trafico de datos y metadatos bajo la
supervision del ingeniero responsable de la universidad, para el control de
informacion [25].

a. Opcional: Realizacion de un atague MiTM o JANUS: suplantacion
digital de equipos para la obtencién de informacion [26].

4. Envio de encuesta de informacion a estudiantes de diferentes areas
haciendo suplantacién digital de miembros de personal de la universidad
(siempre supervisado por personal del area de Tl de la Universidad)

5. Entrega de informacion recopilada, junto con su andlisis, al jefe de Tl para
determinar el uso que se le puede dar y que se puede divulgar de los

resultados obtenidos para el desarrollo del trabajo de grado.
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4.1. Aplicando el método de Denegacion de Servicio.

Denegacion de servicios de red de la universidad del Sina.
Fecha: 10/04/18 6:10p.m.
Se realiz6 un atague DOS que no permitio a estudiantes y funcionarios utilizar

los servicios de Internet durante este tiempo.

S fivina] g ﬁ,
o X IDE
» Els 2 [

Bt MASBRBE s
e il

n I
Clpepefte e A if : UNISINU
Conectada, segura

Propiedades

p. Desconectar

N-FUN
LA o
Segura

g ; Humanilab

e € Eing Segura

VILLA MARTA
3

Segura

(TR i e UNE_HFC_8B10

* Segura
h 9

(e Ecngy Plicites - alulie Cofiisy
I5¥iiaie

[
Zona con
cobertura

) — 1840
H O Escribe aqui para buscar 0 % ) Esp D =7

Figura 10 Servicio de Internet disponible en la Universidad. Fuente: Autor propio.

En la Figura 10, podemos notar que el equipo esta conectado a la red Wifi de la
Universidad del Sind de SSID UNISINU con una direccion IP asignada
dinamicamente 192.168.9.63, y tiene disponible el servicio de internet para

navegar sin ningun tipo de Inconveniente.
Ahora bien, se procede a realizar un ataque de denegacién de servicio con el fin

de que todos los equipos conectados en la red pierdan la conexion a la

navegacion a Internet.
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Las siguientes actividades se realizan para ataque de denegacion de servicios:

1. Se utiliza un Smartphone con sistema operativo Android previamente
rooteado para realizacion de la denegacion.
2. Instalar Wifikill.apk para Android que no se encuentra en la tienda virtual
Play Store de Google, pero si se puede descargar en una fuente externa.
3. Seinicia la aplicaciéon donde procedemos a hacer:
a. Detectar las conexiones de red SSID UNISINU.
b. Se hace un escaneado para consumir las direcciones.
c. Comienza a utilizar todas las direcciones disponibles.
4. Al utilizar todas las direcciones el Access Point es saturado, y no permite
la navegacion a Internet.

© Disblo 3 Pelicula Comple X LeoManga - Todo el mar X/ [} www.facebook.com % { Nueva pestaia x
< C | ® hups

i Aplicaciones G Google  Bookmarks [ <somosProgramac: [ [3 shadkil [3 HE Comenzarunproyec [5) estadistica y muestr Crear Un Web Servic Android Login and R

S Aleie

‘www.facebook.com

S
20
a

r/r: UNISINU

Segura

@ DIRECT-04-HP M102 LaserJet

.
Segura

ﬁ HumanlLab

Segura

ﬁ N-FUN

Segura

7 ‘}_—ifasta._aqur huele a pobre
Segura

¥ HUAWEI P10 lite

Segura

~ DIRECT-08-HP M102 LaserJet

ﬂ o Escribe aqui para buscar

Figura 11 Denegacioén de servicio de Internet. Fuente: Autor propio.
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4.2. Aplicando captura de trafico con la herramienta Wireshark

La prueba de Wireshark se realiz6, pero se necesita un conocimiento muy amplio
en redes para el andlisis de la informacién obtenida, ya que la cantidad de la
informacion es sobreabundante, por lo que al realizar captura de todo el trafico

se detalla mucha informacion y la calidad de dicha informacion puede disminuir

mucho.

Aplicaciones v Lugares v M@ Wireshark v Mon, 26 de Mar, 19:58 » 2 o) [ 8%~

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AE @ BRREG Q«» s Eaaal

[W]Apply a display filter ... <Ctrl-/> -| Expression..  +

No. Time Source Destination Protocol Length Info
247 53 387779593 192 168. 1 3 40.96.32.34 TLSv1.2 180 Cllent Key Exchange Change Clpher Spec Encrypted Handshake Mes
10.. 96 4 TCP 1 F K] Seq=227

249 53 422272084 46) 96 32. 34 192.168.1.3

[TCP 7 A4 S ( 3 \ in= L
54 [TCP window Update] 443 - 59190 [ACK] Seq=1 Ack=227 Win=1048560

TCP

251 53. 425137136 40 96.32. 34 192.168.1.3
252 53.425811066 40.96.32.34 192.168.1.3 TCP 1494 443 - 59190 [ACK] Seq=1 Ack=227 Win=1048560 Len=1440 [TCP segmen.
253 53.426554045 40.96.32.34 192.168.1.3 TCP 1494 443 — 59190 [ACK] Seq=1441 Ack=227 Win=1048560 Len=1440 [TCP seg.
254 53.427009888 40.96.32.34 192.168.1.3 TLSv1.2 578 Server Hello, Certificate, Server Key Exchange, Server Hello Done
255 53.427036658 460.96.32.34 192.168.1.3 TLSv1.2 105 Change Cipher Spec, Encrypted Handshake Message

3

256 53.428250433 40.96.32.34 192.168.1. TCP 54 443 - 59190 [ACK] Seq 1 Ack—227 Win=1048560 Len=0

» Frame 143: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface ©
» Ethernet II, Src: LiteonTe_97:bf:fb (28:e3:47:97:bf:fb), Dst: Mitrasta ci1:1e:18 (34:57:60:c1:1e:18)
» Internet Protocol Version 4, Src: 192.168.1.3, Dst: 191.232.102.18
~ Transmission Control Protocol, Src Port: 35217, Dst Port: 443, Seq: 32, Ack: 1, Len: @
Source Port: 35217
Destination Port: 443
[Stream index: 10]
[TCP Segment Len: 0]

Sequence number: 32 (relative sequence number) =
34 57 60 c1 le 18 28 e3 47 97 bf fb 08 00 45 00 AW sl GBS
00 28 20 61 40 00 40 06 32 c9 cO a8 01 03 bf e8 s(ali@ haaiias
66 12 89 91 01 bb e0 b2 f6 77 56 9f 4b e2 50 11 fooidese WV.K.P.

06 0d bd 27 00 00 By

@ 7 wireshark_wlan0_20180326195424_2GksiT Packets: 442 - Displayed: 442 (100.0%) - Dropped: 0 (0.0%)  Profile: Default

Figura 12 Captura de trafico doméstico. Fuente: Autor propio.

La prueba realizada con la herramienta Wireshark se realiz6 en una red
domeéstica bastante pequefia para demostrar que es muy util pero refleja
demasiada informacion que resulta muy complejo de resolver. Ahora bien, si es
muy grande la informacién en una red pequefia, como la de prueba, debemos
imaginarnos cuan grande debe ser la informacion que revelara esta herramienta

en una red tan grande como la de la Universidad del Sina.
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4.3. Aplicando captura de trafico con Bettercap
En el desarrollo de las actividades se instala la herramienta bettercap, la cual es
una herramienta que se especializa en hacer MIDLE THE MIDLE para hacer la

captura de las actividades utilizando los navegadores web.

Instalacion
Aplicaciones v Lugares v (3 Terminal + e, 26 de » 2 ) [y 63%~

root@samuel: ~ Syl
personal

Archivo Editar Ver Buscar Terminal Ayuda

:~# apt-get install betercap _
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
E: No se ha podido localizar el paquete betercap

~#[] Fe—

proyectoWe
)

tor-
browser_
es-ES

> |

Google
Chrome

M
I
G |
(89

4

Figura 13 Instalacion de Bettercap. Fuente: Autor propio.

Al estar instalado el Bettercap, se hace uso de la técnica de ARP SPOFFING
gue consiste en interceptar el trafico que hay entre el router y el equipo, y con

esto, capturar toda la actividad que este haga.

En esta actividad se usaran, para la captura del tréfico, los protocolos HTTP y
HTTPS. El trafico es obtenido exitosamente gracias a que esta herramienta
utiliza certificados SSL para obtener los datos de las paginas web, no todo el
trafico puede ser capturado con solo el uso de estas herramientas para realizar

en plenitud la captura de datos de paginas como Facebook, Twitter, etc. se
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requiere, ademas, utilizar dispositivos especializados para la duplicacion de
certificados de estas paginas o de empresas.

Mon, 26 de Mar, 20:00 ] 2 ) [ 8%~

Home
ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x | Plugins x

Name Version Info
* arp_cop 11 Report suspicious ARP activity

z B

autoadd 12 Automatically add new victims in the target range
chk_poison 15 Check if the poisoning had success

dns_spoof 1.2 Sends spoofed dns replies

dos_attack 1.0 Run a d.o.s. attack against an IP address

dummy 3.0 A plugin template (for developers)

A
|
e

find_conn 10 Search connections on a switched LAN

(3

find_ettercap 2.0 Try to find ettercap activity
find_ip 10 Search an unused IP address in the subnet

finger 16 Fingerprint a remote host

33 plugins

42 protocol dissectors

57 ports monitored
20388 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services

o @ ® D w

Figura 14 Programa Ettercap. Fuente: Autor propio.

Comienzo Captura de Datos

Se inicializa la terminal de comandos y se escribe el siguiente comando para la

captura de trafico HTTP:
- Bettercap -T XXX.XXX.XXX.XXX -- proxy -P -POST
Este comando sencillamente lo que hace es realizar una captura de los

elementos enviados y recibidos por las paginas web y el navegador del usuario
intervenido.
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Lugares v Terminal v mié, 25 de abr, 17:31 » 2 ) [0 9%~

root@samuel: ~ root@samuel: ~

Archivo Editar Ver Buscar Terminal Ayuda fitar Ver Buscar Terminal Ayuda
5 0

1GUUT DS 194,100 12+ 101
hostname for address 192.168.13.15
hostname for address 192.168.13.25
hostname for address 192.168.12.212
hostname for address 192.168.12.132

hostname for address 192.168.13.76
hostname for address 192.168.12.139

hostname for address 192.168.12.157

00 00 07 17 EC 16 63 17 EC 16 03 09 88 29 06 00 88 29 06 00 ..
14 FE 41 01 00 FE 41 01 00 1A B5 65 01 00 B5 65 01 00 1B C9 ..
01 00 00 C9 01 00 60 1C 6A 34 04 00 6A 34 04 60 1F 53 00 00

00 53 00 60 60 20 01 BE 00 00 01 BE 00 00 21 E8 01 00 00 E8 .
01 00 00 22 84 01 00 60 84 01 00 00 23 F2 16 60 60 F2 16 00 ..
00 24 3A 03 00 00 3A 03 00 60 25 18 00 60 0O 18 0O 00 0O .$

[192.168.9.118 > 208.71.185.246:http] [ ] http://bob-ets-wsg.gameloft.com/get last sen

S hostname for address 192.168.12.198
t_package id.php

hostname for address 192.168.13.18
hostname for address 192.168.13.68

hostname for address 192.168.12.202
hostname for address 192.168.12.1760
hostname for address 192.168.12.74
hostname for address 192.168.13.75
hostname for address 192.168.13.66
hostname for address 192.168.12.127
hostname r address 192.168.13.77
hostname r address 192.168.12.194
hostname r address 192.168.12.140
hostname r address 192.168.12.175
hostname for address 192.168.13.61
hostname for address 192.168.13.63
h ad

Figura 15 Captura del tréfico. Fuente: Autor propio.

Como se puede observar, en la ilustracion anterior se muestran 2 terminales, en
la terminal derecha se muestra la informacion de los equipos que se encuentran
actualmente conectados en la red de la Universidad del Sind seccional
Cartagena - sede plaza colén, y en la terminal izquierda se muestra la captura

de tréfico de algunos equipos con actividad en la red.

Nota: Esta captura de informacién se logré por el hecho de estar conectado a
la red LAN de la Universidad, por el contrario, el uso de esta herramienta
conectado a una red Wifi no es valido, ya que no puede conectarse al Access
Point que se encuentra distribuyendo la red.

A continuacion, se puede visualizar algunas imagenes obtenidas en el transcurso

de la semana del trafico en la red.
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Archivo Editar Ver Buscar Terminal Ayuda
g v e

SCau1DIICIIVOISUITI LY\ g > =

.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?1c4e604472d050fb
.227] GE ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?26d78e0dee24ec88
.227] GE ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?fdcla8564e7ba45c
.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?88882bcle53dee6c
.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?318626e8ae889b87
.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?d8aad5199d2d1285
.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?2ca31fledcf69ba2 text/html
.227] ://ctldl.windowsupdate. com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?dc561087b681a302 text/html
.117] ://fastpool.org/index.php?r=api/verify&user=&pass=&key=8443&pcid=3465321981&inc=1&bytes=395959&ver=6.1.0.1&msg=use:CA198.50.1
text/html )
.14.117] G //fastpool.org/index.php?r=api/verify&user=&pass=&key=8443&pcid=3465321981&inc=1&bytes=395959&ver=6.1.0.1&msg=use:CA198.50.1
text/html )
.14.117] GE ://fastpool.org/index.php?r=api/verify&user=&pass=&key=8443&pcid=3465321981&inc=1&bytes=395959&ver=6.1.0.1&msg=use:CA198.50.1
text/html )
.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?cdaael8e43a368bl (
.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?8cc21d3f5813e136 (
.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?9f4c229ed3bocd20 (
.14.227] GE ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?57359e061ead791b (
.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?7f1604ddfe63d4b2 ( text/html
.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?f2¢3337029e95bf9 ( text/html
.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?d2693ee96b564f96 ( text/html
(
(
(
(
(
(

text/html
text/html
text/html
text/html
text/html

(
(
(
(
(
( text/html
(

(

text/html
text/html
text/html
text/html

.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?8dbb7f265756263c text/html

.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?d5564bc61c3f537c text/html

.14.227] ://ctldl.windowsupdate. com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?f371391d6baf3f9c text/html

.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?76ab3b385b0df099 text/html

.14.227] GE ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?c0a60d4fdcb8eaf9 text/html

.14.227] ://ctldl.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab?9564e5d7ded65de7 text/html

.14.227] ://es-ES.appex-rf.msn.com/cgtile/vl/es-ES/News/Today.xml ( application/xml )

.14.227] ://es-ES.appex-rf.msn.com/cgtile/vl/es-ES/HealthAndFitness/Home.xml?cgversion=v6 ( application/xml )

.14.227] ://es-ES.appex-rf.msn.com/cgtile/vl/es-ES/Sports/Today.xml?cgversion=v6 ( application/xml )

.14.227] ://finance.services.appex.bing.com/Market.svc/AppTileV2?symbols=&contentType=-1&tileType=0&locale=es-ES ( application/xml )

.14.117] ://fastpool.org/index.php?r=api/verify&user=&pass=&key=7026&pcid=3465321981&inc=1&bytes=1013334&ver=6.1.0.1&msg=use:CA198.50.
132.159 ( text/html )
[192.168.14.117] GET http: .1.0.1&msg=use:CA198.50.
132.159 ( text/html

PP ST DTS S e

minal v
root@samuel: ~ roc

Archivo Editar Ver Buscar Terminal Ayuda fitar Ver Buscar Terminal Ayuda
[192.168.14.227] GET http://www.wereldnummers.nl/templates/Wereldnummersll/images/blue btfd Nostname Tor address 192.168.11.84
n.png ( text/html ) hostname for address 192.168.11.183
[192.168.14.227] GET htt .wereldnummers.nl/templates/Wereldnummers1l/images/icon-tefll hostname for address 192.168.10.253
lefoon.png ( text/html ) 4 hostname for address 192.168.11.168
[192.168.14.227] GET http://www.wereldnummers.nl/templates/Wereldnummers11/images/login bffj hostname for address 192.168.12.31
g3.png ( text/html ) [404 hostname for address 192.168.11.81
[192.168.14.227] http://www.wereldnummers.nl/templates/Wereldnummers1l/images/groen bl hostname for address 192.168.11.212
g.png ( text/html ) 4 hostname for address 192.168.11.215
[192.168.14.227] GET http://www.wereldnummers.nl/components/com activehelper livehelp/serffj hostname 7 for address 192.168.11.200
ver/domains/1/i18n/en/pictures/initiate dialog.gif ( text/html ) [404 hostname for addfess {924153-11~239
[192.168.14.227] GET http://www.wereldnummers.nl/components/com activehelper livehelp/ser] hostname for address 192.168.11.210
ver/import/status.php?service id=1&LANGUAGE=en&DOMAINID=1 ( text/html ) hostname for address 192.168.11.127
[192.168.14.227] GET http://www.wereldnummers.nl/templates/Wereldnummers1l/images/arrows- [ hostname for address 192.168.11.80
ffffff.png ( text/html ) [404 hostname for address 192.168.11.16
[192.168.14.227] GET http://www.wereldnummers.nl/components/com activehelper livehelp/serffj hostname for address 192.168.11
ver/import/tracker.php?status id=1&TIME=1524698451432&6WIDTH=1440&HEIGHT=900&TITLE=DI onfll hostname A for address 192.168.11
umbers%20in%20Colombia&URL=http://www.wereldnummers.nl/index.php/en/coverage/DID number hostname for address 71924 %63‘ 11.77
in_Colombia/&REFERRER=&COOKIE=.wereldnummers.nl&USERID=&services=&LANGUAGE=en&DOMAINI hostname for address 192.168.11.52
SERVICE=1&region=&country=&city=&countrycode=&latitude=&longitude= ( text/html ) hostname for address 192.168.12.4
[192.168.14.227] GET http://www.wereldnummers.nl/templates/Wereldnummers11/images/groen tffj hostname for address 192.168.11.95
op.png ( text/html ) [404 hostname for address 192.168.11.244
[192.168.14.227] GET http://www.wereldnummers.nl/components/com activehelper livehelp/serfy hostname for address 192.168.11.62
ver/import/status.php?service id=1&LANGUAGE=en&DOMAINID=1/ ( text/html ) [404 hostname for address 192.168.11.69
= ] hostname for address 192.168.12.100

.

Figura 17 Alerta de cédigo 404 en la web wereldnurners.nl. Fuente: Autor propio.

En la Figura 17 se puede evidenciar, con el cédigo 404, cuando un usuario no

obtuvo exitosamente el acceso a una pagina web, esto se debe a que
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el equipo ha sido capaz de comunicarse con el servidor, pero no existe el recurso

gue ha sido pedido.

Aplicaciones ~ s~ [ Terminal ~
root@samuel: ~ root@samuel: ~

Archivo Editar Ver Buscar Terminal Ayuda i Buscar Terminal Ayuda
[192.168.14.227] ¢ http://www.iranfone.com/en/modules/cck/fieldgroup.css ( text/css ) TOr address 192.108.11.84
hostname for address 192.168.11.183

[192.168.14.227] GET http://www.iranfone.com/en/themes/aberdeen/style.css ( text/css ) hostname for address 192.168.10.253
hostname for address 192.168.11.168
[192.168.14.227] http://www.iranfone.com/en/misc/drupal.js ( text/javascript ) hostname for address 192.168.12.31
[192.168. GET http://www.iranfone.com/en/misc/jquery.js ( text/javascript ) hostname for address 192.168.11.81
[1] [192. .14 ] Received request for ' om', sending spoofed replyfll hostname for address 192.168.11.212
C hostname for address 192.168.11.215

[I] [192.168.14.227 > ] Received request for ' ', sending spoofed replyfll hostname for address 192.168.11.200
hostname for address 192.168.11.239

.168.14.227] GET http://www.iranfone.com/en/modules/google analytics/googleanalytics.|ll hostname for address 192.168.11.210
text/javascript hostname for address 192.168.11.127

.168.14.227] http://www.iranfone.com/en/themes/aberdeen/print.css ( text/css ) hostname for address 192.168.11.80
hostname for address 192.168.11.16
.168.14.227] GET http://locl.hitsprocessor.com/sp/en/sb btn 4.gif ( text/html ) [404 hostname fo'i addliess 192.168.11.107
.168.14.227] GET http://locl.hitsprocessor.com/sp/widget-external.js ( text/html ) hostname for address 192.168.11.202
hostname for address 192.168.11.77
.227] GET http://www.iranfone.com/en/123 ( text/html ) hostname for address 192.168.11.52
192.168.14.227] Stripping 3 HTTPS links inside 'http://www.iranfone.com/en/[lj hostname for address 192.168.12.4
hostname for address 192.168.11.95
.227] GET http://locl.hitsprocessor.com/sp/en/sb_btn 4.gif ( text/html ) [4 hostname for address 192.168.11.244

.227] GET http://locl.hitsprocessor.com/sp/widget-external.js ( text/html ) [4fy hostname for address 192.168.11.62
hostname for address 192.168.11.69

] hostname for address 192.168.12.100

ciones v minal v
root@samuel: ~ root@samuel: ~

Archivo Editar Ver Buscar Terminal Ayuda fitar Ver Buscar Terminal Ayuda
e U1 GUUTES> 192: 100 12101

hostname for address 192.168.13.15
hostname for address 192.168.13.25
hostname for address 192.168.12.212
hostname for address 192.168.12.132
hostname for address 192.168.13.76
E ’ hostname for address 192.168.12.139
56635, hostname for address 192.168.12.157
"354150062665083", hostname for address 192.168.12.198
90:90:4c:c5:12:38" hostname for address 192.168.13.18
} hostname for address 192.168.13.68
[192.168.9.188] GET http://www.youtube.com/ ( text/html ) hostname for address 192.168.12.202
[I] [192.168.9.188 > 1 Received request for 'wmobile tube sending spoofed ri hostname for address 192.168.12.170
172.21 SRR = hostname for address 192.168.12.7
[192.168.9.188 Received request for i tube T sending spoofed r hostname for address 192.168.13.75
y 2 Sl g hostname for address 192.168.13.66
[I] [192.168.9.188 Received request for T € tube. com sending spoofed ri hostname for address 192.168.12.127
ly 172.217 - hostname for address 192.168.13.77
[I] [192.168.9.188 Received request for mobile ¢ m sending spoofed r hostname for address 192.168.12.194
15% 2 & hostname for address 192.168.12.140
[192.168.9.188] https://m.youtube.com/ ( text/html ) hostname for address 192.168.12.175
|RAL [l 192.168.9.188] Stripping 1 HTTPS link inside 'https://m.youtube.com/'. hostname for address 192.168.13.61
[192.168.8.100 > 47.88.68.20:http] [ ] http://47.88.68.20/amdc/mobileDispatch?appkey=2 nostname for address 192.168.13.63
1371601&deviceId=Wrb3rGVKqqwDAK98aV%2FZ4dsb&platform=android&v=4.0 I

Figura 19 Smartphone consultando la web youtube.com. Fuente: Autor propio.
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Aplicaciones v Lugares v [ Terminal + mié, 25 de abr, 17:32 : )
root@samuel: ~ root@samuel: ~

Archivo Editar Ver Buscar Terminal Ayuda fitar Ver Buscar Terminal Ayuda
NS CHaiie: U1 @UUTES> 1922 400 12- 101

hostname for address 192.168.13.15
hostname for address 192.168.13.25
hostname for address 192.168.12.212
hostname for address 192.168.12.132

hostname for address 192.168.13.
hostname for address 192.168.12.139

hostname for address 192.168.
hostname for address 192.168.
hostname for address 192.168.13.18
hostname for address 192.168.13.68

hostname for address 192.168.12.
hostname for address 192.168.12.170
hostname for address 192.168.12.74
hostname for address 192.168.13.75
hostname for address 192.168.13.66
hostname for address 192.168.12.127
hostname for address 192.168.13.77
hostname for address 192.168.12.194
hostname for address 192.168.12.140
hostname for address 192.168.12.175
hostname for address 192.168.13.61
hostname for address 192.168.13.63
hostname for address 192.168.13.22

[192.168.8.169] POST http://47.88.68.33/amdc/mobileDispatch?appkey=21371601&deviceId=WrL0O
qRMZHP4DAMXDXxcCPJRVu&platform=android&v=4.0 ( application/json )

=4

Figura 20 Smartphone utilizando la app Aliexpress. Fuente: Autor propio.

En las Figuras 19 y 20, se puede observar que se esta utilizando un dispositivo
movil y, ademas, se puede diferenciar si el usuario esta utilizando una aplicacion
0 un navegador. En la Figura 19, el usuario esta utilizando un navegador y
consultando la web de youtube.com; por el contrario, en la Figura 20, el usuario

esté utilizando una aplicacion actualmente muy reconocida como Aliexpress.
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4.4. Email Spoofing
Se utilizara un servidor de correos con la herramienta POSTFIX para realizar una
suplantacién electronica por medio de los correos electronicos. Instalacion del

servidor y herramienta para su uso:

e apt-get install postfix
e apt-get install mailutils
e opcional: descargar el repositorio sees para la agilizacién de esta

actividad.

(3 Terminal +

Carpeta
personal
root@samuel: ~
Archivo Editar Ver Buscar Terminal Ayuda —
:~# apt-get install postfix

Leyendo lista de paquetes... Hecho proyectoWe
& Creando arbol de depen
& Leyendo la informacién d =
reciente (3.3.0-1). —
roken insta ara corregirlo.
Los siguientes paquetes tienen dependencias incumplidas: tor-
google-chrome-stable : Depende: libappindicator3-1 pero no va a instalarse browser_
Recomienda: libu2f-udev pero no va a instalarse es-ES.
E: Dependencias incumplidas. Intente «apt --fix-broken install» sin paquetes (o
especifique una_soluciodn).

> |

M
1
E |
(S

'(7

Figura 21 instalacién en equipo Kali Linux del servidor de correos. Fuente: Autor Propio.
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Aplicaciones v Lugares v Terminal v jue, 26 de abr, 14:54 @ o 2 ) [ 8%~

A

Carpeta
personal
root@samuel: ~
Archivo Editar Ver Buscar Terminal Ayuda e
:~# apt-get install postfix
S echo proyectoWe

™ Leyendo la informacién do... Hecho
postfix ya estad en su ciente (3.3.0 3 -
Tal vez quiera ejecutar «apt --fix-broken install ara
i s ienen dependencias incum
: Depende: libappindicator3-1 pero no va a instalarse
Recomienda: libu2f-udev pero no va a instalarse
E: Dependencias incumplidas. Intente «apt --fix-broken install» sin paquetes (o
especifique una solucién).
. all mailutils
®" Leyendo lista de paque echo
Creando arbol de depen q
Leyendo la informacién de do... Hecho
mailutils y as reciente (1:3.4-1).
Tal vez qui uta pt - » para corregirlo.
s das:
: Depende: libappindicator3-1 pero no va a instalarse
Recomienda: libu2f-udev pero no va a instalarse
: Dependencias incumplidas. Intente «apt --fix-broken install» sin paquetes (o
especifique una_soluciodn).
i~

™
I
G |
S

Google
Chrome

.c?

Figura 22 Uso de comandos para instalar herramientas adicionales. Fuente: Autor propio.

Se utiliza el comando sendemail para realizar el envio masivo de correos a los

usuarios.

En el desarrollo del Email Spoofing, este no fue exitoso por diversos sucesos, tal
como la seguridad en el logue con el protocolo Gmail.smtp-in.l.Google.com que
no permitié su utilizacién al no presentar credenciales de logueo y certificados
SSL actualizados, dificultad en el uso de herramientas de terceros como SEES,

problemas de configuracion en el equipo.
La captura de trafico en la red de la Universidad del Sint sede Plaza Colén, nos

permitié analizar y deducir que se puede obtener informacion de las actividades

gue realiza un usuario en la red.
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4.5. Aplicando escaner de vulnerabilidades en servidor(es) de
alojamiento web de la Universidad del Sinu sede Plaza Colon, con la

herramienta GoLismero 2.0

GoLismero, es una herramienta orientada a realizar auditorias de paginas web
para buscar posibles agujeros de seguridad existentes en estas, aunque también
podria ser utilizado para buscar fallos en cualquier otro tipo de servicios, tales
como: redes, servidores, etc. Esta herramienta de seguridad viene integrada, por
lo general, en la instalacion del sistema operativo Kali Linux, es muy facil de usar

y completa para realizar un exhaustivo analisis de una pagina web.

Comando para ejecutar el escaner en busca de vulnerabilidades

root@samuel:~# golismero scan http://www.unisinucartagena.edu.co

!
root@samusl:~# golismero scan http:

/
| Golismero 2.0.0k€, The Web Knife

| Copyright (C) 2011-2014 GoLismero Project
|

| Contact: contact@golismero-project.com

\

_———_——

GoLismero started at 2018-05-05 19:20:14.051957 OTC

[*] GoLismero: Audit name: golismero-TVpjOkyD

[!] Shodan: Plugin disabkled, reason: Missing API key! Get one at: h:tp:[[www.snodanhg.com[api_doc

[!] SpiderFoot: Plugin disabled, reason: SpiderFoot plugin not configured! Please specify the URL to connect to the SpiderFoot
[!] OpenVAS: Plugin disabled, reason: Missing hostname

[*] GoLismero: Added 4 new targets to the database.

GoLismero: Launching tests...

GoLismero: Current stage: Reconalssance

theHarvester: Searching keyword '"unisinucartagena.edu.co' in google

Web Spider: Spidering URL: http://www.unisinucartagena.edu.co

DNS Resclver: 11.11% percent done...

DNS Rescolver: 22.22% percent done...

DNS Resolwver: 33.33% percent done...

DNS Resolver: 44.44% percent done...

DNS Rescolver: 55.55% percent done...

DNS Resclver: €6.66% percent done...

DH5 Resolwer: 7% percent done...

DNS Resolver: 8% percent done...

DNS Resclver: 100.00% percent done...

PunkSPIDER: Query to PunkSPIDER failed, reason: [55L: CERTIFICATE VERIFY FAILED] certificate verify failed (_ssl.c:726
PunkSPIDER: No results found for host: unisinucartagena.edu.co

theHarvester (2): Searching keyword 'www.unisinucartagena.edu.co' in google

theHarvester: Found 8 emails and 5 hostnames on google for domain unisinucartagena.edu.co

theHarvester: Searching keyword 'unisinucartagena.sdu.co' in bing

theHarvester: 20.00% percent done...

theHarvester: Invalid header name 'Cookie: SRCHHPGUSR=ADLT=DEMOTE&NRSLT=50'

theHarvester: Searching keyword 'unisinucartagena.sdu.co' in linkedin

theHarvester: 40.00% percent done...

PunkSPIDER: Query to PunkSPIDER failed, reason: [S5SL: CERTIFICATE VERIFY FATLED] certificate verify failed (_ssl.c:726
PunkSPIDER: No results found for host: www.unisinucartagena.edu.co

Figura 23 Comienzo escéaner de la red de la Universidad del Sint sede Plaza Colén con
GoLismero. Fuente: Autor propio.
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En la Figura 23, logramos ver el inicio de la ejecucion del escaner con la
herramienta GoLismero en busca de vulnerabilidades. Ademas, podemos
apreciar que la validacion del certificado SSL para la web
www.unisinucartagena.edu.co fallé, debido a que probablemente este certificado
ha caducado.

GoLismero: Current stage: Scanning (non-intrusiwve)
Bruteforce predictables discovery: Loaded 147 URLs to test.
Bruteforce predictakles discovery: 0.63% percent done...
Plecost: HNo WordPress instalation found in "http://www.unisi

*] Bruteforce predictabkles discovery: 1.36% percent done...
*] Bruteforce predictakbles discovery: 2.04% percent done...
*] Bruteforce predictakles discovery: 2.72% percent done...
*] Bruteforce predictakles discovery: 3.40% percent done...
*] Bruteforce predictabkles discovery: 4.08% percent done...
#*] Bruteforce predictakbles discovery: 4.76% percent done...
*] Bruteforce predictakles discovery: 5.44% percent done...
*] Bruteforce predictakles discovery: 6.12% percent done...
*] Bruteforce predictabkles discovery: 6.80% percent done...
#*] Bruteforce predictakbles discovery: 7.48% percent done...

3.16% percent done...
*] Bruteforce predictakles discovery: 5.84% percent done...

[T

Bruteforce predictakbles discovery: .52% percent done...
Bruteforce predictables discovery (2): Loaded 147 UELs to te
Bruteforce predictakles discovery: 10.20% percent done...
BEruteforce predictakles discovery: 10.33% percent done...
Hikto: Launching Nikto against: old.unisinucartagena.edu.co
Bruteforce predictables discovery: 11.56% percent done...
Bruteforce predictakles discovery: 12.24% percent done...
Eruteforce predictakles discovery: 12.92% percent done...
Bruteforce predictabkles discovery: 13.60% percent done...
Bruteforce predictables discovery: 14.28% percent done...
Bruteforce predictables discovery: 14.%6% percent done...
Eruteforce predictakles discovery: 15.64% percent done...

[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*] Bruteforce predictables discovery:
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]

Figura 24 GoLismero intentando encontrar agujeros de seguridad. Fuente: Autor propio.

En la Figura 24, vemos una captura de GoLismero en ejecucion, intentando encontrar algin

directorio en el que se pueda realizar algin ataque de fuerza bruta.
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[*] Bruteforce predictables discovery (2): 99.31% percent done...
[#] Nikto: Launching Nikto against: www.unisinucartagena.edu.co
[*] WNikto: - Nikto v2.1.5
[] Hikto: ————————
[*] Nikto: + Target IP: 192.168.1.114
[*] Nikto: + Target Hostname: Wwww.unisinucartagena.edu.co
[#*] Hikto: + Target Port: 80
[¥] Nikto: + Start Time: 2018-05-05 14:38:20 (GMT-5)
[] Hikto: ————————
[*] Nikto: + Server: Apache/2.4.6 (CentCS) OpenSSL/1.0.2k-fips mod fogid/2.3.9 PHP/5.4.16
[#*] Nikto: + €493 items checked: 0 error(s) and 0 item(s) reported on remote host
[#] Hikto: + End Time: 2018-05-05 14:38:30 (GMT-5) (10 seconds)
[#] Nikto: ———————— e
[#*] Hikto: + 1 host(s) tested
[*] Hikto: Nikto found 0 wvulnerakilities for host: www.unisinucartagena.edu.co

Figura 25 Informacién del servidor de alojamiento y su IP. Fuente: Autor propio.

En la Figura 25, destacamos la informacion del servidor donde se aloja la pagina

web de la Universidad del Sinu (www.unisinucartagena.edu.co). La direccion IP

del servidor de alojamiento es la 192.168.1.114. Ademas, podemos ver en la

altima linea de la imagen que hace referencia a que no se ha encontrado

vulnerabilidades en dicho servidor.

Nmap : Initiatind Parallel DNS resolution of 1 host. at 14:33

*] Hmap: Completed Parallel DHNS resolution of 1 host. at 14:33, 0.01ls elapsed
*] Hmap: Initiating SYN Stealth Scan at 14:33
*] Bruteforce predictakles discovery (2): 17.68% percent done...
*] Hmap: Scanning www.unisinucartagena.edu.co (192.168.1.114) [l000 ports]
*] Mmap: Discovered open port 80/tcp on 192.1658.1.114
#] Nmap: Discovered open port 22/tcp on 1%2.168.1.114
*] Mmap: Discovered open port 443/tcp on 192.168.1.114
] Mmap: Discovered open port 3306/tcp on 192.168.1.114
Discovered open port 111/tcp on 192.168.1.114
*] Mmap: Discovered open port 21/tcp on 192.165.1.114
#] Bruteforce predictables discovery (3): 47.6l% percent done...

Nmap:

BT mnm w

[*1
[*1
[*]
[*1]
[*]
[*1]
[*1
[*]
[*1
[*] Hmap:
[*1]
[*]
[*1]
[*1
[*]
[*1
[*]
[*1]

Bruteforce predictakles discovery (2): 1
Bruteforce predictables discovery (3): 4
Mmap: Discovered open port 5060/tcp on 1
Hmap: Discovered open port 2000/tcp on 1
Bruteforce predictables discovery (2): 1

8.36% percent done...
8.259% percent done...
52.168.1.114
62.165.1.114
5.04% percent done...

Completed SYN Stealth Scan at 14:33, l.62s elapsed (1000 total ports)

Tam S dm i S DS . o == 1A e 3D

Figura 26 Descubrimiento de puertos abiertos en el servidor. Fuente: Autor propio.

En la Figura 26, se puede evidenciar los puertos que estan abiertos en el servidor

donde se aloja la pagina web de la Universidad del Sinu, tales como: 80, 22, 443,
3306, 111, 21, 5060 y el 2000.
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LNLSRS .
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap:
Hmap :
Hmap:
Hmap:

E 1
T T

|_ _____ LD Ll L= —=—==—

| _s=l-date: TLS randomness does not represent time

2000/tcp open tcpwrapped syn-ack ttl 62

3306/tcp open mysgl syn-ack ttl €1 MySQL 5.5.56-MariaDB
| mysgl-info:

| Protocol: 10

| Version: 5.5.56-MariaDB

| Thread ID: 23684

| Capabilities flags: €3487

| Some Capakilities: LongColumnFlag, IgnoreSpaceBeforeParenthesis, Support
| Status: Autocommit

| Salt: MR4L" |sEK]rD=D{c] (C&]

|_  Ruth Plugin Name: 87

5060/tcp open  topwrapped syn-ack tel &2

Device type: general purpose

Running: Linux 4.X

05 CPE: cpe:io:linux:linux_kernel:&.4

05 details: Linux 4.4

Figura 27 Informacién de la Base de datos y el OS del Servidor. Fuente: Autor propio.

En la Figura 27, encontramos informacion relevante del motor de base de datos

y el sistema operativo utilizado, del servidor de alojamiento. El servidor cuenta

con un motor de base de datos MySQL version 5.5.56-MariaDB y un Sistema

Operativo Linux 4.4.

[*] Nikto: + Target IP: 152.168.1.242

[*] Hikto: 4+ Target Hostname: old.unisinucartagena.edu.co

[*] Hikto: + Target Port: 80

[*] Nikto: + S5tart Time: 2018-05-05 14:21:04 (GMT-5)

[*] Hikto: —————— e
[#*] Wikto: + Serwver: Apache/2.2.3 (Centl5)

rel RvntrtafFarma mrvadistralhlae Ad ossrravirs Cd 47% w»avmant A;na

Figura 28 Informacién del servidor de alojamiento de subdominio ‘old’. Fuente: Autor propio.

En la Figura 28, destacamos la informacion del servidor donde se aloja la pagina

web antigua de la Universidad del Sind (old.unisinucartagena.edu.co). La

direccion

.

E
e e e

Hikto:
Nikto:
Nikto:
Hikto:
Hikto:

IP del servidor de alojamiento es la 192.168.1.242.

uuuuu L
+ €493 items checked: 0 error(s) and 0 item(s) reported on remote host
+ End Time: 2018-05-05 14:21:16 (GMT-5) (12 seconds)

+ 1 host(s) tested
Nikto found 0 vulnerabilities for host: old.unisinucartagena.edu.co

Figura 29 Vulnerabilidad en el subdominio 'old'. Fuente: Autor propio.
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En la Figura 29, podemos ver en la ultima linea de la imagen que hace referencia

a gue no se ha encontrado vulnerabilidades en dicho servidor.

S5L5can:
S5L5can:
S5L5can:
S5L3camn:
S55LScan:
S5L5can:
S5L5can:
S5L5can:
S5L5can:
S55L3can:
S55LScan:
S5L5can:
S5L5can:
S5L5can:
S5L5can:
S55L3can:
S55LScan:
S5L5can:
S5L5can:
S5L5can:
S5L3camn:
S55LScan:
COT Srmam .

Nikto: Launching Nikto against: tic.unisinucartagena.edu.co
Bruteforce predictables discovery (3): 47.61% percent done...

Version: 1l.1l.ll-static
CpenS5L 1.0.2-chacha (1.0.2g-dev)

Connected to 192.168.1.3
Testing S5L server tic.unisinucartagena.edu.co on port 443 using SNI name tic.unisinucartagena.edu.co

TL5 Fallback SCS5V:
Server supports TLS Fallkack SC5V

TLS renegotiation:
Secure session renegotiation supported

TLS Compression:
Compression disabled

Heartbleed:
TLS 1.2 not vulnerable to heartbleed
TL5 1.1 not vulnerable to heartbleed
TLS 1.0 not vulnerable to heartbleed

Supported Server Cipher(s):
Dvafawrvyad TT Gl 2 TFEE kit e FAMEF DS _ARSICA_2rM_CSunIad My D_7C& TMHERT 708

Figura 30 Testeando el certificado SSL del subdominio 'tic'. Fuente: Autor propio.

En la Figura 30, vemos que se realiza una prueba para validar la informacion del

servidor

de certificado SSL, en el puerto 443 utlizando el subdominio

tic.unisinucartagena.edu.co.

Hikto
Hikto

Hikto:
Hikto:
Hikto:
Hikto:

[*]
[*]
[*]
[*]
[*]
[*] Nikto:
[*]
[*]
[*]
[*]
[¥] MNikto:

S55LScan: Accepted TLS5vl.l 112 bits EDH-RSA-DES-CBC3-SHA DHE 1024 kits

- Nikto wvZ2.1.5

Bruteforce predictakles discovery (3): 48.29% percent done...
Bruteforce predictakles discovery (3): 48.97% percent done...
+ Target IP: 192.168.1.3
+ Target Hostname: tic.unisinucartagena.edu.co
+ Target Port: 80
+ S5tart Time: 2018-05-05 14:24:40 (GMT-5)

+ Sexwver: Apache/2.4.17 (Win32) OpenS5SL/1.0.2d PHP/5.6.23

Figura 31 Informacién del servidor de alojamiento del subdominio 'tic'. Fuente: Autor propio.

En la Figura 31, destacamos la informacion del servidor donde se aloja el

subdominio tic.unisinucartagena.edu.co. La direccion IP del servidor de

alojamiento es la 192.168.1.3.
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[¥*] 55LScan: Accepted TLSvw1l.0 128 kits IDEA-CBC-S5HA
[#*] S55LScan:
[#] 55L5can: 55L Certificate:
[#] 55LScan: Signature Algorithm: shalWithRSAEncryption
[#*] 55L5can: RS54 EHey Strength: 1024
[#*] S55LScan:
[#*] 55LScan: Sukject: localhost
[#*] 55LScan: Issusr: localhost
[#*] S55LScan:
[#] 55L5can: Not wvalid before: Nov 10 23:45:47 2008 GMT
[#] 55LScan: Not wvalid after: Nov & 23:485:47 2019 GMT
[#*] 55L5Scan: 55L5can scan finished in 13.4505770206 seconds for target: tic.unisinucartagena.edu.co
['] 55L5can: 'HoneType' object has no attribute 'group'
[#*] 55LScan: Found 1 55L wvulnerakilities.
[*1

Bruteforce predictabkles discowvery (3): 49.65% percent done...

Figura 32 Vulnerabilidad del Servidor SSL. Fuente: Autor propio.

En la Figura 32, se evidencia en la penultima linea que se ha encontrado una
vulnerabilidad SSL.

SNLULETLULLT WATWL Ol TS WiSwd YTy
Bruteforce predictables discovery

L2

(3):

Foadud® BPTLLTLIE WUIT e e
78.23% percent done...

[*1

[*] Hikto: Launching Nikto against: bibliotecavirtual . unisinucartagena.edu.co

[*] Hikto: - Nikto w2.1.5

[*] Hikto:

[*] Bruteforce predictables discovery (3): 78.91% percent done...

[#] Hikto: + Target IF: 1%2.1e8.1.250

[*] Hikto: + Target Hostname: bibliotecavirtual .unisinucartagena.edu.co

[*] Hikto: + Target Port: 80

[*] Hikto: + Start Time: 2018-05-05 14:37:04 (GMTI-5)

[*] NiktO}? ————-—"—""—7"""—"—""—""—" " ——— . —  —— ——— ———————————————————
[#*] Hikto: + Server: EZproxy

[#] Hikto: + Root page / redirects to: http: bibliotecavirtual .unisinucartagena.edu.co/login
[*] Bruteforce predictables discovery (3): 75.59% percent done...

[*] Bruteforce predictables discovery (3): 80.27% percent done...

[*] Bruteforce predictables discovery (3): 80.95% percent done...

[#*] Bruteforce predictables discovery (3) 81.63% percent done...

[#*]1 Bruteforce predictables discovery (3): 82.31% percent done...

[*] Bruteforce predictables discowvery (3): 82.99% percent done...

[*] Bruteforce predictables discovery (3): 83.67% percent done...

[*] Bruteforce predictables discovery (3): 84.35% percent done...

[*] Bruteforce predictables discovery (3): 85.03% percent done...

[*] Bruteforce predictables discovery (3): 85.71% percent done...

[*] Bruteforce predictables discovery (3): 86.39% percent done...

[*] Bruteforce predictables discovery (3): 87.07% percent done...

[*] Hikto: + €493 items checked: 0 error(s) and 0 item(s) reported on remote host

[*] Hikto: + End Time: 2018-05-05 14:37:18 (GMTI-5) (14 seconds)

[*] NiktO}? ————-—"—""—7"""—"—""—""—" " ——— . —  —— ——— ———————————————————
[#*] Hikto: + 1 host(s) tested

[#*] Hikto: Nikto found 0 vulnerabilities for host: bibliotecavirtual.unisinucartagena.edu.co

(%1 Rrntefarce nredictahles discawerwy (31 + 87 T5% nercent daone

Figura 33 Informacion del Servidor de alojamiento del subdominio 'bibliotecavirtual'.
Fuente: Autor propio.
En la Figura 33, destacamos la informacion del servidor donde se aloja el
IP del
servidor de alojamiento es la 192.168.1.250. Ademas, podemos ver en la ultima

subdominio bibliotecavirtual.unisinucartagena.edu.co. La direccion
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linea de la imagen que hace referencia a que no se ha encontrado

vulnerabilidades en dicho servidor.

Bruterorce predictakbles dlsScovery: Y9.31% percent done...
Nikto: Launching Nikto against: helpdesk.unisinucartagena.edua.co

#] Mikto: - MNikto w2.1.5
*] Wikto: "
%] WNikto: + Target IP: 182.168.1.76
%] HNikto: + Target Hostname: helpdesk.unisinucartagena.eda.co
¥] Wikto: + Target Port: g0
+ Start Time: 2018-05-05 14:45:04 (GMT-5)
#] Mikto: -

Hikto: + Server: Apache/2.2.15 (Cent05)

Nikto: + 6493 items checked: 0 error(s) and 0 item(s) reported on remote host
Nikto: + End Time: 2018-05-05 14:45:19 (GMT-5) (15 seconds)

Nikto: -—-—-—————— e
HNikto: + 1 host(s) tested

Nikto: Nikto found 0 wvulnerakilities for host: helpdesk.unisinucartagena.edua.co

ERE I

L=
[*]
[*]
[*]
[*]
[*]
[*]
[*] Mikto:
[*]
[*]
[*]
[*]
[*]
[*]
[*]

Figura 34 Informacién del Servidor de alojamiento del subdominio 'helpdesk’.

Fuente: Autor propio.

En la Figura 34, destacamos la informacion del servidor donde se aloja el
subdominio helpdesk.unisinucartagena.edu.co. La direccion IP del servidor de
alojamiento es la 192.168.1.76. Ademas, podemos ver en la ultima linea de la

imagen que hace referencia a que no se ha encontrado vulnerabilidades en dicho

servidor.

1 i e B e WYL ¥u —swrmae A aeiie o e e e

#] Hikto: Launching Nikto against: calidad.unisinucartagena.edu.co

¥] Mikto: - Nikto v2.1.5
Niktog: ——————————
Nikto: + Target IP: 192.168.1.102
HNikto: + Target Hostname: calidad.unisinucartagena.edu.co
HNikto: + Target Port: 8010

i + Start Time: 2018-05-05 15:00:02 (GMI-5)

Niktog: ——————————

Hikto: + Server: Lpache-Coyote/l.1
Hikto: + 64593 items checked: 0 error(s) and 0 item(s) reported on remote host
Hikto: + End Time: 2018-05-05 15:00:1¢ (GMI-5) (l4 seconds)

Nikto: + 1 host(s) tested
Nikto: Hikto found 0 vulnerabilities for host: calidad.unisinucartagena.edua.co

L
S S S S S
=
[y
ot
(s}

Figura 35 Informacién del Servidor de alojamiento del subdominio ‘calidad'.

Fuente: Autor propio.
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En la Figura 35, destacamos la informacion del servidor donde se aloja el
subdominio calidad.unisinucartagena.edu.co. La direccion IP del servidor de
alojamiento es la 192.168.1.102. Ademas, podemos ver en la ultima linea de la
iImagen que hace referencia a que no se ha encontrado vulnerabilidades en dicho

servidor.

Mediante la ejecucion de la utilidad GoLismero se logré encontrar lo siguiente:

El nombre de dominio utilizado por la Universidad del Sinu en internet.
El servidor de alojamiento de la Universidad y su direccion IP.
Dominios de nivel superior asociados con la Universidad.

Cinco subdominios de la forma X.unisinucartagena.edu.co.

ok~ 0N PE

Los puertos que se encuentran abiertos en los servidores.

Con toda la informacion recolectada, podemos deducir que la calidad de la
seguridad de la informacion de la Universidad del Sind sede Plaza coldn,
actualmente, es muy buena. Segun los detalles arrojados por GoLismeros, los

servidores no tienen vulnerabilidades, excepto el servidor SSL.

Diagrama de servidores

4,5
3,5
2,5
1,5

1
0'5 -

0

Servidores vulnerables Servidores seguros

Figura 36 Diagrama de Servidores. Fuente: Autor propio.
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En la Figura 36, se muestra la informacion obtenida, con respecto a la
vulnerabilidad, de los servidores de la universidad encontrados por la
herramienta GoLismero. Se logra apreciar que hay se encontraron 5 servidores

en total de los cuales 4 no tienen vulnerabilidades y 1 presenta vulnerabilidades.

Cabe resaltar que todas las pruebas que se desarrollaron del proyecto, se
realizaron con un equipo portatil con unas caracteristicas basicas, pero resultd
muy util, aunque a veces, este se bloqueaba debido al procesador que tiene, que
esta por debajo de los 2.0 GHz recomendados para que tener un mejor desarrollo

en los procesos. Ver anexo 1
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4.6. Anélisis Estadistico

En la Universidad del Sina sede Plaza Coldn, se desarrollaron encuestas que
permitié evidenciar el grado de informacion, que tanto la comunidad estudiantil
como el personal Administrativo respondieron satisfactoriamente, incluso sin
antes haber sido notificados formalmente por algun directivo de dicha

Universidad de la realizacion de la misma.

Encuesta realizada

Cantidad
Administrativos
14%
M Cantidad Estudiantes

B Cantidad Administrativos

Cantidad
Estudiantes
86%

Figura 37 Diagrama de encuesta realizada. Fuente: Autor propio.

En la Figura 37, se logra evidenciar que la mayor parte de la comunidad
estudiantil respondieron a la encuesta, con un porcentaje de 86%. Por el
contrario, quienes menos respondieron la encuesta fue el personal administrativo

con un porcentaje de 14%.
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r 1

Porcentaje encuestados que
respondieron

M Respondieron
completamente

B Respondieron parcialmente

L y

Figura 38 Diagrama de encuestados que respondieron. Fuente: Autor propio.

En la Figura 38, se puede evidenciar el porcentaje de encuestados que
respondieron la encuesta con sus datos personales, ya sea total o parcialmente,

omitiendo solo 2 preguntas de la encuesta en total.

TOTAL DE PERSONAS QUE
PROPORCIONARON DATOS
PERSONALES

PARCIALES m

"
i
—
<<
=2
]
(%]
o
L
=8
(%]
o
[
<
(o]

Figura 39 Diagrama de personas que proporcionaron datos personales. Fuente: Autor propio.
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En la Figura 39, se logra evidenciar la cantidad de personas que respondieron a
la encuesta sin ningun tipo de problema al realizarla, la totalidad de los

encuestados dieron sus datos, totales o parciales, en la actividad de PHISING.

PORCENTAIJE DE PERSONAS QUE SE
NEGARON A REALIZAR LAS ENCUESTAS

B Aceptaron M Negaron

0%

Figura 40 Diagrama de personas que se negaron a realizar la encuesta. Fuente: Autor propio.

En la Figura 40, se logra evidenciar el porcentaje de personas que aceptaron o
negaron realizar la actividad de la encuesta. Notablemente, podemos deducir
gue todas las personas que se encuestaron decidieron realizar la encuesta,
algunos de los ellos cuestionaron un poco la realizacion de dicha encuesta, pero

de igual manera, decidieron realizarla al persuadirlos.

La muestra de prueba para la encuesta fue un total de 42 personas, se tomé una
muestra pequefa para seguridad de la informacién obtenida y, no se presente
divulgacién de ésta bajo las directrices de la universidad y supervision de esta.

El éxito de la encuesta se logré gracias al poco conocimiento sobre ingenieria

social con que cuentan los estudiantes y funcionarios de la Universidad, dando

una gran ventaja para obtener su informacion.

57



I; UNIVERSIDAD DEIL. SITNU

Elias Bechara Zaindm
Seccional Cartagena

5. CONCLUSIONES

Con respecto al desarrollo del proyecto, se pueden destacar los logros que
se alcanzaron de los objetivos propuestos como el de conseguir informacién
personal tanto de los estudiantes como de los administrativos, con el uso de
la Ingenieria Social enfocada, principalmente, en el Phishing. Dicha
informacion recopilada soélo fue informacion personal, tal como: nombre,
codigo, direccion de correo electronico, semestre, facultad, etc. pero tanto los
estudiantes como el personal administrativo no optaron por dar informacion,
como la clave de acceso a su correo institucional o a la plataforma de la
Universidad, lo cual indica que el personal administrativo y la comunidad
estudiantil es muy consciente de que esa informacion es muy valiosa y no
debe darla a otras personas. Podemos decir, que la calidad de la seguridad
de la informacion en la Universidad del Sind es muy buena en base a lo

planteado anteriormente.

La comunidad estudiantil y el personal administrativo esta propenso a recibir
ataques informaticos, como el Phishing. Al realizar el ataque de Ingenieria
Social con Phishing en la sede Plaza Coldn, nos resultdé muy facil conseguir
los datos personales de las personas anteriormente mencionadas, debido a
gue aceptaron, a primera vista, realizar o contestar las preguntas que estaban
consignadas en las encuestas. Notamos que algunas personas no pusieron
ni un grado de suspicacia ante tal evento y otras nos hicieron preguntas que,
realmente, eran muy razonables, por ejemplo: ¢ Y esta encuesta por qué no
la notifico la persona responsable, en la Universidad, de manera anticipada?
Sin embargo, esas personas accedieron a realizar las encuestas, pero no
dieron informacion que comprometa altamente los sistemas informéaticos de

la Universidad del Sind.
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Por otro lado, las técnicas que se aplicaron durante el desarrollo del proyecto,

tal como la denegacién de servicios donde se logran saturar los equipos

objetivos y se altera el normal funcionamiento de la prestacion de servicios,
afecta de forma considerable la reputacion de la Universidad del Sinu, la
recomendacion para mantenerse protegido contra este tipo técnicas, es tener
parchados los sistemas operativos ya que asi ayudan a mitigar el riesgo en

gran medida.

6. RECOMENDACIONES

Para evitar que personas malintencionadas logren obtener resultados exitosos
desarrollando este tipo de técnicas de ataques, dentro de la Universidad del Sinu

sede Plaza Coldn, los consejos de seguridad mas recomendables son:

1. Dictar charlas tanto a la comunidad estudianti como al personal

administrativo para evitar, al maximo, este tipo de situaciones.

2. Constante monitoreo de la red con una herramienta que permita detectar
actividades sospechosas, como Wireshark o implementando la tecnologia

de redes definidas por software (SDN).

3. Estipular una directriz para el personal administrativo, donde se
establezca la importancia de no dar informacién personal o institucional
en eventos como encuestas fisicas, encuestas via web o cualquier o

medio, antes de recibir algun tipo de notificacion que acredite su validez.

4. En un futuro, se puede validar nuevamente la vulnerabilidad con el
servidor SSL y de persistir el problema se deben tomar cartas en el asunto
realizando un estudio avanzado de la vulnerabilidad, con el fin de

disiparla.
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ANEXOS

Anexo 1

Ver informacion basica acerca del equipo

Edician de Windows
Windows 10 Pro

2 2017 Microsoft Corporation. Tedos los derechos reservados,

Sistemna
Procesadorn AMD ET1-6010 APU with AMD Radeon R2 Graphics 1,35 GHz
Memoria instalada (RAM): 4,00 GB (2,96 GB utilizable)
Tipo de sistema: Sisterna operative de 64 bits, procesador x64
Lapiz v entrada tactil: La entrada tactil o rnanuscrita no esta disponible para esta pantalla

Cenfiguracidén de nombre, deminio y grupeo de trabajo del equipo

Mombre de equipo: DESKTOP-GIS3348
Mombre completo de DESKTOP-GISE3AS
equipo:

Descripcién del equipo:

Grupo de trabajo: WORKGROUP

Activacion de Windows

Windows estd activado Lea los Términes de licencia del software de Microsoft

Id. del producte: 00330-20000-00000-AA096
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ENCUESTA DE CALIDAD DE LOS EQUIPOS DE COMPUTO DE LA UNIVERSIDAD
DEL SINU SEDE PLAZA COLON - COMUNIDAD ESTUDIANTIL

Fecha: / !

1. Nombre completo:

2. Documento de Identidad:

3. Codigo Estudiantil:

4. Correo Institucional:

5. Direccion residencial:

6. Numero telefonico:

7. Semestre:

8. Facultad:

9. {Considera usted que la Universidad del Sind cuenta con suficientes
equipos en las salas de sistemas? Si, no y {Por qué?

10. Describa brevemente las mejoras que considera se deben realizar en la
universidad con respecto a los equipos o a las salas de sistema.
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ENCUESTA DE CALIDAD DE EQUIPOS DE LA UNIVERSIDAD DEL SINU SEDE
PLAZA COLON — ADMINISTRATIVOS

Fecha: / /

1. Nombre completo:

2. Documento de Identidad:

3. Codigo:

4. Correo Institucional:

5. Direccion residencial:

6. Mamero telefonico:

7. Cargo:

8. Departamento/oficina:

9. ¢{Considera usted que la Universidad del Sind cuenta con equipos de
computos adecuado para el personal administrativo? Si, no y { Por que?

10. Describa brevemente las mejoras que considera se deben realizar en la
Universidad con respecto a los equipos tecnolégicos de oficina.
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Anexo 4

Titulo: Entrevista a personal del departamento de Sistemas

Descripcidn: Entrevista a Alberto Jiménez, Jefe de Sistemas de la Universidad
del Sinu, seccional Cartagena, con el fin de obtener informacion precisa y
detallada de la red de la sede Plaza Colon de la Universidad.

Preguntas:

1. ¢En qué sede se realizara las pruebas de las técnicas de ataque?
Respuesta del Jefe de Sistema:
Por conveniencia se escogio la sede Plaza Col6on como lugar de

realizacion de pruebas.

2. ¢Cudles son las areas con mayor impacto, en informacion delicada?
Respuesta del Coordinador disciplinar:
Las areas con mayor impacto en la sede seria admisiones, juridica,
tesoreria, crédito y cartera, mercadeo y las escuelas de Ingenieria,

psicologia y derecho.

3. ¢Cudl seria el &rea con el que estudiaremos la vulnerabilidad?
Respuesta del Jefe de Sistema:
Por organizacion del proyecto se decide que se debe estudiar el area, en
general, por el tiempo y el método de Ataque como lo es el Phishing, por

lo que no se define un area especifica.

4. ¢Limitantes que nos exige el departamento de sistemas para llevar a
cabo el desarrollo del proyecto, sin inconvenientes?
Respuesta del Jefe de Sistema:
Autorizo la realizacion del proyecto de analisis de vulnerabilidades bajo
las directrices de no acceder al contenido estrictamente privado del

personal de la universidad.

66



“ UNIVERSIDAD DEL SITNU
Elias Bechara Zaindgagm

Seccional Carta gena

Anexo 5

Hacer doble clic a la siguiente imagen para abrir el documento donde
encontrara la informaciéon completa y detallada del presupuesto estimado

para el desarrollo del proyecto.

R-INVE-030
PRESUPUESTO PROY
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