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RESUMEN

El protocolo IPv6 ya es un estandar conocido a nivel mundial y ha sido
implementado o desplegado de manera exitosa en muchos ambientes
empresariales, nacio al notar que las direcciones IPv4 a futuro no iban a ser las
suficientes para satisfacer el crecimiento de internet y de la tecnologia en general.
Actualmente se presenta la problematica de que los protocolos de direccionamiento
IP (IPv4 e IPv6) no conviven de manera hativa y simultanea en un mismo dispositivo
activo, por tanto, se convierte en un problema para toda aquella entidad que
necesite en cualquier momento en su proceso de crecimiento, migrar al nuevo
protocolo IPv6. La transicion suave a IPv6 no resulta facil de realizar ni mucho
menos se puede hacer de un dia para otro, es por ello que la intencion de este
proyecto es disefiar un plan de transicién del protocolo IPv4 a IPv6 en la red de
datos de la sede plaza Colon de la Universidad del Sina de tal manera que a un
futuro no se vea implicada en un posible aislamiento de conexion por falta de

direcciones IP.

Dentro de este plan de migracion se abarcan las técnicas de migracion, las cuales
permitirdn hacer dicho proceso de una forma que no se note el impacto de la
transicion hacia IPv6, la técnica que mas se usa para hacer el proceso de migracion
es conocida como Dual Stack, esta hace parte de las técnicas mencionadas
anteriormente y que seran explicadas mas adelante, el objetivo de usar esta técnica
es poder albergar los dos protocolos de direccionamiento dentro de un mismo
equipo activo y que este pueda navegar y acceder a recursos de la red sin ningin

problema de compatibilidad en las direcciones.

Se realiz6 dentro de todo el proyecto la simulacion con la cual se busca demostrar
el correcto funcionamiento de la técnica de Dual Stack, permitiendo asi albergar los
dos protocolos de direccionamiento IP (IPv4 e IPv6), y por medio de esto se

comunicaran dispositivos de diferentes subredes con diferentes direcciones.
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Palabras claves: IP, IPv4, IPv6, transicion, migracion, Dual Stack, enrutamiento,

Backbone, tunel, DNS, direccionamiento, ISP.
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INTRODUCCION

Desde hace muchos afios el protocolo de direccionamiento IPv4 ha sido una de las
formas de identificar a los dispositivos en una red, el protocolo de direccionamiento
IPv4 cuenta con 32 bits lo que quiere decir que se tiene un nimero aproximado de
4.300 millones de direcciones IPv4 Unicas [1]. Es muy importante resaltar que
mucho antes de que se estableciera IP como el protocolo usado para identificar a
los dispositivos, se presentaron 3 versiones hasta llegar a obtener algo
completamente confiable, en su cuarta version fue liberada o implementada por
completo de la mano con un protocolo llamado TCP, el cual se encarga de la
comunicacién de procesos dentro de una maquina para que se comunicaran con

otros procesos dentro de la misma maquina o en otra maquina.

Si bien es cierto hace 30 afios el numero de direcciones con que se contaba en
aquel entonces era muy grande con respecto a los dispositivos que existian en esa
epoca, mientras en la actualidad se ha sentido la necesidad de buscar la manera de
compensar o satisfacer el problema de agotamiento de direcciones IPv4 que ha sido
muy importante en el crecimiento de la red alrededor del mundo, es decir que el
auge de las tecnologias ha ido en incremento diariamente y ha ayudado a solucionar
muchas necesidades de las personas y empresas, pero como ya se menciono el
limite de direcciones IPv4 esta llegando a su tope maximo, algunos paises del
mundo han implementado de manera exitosa la migracién de direccionamiento,
brindando la posibilidad de seguir conectado a la red global, y dando la posibilidad

de que se manejen los dos protocolos de direccionamiento IPv4 e IPv6.

Mediante el protocolo de direccionamiento IPv6 se cuenta con un numero de
direcciones de 340 [2] sextillones de direcciones aproximadamente permitiendo asi
gue muchos mas dispositivos se puedan conectar en un futuro a la red, cabe resaltar
gue una de las técnicas con que se usa para llevar a cabo la migracién de
direccionamiento es la Dual Stack, esta técnica permite albergar de manera efectiva

los dos protocolos y sus correspondientes configuraciones, proporcionando la
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conectividad de los dispositivos IPv4 e IPv6, pero claro esta para poder hacer la
implementacion de este método de transicion se debe hacer un estudio previo para

tener un plano de donde comenzar y que se debe hacer.

Es importante llevar a cabo todo lo necesario para adoptar el protocolo de
direccionamiento IPv6, el cual brindara una escalabilidad y como ya se ha

mencionado seguira el crecimiento de la red a nivel mundial.
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1 DISENO METODOLOGICO

1.1 PLANTEAMIENTO DEL PROBLEMA

1.1.1 Descripcién del problema

El protocolo IP (Protocolo de Internet) es un conjunto de normas que rigen el
correcto funcionamiento de la comunicacién de los paquetes que se transmiten a
través de una red de datos. Fue desarrollado durante la década de 1970, el
protocolo IP es el protocolo de red fundamental usada a través de Internet, las redes

domésticas y las redes empresariales.

Una de las preguntas que se debe hacer es, ¢ Qué pasara cuando se llegue al limite
de las direcciones IPv4?, el impacto que causara tal situacién sera abismal y puede
causar un caos y un problema a nivel mundial, puesto que los pozos de
direccionamiento IPv4 por asi decirlo se estan acabando o en el peor de los casos
ya estan completamente secos, dejando asi a miles de personas, empresas y
organizaciones fuera de la red. Es por esto que han sido muy importante los planes
migratorios alrededor de todo el mundo para poder contrarrestar la escasez de

direcciones IPv4 que se esta presentando actualmente.

Una de las estrategias que se esta llevando a cabo es la migracion de direcciones
al protocolo IPv6, el cual permite un gran numero de direcciones disponibles para la
conectividad de dispositivos, este protocolo de direccionamiento (IPv6) ya ha sido
implementada en muchos paises del mundo de manera satisfactoria y como ya se
mencion6 ampliando el nimero de direcciones disponibles para todos ya que como
se sabe el protocolo IPv4 no tiene direcciones ya disponibles. Es importante aclarar
gue la migracion de direcciones IPv4 a IPv6 no sera de un dia para otro, ya que se
debe tener en cuenta muchos factores en la parte de la planeaciéon de la migracion,
se debe utilizar una tecnologia la cual permite tener configurado los dos protocolos
de direccionamiento (IPv4 e IPv6) en un mismo dispositivo, esta técnica se conoce

como Dual Stack, haciendo primero un levantamiento de la red de datos del lugar
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donde se pretende hacer la implementaciéon de la migracion de direccionamiento y
hacer un inventario de la activos o dispositivos que se encuentran conectados a la
red de datos, de esta manera se obtendran conocimiento de cuales dispositivos se
deben cambiar para poder hacer la migracion apropiadamente.

1.1.2 Formulacion del problema

¢, Qué consecuencias traeria el no migrar al protocolo de direccionamiento IPv6 en

la red de datos de Universidad del Sinu seccional Cartagena sede Plaza Colén?
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1.1.3 Justificacion

En la Universidad del Sina seccional Cartagena ha venido trabajando con el tipo de
direccionamiento IPv4, sin tener en cuenta el riesgo que esto puede presentar si se
llegara a agotar completamente las direcciones IPv4, es por eso que a futuro se
debe tener en cuenta la posibilidad de una plan de migracién al direccionamiento
IPv6 el cual permite ampliar la conectividad y el crecimiento de la institucion mas
adelante, es por eso, que el ministerio de las TIC ha hecho publico una guia en la
cual se encuentran unos lineamientos a tener en cuenta para el momento en el cual
la empresa decida comenzar el proceso de migracion de direccion IPv4 a IPv6,
ayudando a las personas encargadas de la migracién a tener un mejor manejo del

tiempo y de la informacién recolectada.

Desde que se implement6 el protocolo de direccionamiento IPv4 ha sido de gran
importancia para mantener conectado los dispositivos y la comunicacion entre si,
pero no es un secreto que las direcciones IPv4 con que se contaba hace algunos
afios se han ido agotando a tal punto que esta en fase critica actualmente, este
problema puede llevar a que muchos dispositivos queden por fuera de las

comunicaciones si se agota completamente las direcciones IPv4.

A raiz de este problema se comenz6 a buscar soluciones Optimas que permitieran
el crecimiento de la red, brindando mayor numero de direcciones para tal fin, de esta
manera llegé el protocolo IPv6 que ha sido implementada para brindar solucion al
problema de agotamiento de direcciones IP que se estaba presentando alrededor
del mundo, desde entonces se ha comenzado a implementar planes de migracion
en las empresas y hogares, para comenzar a utlizar el protocolo de

direccionamiento IPv6.

Como ya se ha mencionado anteriormente se esta viviendo un agotamiento de
direcciones IPv4, lo cual se traduce a que muchos dispositivos dejaran de
conectarse porque las direcciones escasean esto seria el principal problema que se

presenta, de igual manera puede pasar en la Universidad del SinG seccional
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Cartagena sede plaza colon, y es por eso que se pretende hacer un plan de
migracion de direccionamiento IPv4 a IPv6 preservando asi la escalabilidad de la

red de datos de la Universidad a futuro, que es uno de los factores importante a
tener en cuenta.
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1.2 OBJETIVOS

1.2.1 Objetivo General

Construir un plan de migracién al protocolo IPv6 para la Universidad del Sinu -

Seccional Cartagena sede Plaza Colon, usando la técnica Dual Stack para la

comunicacion de los dispositivos.

1.2.2 Objetivos Especificos

Realizar el levantamiento de informacion de la Red de la Universidad del
Sinu Seccional Cartagena, Sede Plaza Coldn.

Diagnosticar el estado actual de la Red de Datos en la Universidad del
Sinl sede Plaza Colén mediante la revision directa del levantamiento
actual de la Red de Datos, para identificar los activos compatibles con el
protocolo IPv6.

Elaborar plan migratorio para la Universidad del Sind seccional
Cartagena, sede plaza Colon, teniendo en cuenta los datos recaudados
en el levantamiento de la Red de Datos y analizados en el diagnostico de
la misma.

Validar el plan migratorio a IPvé mediante un prototipo o una simulacion,

con la intencién de demostrar del correcto funcionamiento del plan.
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1.3 ESTADO DEL ARTE

Desde que comenzo el agotamiento de direcciones IPv4 alrededor del mundo se
tratado de dar una solucion a este problema, y es entonces cuando se desarroll6 el
protocolo de direccionamiento IPv6, el cual pretende dar una solucion el problema
de agotamiento de direcciones, pero para llevar a cabo la implementacién de este
protocolo es de gran importancia tener un plan de migracién el cual se debe llevar
paso a paso para poder tener un resultado satisfactorio en donde se presentada
hacer la migracion, es por eso que se han elaborado muchos proyectos el cual tiene
como fin hacer un plan que permita a las entidades llevar a cabo el objetivo de la

migracion de direccionamiento.

Puede mencionarse el proyecto titulado “Disefio de la transicion de protocolo IPv4
hacia IPv6 en la agencia colombiana para la reintegracion ARC (Agencia
Colombiana para la reintegracién) con base en consideracion de seguridad en
implementacion de IPv6” [3]. Diego Ferney Ramirez pulido, Jaime Guzman Pantoja,
Jesus Alirio Beltran Diaz. En el cual se propone la transicion a IPv6 en la ARC
teniendo como base los lineamientos dado por el ministerio de las Tics en la circular
002 del 6 de Julio de 2011 y en la guia de “Transicion de IPv4 a IPv6 para Colombia”,
en el documento dado por el ministerio se da un paso a paso, que permite tener un

plan bien dotado para poder hacer la migracion de direccionamientos.

Durante el proceso que se debe llevar a cabo se hizo un inventario tanto de software
como de hardware en la institucion o empresa y se sugiere seguir la metodologia
de Diagnostico COBIT, las etapas que se van a llevar a cabo en el plan de migracién
estan dados por cuatro fases, las cuales son: recoleccidon de informacion, analisis
de la misma para establecer prioridades, adopcion de requerimientos en cuanto a
indicadores de gestion, actualizaciones, capacitacion y sensibilizaciéon a
funcionarios, por ultimo una etapa de auditoria para revisar la efectividad del

proceso de transicion.
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De esta manera se debe hacer una transicion parcial, es decir que el protocolo de
direccionamiento IPv4 e IPv6 trabajen mutuamente sin afectar la red de datos de la
instituciéon ARC [3].

Otro trabajo importante que cabe mencionar es la “Guia de transicion de IPv4 a IPv6
en Colombia” [27]. EI ministerio de las TIC (Tecnologia de la informacion y la
comunicacion) es la que se encarga de disefiar, adoptar y promover las politicas,
planes, programas y proyectos del sector de la tecnologia de la informacién y
comunicacién, segun lo estipulado por la circular 002 del 6 de julio del 2011, en la
cual se busca promover la adopcion del protocolo de direccionamiento IPv6 en toda

Colombia, brindado un mejor servicio en las empresas y hogares.

En el documento entregado por el MINTIC se dan los lineamientos que se deben
tener en cuenta para hacer una correcta transicion de direccionamiento IPv4 a IPv6,
el cual servird como base para las instituciones o empresas que quieran llevar a
cabo la migracibn, mostrando los beneficios que trae la migracion de
direccionamiento IPv4 a IPv6, el plan de migracion el cual el ministerio propone por
medio de unas fases en la cuales vienen estipuladas como recomendacion una serie
de actividades que le permitiran a las personas en cargadas de hacer la migracion
poder hacerlo de una forma ordenada y por asi decirlo de forma estandarizada[8] .

El proyecto con nombre “Propuesta de un plan de implementacion para la migracion
a IPv6 en la red de la Universidad Politécnica Salesiana Sede-Cuenca” desarrollado
por Dennys Xavier Landy Rivera en el afio 2013, tuvo como principal objetivo el
estudio necesario para la migracion a IPv6 de una de las tres sedes de la
Universidad Politécnica Salesiana; Dicho analisis dio lugar a el conocimiento de la
compatibilidad con IPv6 de toda la infraestructura de la red de datos de la sede
Cuenca. En el proceso de desarrollo de la tesis llevaron a cabo actividades de
investigacibn como el andlisis de la situacion del cableado estructurado que
comunica a toda la sede, la busqueda de los diferentes mecanismos de transicion
a IPv6 para la escogencia del mejor a implementar, crearon el analisis de las
ventajas y desventajas de la migracion de la Sede Educativa, realizaron una
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simulacion de toda la red analizada con la aplicacion de Cisco Packet Tracer y al
final les arrojo el disefio de la transicidén al nuevo protocolo de direccionamiento IPv6
en forma de un plan de trabajo o de implementacién a seguir, de tal forma que las
personas encargadas de administrar la red pueda tener una base concreta para

llevar a cabo el desarrollo de esa tecnologia [20].
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1.4 MARCOS DE REFERENCIA

1.4.1 Marco teérico

Es necesario ubicarse en el contexto que rodea las redes de telecomunicaciones en
la actualidad, para asi entender y comprender a fondo la problematica que ha nacido
a raiz de la limitacion del protocolo IPv4, dada ésta por la demanda inmensa que se
ha venido presentando en las ultimas décadas de dispositivos tecnologicos, las
proyecciones indican que se acabaran las direcciones IPv4 de los cinco RIR (
Registros Regionales de Internet) entre 2015 y 2020 [9], lo que genera como
alternativa de solucién la migracion a IPv6 en un futuro no muy lejano. Lo importante
para llegar a este objetivo migratorio, es conocer los entes principales que se sitlan
en esta problemética, es decir, los factores que juegan un papel fundamental en el
caso de los protocolos de direcciones IP y por supuesto lo que seria una de las
técnicas usadas y que es tendencia para la transicion suave del protocolo dominante

en la actualidad a IPv6 que es el protocolo prometedor del futuro.

IPv4

Representa la version 4 del protocolo del internet (IP), esta es la primera versiéon IP
gue se empled en las redes de datos de manera extensa. Una direccién de IPv4
esta compuesta por 32 bits que a su vez se dividen en cuatro octetos de 8 bits que
se expresan en formato decimal separados por puntos, pero que en realidad
representan numeros en binarios desde 00000000 a 11111111 que es el lenguaje

con el cual se comunican las maquinas [9].

Para lo que respecta a IPv4, existen clasificaciones en las direcciones IP que
entrega, con lo cual llega al objetivo de lograr saber mediante las caracteristicas del
cliente si solo necesita acceder a la navegacion en internet o si es para interconectar
dispositivos entre si en una misma red. Para cada una de estas caracteristicas

mencionadas existen un tipo de direcciones IP.
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Tipos de direcciones IPv4.

Direcciones IP(s) publicas: Estas constituyen la mayoria de direcciones de
internet que son disefiadas y usadas para ingresar a esta a través de un dispositivo
de manera publica, es decir, como las que comunmente se usan de manera diaria
cuando se navega por la web. Estas direcciones son visibles entre dispositivos
conectados a internet, diferencia de las IP privadas. En otras palabras, son el tipo
de direcciones usadas para viajar a través del internet [10].

Rangos de IP(s) publicas:

e Clase A: 1.0.0.0 — 126.255.255.255
e Clase B: 128.0.0.0 -191.255.255.255
e Clase C: 192.0.0.0 — 223.255.255.255

Direcciones IP(s) privadas: Estas constituyen las direcciones llamadas de igual
también como direcciones reservadas utilizadas para interconectar dispositivos
dentro de una misma LAN, comunmente son conectados mas que todo ordenadores
a través de este tipo de direcciones IP. Son visibles Unicamente por otros
dispositivos de su propia red o de otras redes privadas interconectadas por routers.
Este tipo de direcciones son usadas en Universidades, compafiias en todos sus

tamafios [6].
Rangos de IP(s) privadas:

e Clase A: 10.0.0.0 — 10.255.255.255 (8 bits de red, 24 bits de host)
e ClaseB: 172.16.0.0 — 172.31.255.255 (12 bits de red, 20 bits de host)
e Clase C: 192.168.0.0 — 192.168.255.255 (16 bits de red, 16 bits de host)

Direcciones IP estaticas: Estas son direcciones que se colocan de manera manual
a un dispositivo, es decir, este terminal tecnolégico siempre tendrd conexién
mediante la misma direccién IP. Las direcciones IP publicas estaticas son las que
utilizan los servidores de Internet con el objetivo de que estos estén siempre

localizables por los usuarios de Internet.
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Direcciones IP dinamicas: Estas son direcciones que obtienen los dispositivos de
maneras automatica, por medio de routers, médems etc., es decir, cada dispositivo
que obtenga conexién a través de direcciones dindmicas siempre lo hara con una
IP diferente. Los proveedores del servicio de Internet utilizan direcciones IP
dindmicas debido a muchos factores, pero uno en especial es que tienen mas

clientes que direcciones IP.

Para comprender el origen de una IP se debe entender que estas vienen dadas por
una notacién binaria, cuya notacion binaria es el lenguaje por el cual se entienden
las maquinas. Pero para una mejor utilizacién estas direcciones en binario se
convierten a numeros decimales separadas por puntos, es lo que se llama

representacion de las direcciones IPv4.
Representacion de las direcciones IPv4.

Un ejemplo de este tipo de direcciones seria 192.168.10.10 donde cada numero
antes y después de un punto representa valores en binario como se explica en la
figl.

I 192 - 168 - io0 - i0 ]
11000000 10101000 00001010 00001010
192.168.10.10 es una direccion IP asignada a una PC.
Direccion on Direccion de 32 bit
fornmato decimal
punteado
Rai=z =2 4 -4 =2 =2 2 =2 =2
Exponente 4 (=3 S =3 3 2 1 o
Valores de bits
de octeto
Direccion binaria 1 1 o o o o o o
Valores de bits 128 64 o o O O O o
binarios
128 + 64 = 192

Ilustracion 1 Direccion IPv4, tomada de: [11]
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Para la actualidad, la mayoria de los dispositivos conectados a Internet usan
direcciones IPv4, mas sin embargo la cantidad de dispositivos a conectar esta
limitada por la cantidad de direcciones IPv4 existentes, que se estan agotando
rapidamente en todo el mundo. IPv6 es el protocolo que permite hoy y que hari
posible en el futuro que todos los dispositivos, fijos 0 méviles, puedan conectarse a
Internet. Este nuevo protocolo permitira a Internet seguir creciendo, recibir y enviar

informacion a millones de dispositivos de todo tipo [12].
Pero ¢,qué es eso de IPv6?
IPv6:

IPv6 es la abreviatura de “Version 6 del protocolo de internet”. Es el protocolo de
Internet de Ultima generacion, disefiado para reemplazar al protocolo de Internet
actual, IPv4.

IPv6 es un estandar desarrollado por el grupo de trabajo de ingenieria de Internet
(IETF), una organizacion que desarrolla tecnologia de internet. Anticipandose a la
necesidad de un mayor numero de direcciones IP, el IETF creo IPv6 para satisfacer
la demanda del creciente niumero de usuarios y de dispositivos que acceden a
Internet, siendo este dltimo la razén por la cual nace IPv6; ya que IPv4 que es el
protocolo que reina en la actualidad, se ha quedado corto al pasar el tiempo para la
cantidad abismal de dispositivos que han ido y que continua ingresando al mundo y

gue requieren de conexiones a la internet.

IPv6 permite que un mayor nimero de usuarios y de dispositivos se comuniquen a
través de Internet por medio del uso de nUmeros mas grandes para la creaciéon de
direcciones IP. En IPv4, cada direccion IP se compone de 32 bits, lo que da lugar a
4300 millones de direcciones Unicas, por su parte, las direcciones IPv6 se
componen de 128 bits, o que da lugar aproximadamente a 340 sextillones de
direcciones IP unicas [19].

Por lo anterior dicho, habrian 2"128 direcciones IPv6 diferentes, significa que si la

poblacion mundial fuera de 10 billones habria 3.4 * 10727 direcciones por persona
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0 visto de otra perspectiva habria un promedio de 2.2*10 ~ 20 direcciones por
centimetro cuadrado. Siendo asi muy pequefia la posibilidad de que se agoten las

nuevas direcciones [21].

Ejemplo de IPv6: 2001:DB8:CAFE:0001::1
Tipo de direccionamiento ipv6

Las direcciones que generan este nuevo protocolo IPv6 son identificadores al igual
que IPv4, pero con la diferencia de que tienen una longitud de 128 bits, ella se usa
para distinguir de manera Unica interfaces de red ya sea de manera individual o en

conjunto.
Existen 3 tipos de direcciones IPv6 las cuales se clasifican de la siguiente manera

e Unicast: La caracteristica principal de este tipo de direccionamiento es que
identifican a una sola interfaz. Un paquete enviado a una direccion unicast
es entregado solo a la interfaz identificada o configurada con dicha direccién
[22] [23].

e Tipos de Unicast:

e Direcciones Unicast IPv6 Globales: Son las equivalentes a
direcciones IP publicas de IPv4, estas pueden ser encaminadas
a lo que se conoce como internet.

e Direcciones Unicast Locales: Existen definidas dos tipos de
direcciones unicast de usos locales, esta la link-local que estan
disefiadas para direccionar un solo enlace con el objetivo de
hacer configuracion de direccibn automatica, descubrimiento
de vecinos o cuando no hay routers presentes etc., y estan las
site-local que estan desarrolladas para ser utilizadas en la
configuracion de direccionamiento sin la necesidad de un

prefijo global [24].
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e Anycast: Cuando una direccién unicast (explicada previamente) es asignada
a mas de una interface de red, esta se convierte en una direccion anycast y
los nodos donde esta direccion sea asignada debe configurarse de una forma
explicita para que sepan que es una direccion anycast [25].

e Multicast: Este tipo de direccionamiento se usan para identificar un grupo de
interfaces de red que normalmente se encuentran en diferentes nodos, es
decir, cuando un paquete es enviado a una direccidbn multicast es entregado
a todos las interfaces del grupo identificadas con esa direccion. Con esta
forma de direccionamiento se eliminan las llamadas broadcast de IPv4, con

esta implementacion mejoraria [26].

Por lo dicho anteriormente se diseflaron unos mecanismos que sirvieran para el
objetivo de lograr la convivencia de ambos protocolos. Se hablard un poco acerca
de los tres mecanismos mas conocidos en la actualidad, como lo son: Tuneles,
Traduccion y Dual Stack; siendo esta ultima la que se implementara de lleno en el
producto que entregara este proyecto como lo es un disefio o plan de migracion a
IPv6.

Existe un mecanismo llamado “Tuneles”, el cual implementa el sistema mas antiguo
para atravesar redes que no tienen soporte nativo del protocolo de comunicacion
que se esté utilizando. Su funcionamiento consiste en enviar paquetes IPv6
encapsulados dentro de IPv4, es decir, las tramas originales son llevadas hasta un
punto de la ruta destino por medio del protocolo original utilizado en la red en
cuestion, luego encapsulados para poder lograr atravesar la porcién de red que no
lo soporta (por ser de un protocolo distinto al usado) y luego desencapsulados en el
otro extremo para ser enviados al destino final en forma nativa. De tal forma que se
permita atravesar redes que no manejen el protocolo de comunicacion IPv6, hay
que tener claro que se pueden encontrar casos totalmente inversos al ya

mencionado y estaran sujetas a las mismas condiciones [13].
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llustracion 2 Tecnologia de transicion Tunel, tomada de: [13]

Una tecnologia implementada en la actualidad para lograr la convivencia de los
protocolos IPv6 e Ipv4 es el llamado “Traduccion”, que consiste sencillamente
en anexar a la red de comunicacion un dispositivo que convierta las tramas
recibidas de IPv4 a IPv6 y viceversa, de tal forma que logre hacer la traduccion

de un protocolo a otro y se pueda dar la comunicacion.

Dentro de la linea de traduccién de protocolos se pueden encontrar una técnica
llamada como NAT64/DNS64, la cual consiste que para que una red IPv6 nativa
pueda llegar a sitios que son solo IPv4 en el proceso de conexidn se tiene que
realizar una traduccion al estilo NAT, mediante un mapeo entre los paquetes
IPv6 e IPv4. Existe la necesidad de utilizar una modificacion al DNS, llamada
DNS64, que permite generar un registro BBBB aun cuando el destino no tenga

direccién IPv6, es decir, el DNS responda sélo con registros de tipo B [14].

Internet

| IPv4
|
{

‘ ;n_"ﬁ "_--_‘----’_—___:::::;:::::::'
' —= T::: ’’’’’’’’ IPv6 nativo |
= ‘//j .m’ Internet
Cliente sélo Red IPv6 L
IPv6 32

llustracion 3 Tecnologia de transicion Traduccion, tomada de: [14]



Uno de los mecanismos de transicion bastante influyente en este campo de la
migracion suave a IPv6, es la técnica denominada “Dual Stack” o “Doble Pila”
que se tiene hoy dia como una combinacién de IPv4 nativo e IPv6, la cual es la
estrategia de coexistencia recomendada para redes empresariales [15] y que en
efecto al disefio del plan de migracion de este proyecto proporcionara lo

necesario para lograr el objetivo.

Dual Stack: Al lograr la implementacion de la técnica de transicion “Doble Pila”
significa que los dispositivos de comunicacion activos en una entidad pueden
ejecutar IPv4 e IPv6 en paralelo, lo que permitiria a los dispositivos alcanzar
simultaneamente IPv4 y contenido de IPv6, por lo que esto ofrece una estrategia

de coexistencia muy flexible.

Aplicacién Aplicacién Aplicacién

Transporte UDP/TCP Transporte UDP/TCP Transporte UDP/TCP
IPv4 IBv4 IPv6 IPv6

Enlace Enlace Enlace

IPv4 IPv6

llustracion 4 Tecnologia de transicion Dual Stack, tomada de [16]

De esta manera, cuando exista una conexion de tipo IPv4 al enviar un paquete
se utilizara la conectividad IPv4 y si es hacia un destino IPv6 se utilizara la red
funcional IPv6. En el caso que el destino maneje en su red de comunicacién
ambos protocolos, la técnica Dual Stack le dara prioridad a la conexién por IPv6

y en segunda instancia intentara conectar por IPv4. [17]

e Conceptos de implementacion: Esta técnica de migracién a IPv6 tiene sus

ventajas y desventajas, se dice que tanto en nodos como enrutadores se
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tendra mediante esta técnica, la capacidad de dar soporte a ambos
protocolos IP; lo que traduce a que tendra la habilidad de enviar y recibir
simultaneamente paquete de IPv4 e IPv6.

Una red de comunicacion trabajando con este tipo de mecanismo puede

operar de la siguiente forma:

e Habilitar la pila IPv4 y deshabilitar la pila IPv6.

e Habilitar la pila IPv6 y deshabilitar la pila IPv4.

e Ambas pilas habilitadas paralelamente.
Lo anteriormente demuestra las ventajas de la transicion suave de “Dual Stack”,
claramente se observa que brinda flexibilidad a la hora de intentar lograr el
objetivo de la coexistencia de ambos protocolos en los mismos dispositivos.

Una de las desventajas radical de la implementacién de este mecanismo de
migracion a IPv6 es que demanda mucho dinero a la hora de llevar a cabo su
funcionamiento, ya que necesita que los dispositivos de capa tres activos
soporten plenamente los dos protocolos de direccionamiento IP, o que conllevan
a reemplazar los existentes dentro del ambiente de trabajo. Otra desventaja
significativa es la limitacién de fabricantes desarrolladores de dispositivos de
este caracter, por lo que se carece de alta disponibilidad de equipos

soportadores de ambos protocolos IP en la actualidad.

1.4.2 Marco conceptual

Red de Datos: Es usado este término para definir tanto la transmisién como el intercambio
de la informacién digital. Una red de comunicaciones en general es un conjunto de
nodos geograficamente dispersos conectados mediante enlaces de comunicacion,
dichos nodos es lo que conforma un subsistema de red que efectla tareas de
procesamiento, enrutamiento, multiplexamiento, conmutacion y transmisién tanto a
nivel local como a nivel de red. De acuerdo al alcance de transmision de los datos,
puede ser red de area local o LAN, red de area metropolitana o MAN, red de area
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extensa o WAN, entre otras. Por otra parte, algunas clases de redes de datos de
acuerdo con su topologia o disefio, pueden ser la red en anillo, arbol, estrella, malla

y bus.

Vlan: Hace referencia a un grupo selecto de interfaces finales en una red por medio
de los switches y estan configuradas por funcionamiento, equipo de proyecto o
aplicacion, independientemente de las ubicaciones fisicas de los usuarios. Las
VLAN tienen los mismos atributos que las LAN fisicas en una red, pero puede
agrupar las estaciones finales incluso si no estan fisicamente ubicadas en el mismo
segmento de LAN, es por eso que las VLAN son llamadas como LAN virtual.
Cualquier puerto puede pertenecer a una VLAN, y los paquetes de unidifusion,
difusién y multidifusion se reenvian e inundan solo a las estaciones finales en esa
VLAN.

Enrutamiento: Hace referencia al proceso en el que los dispositivos llamados
enrutadores aprenden sobre redes remotas, encuentran todas las rutas posibles
para llegar a ellas y luego escogen las mejores rutas para intercambiar datos entre
las mismas. En otras palabras, los enrutadores deciden después de examinar la
direccion IP de destino dénde enviar los paquetes, para que eventualmente lleguen
a su red de destino, o simplemente descartan los paquetes si es que, por algun

motivo, fallan todos los intentos de enrutarlos.

Protocolo de Internet (IP): Fue desarrollado en el afio 1981 y hace parte de la capa
de red la cual es la tercera capa del modelo OSI, para utilizarse en los sistemas
interconectados de redes de comunicacion. Su funcién consiste en permitir el

desarrollo y el transporte de paquetes de datos, aunque sin garantizar su entrega.

Direccionamiento IP: Entiéndase este concepto como un identificador Unico para
un dispositivo, es como relacionarlo en el Pais de Colombia con la C.C de un
ciudadano. Esta IP estd compuesta por 32 o 128 bits binarios los cuales se
convierten en niumeros decimales o hexadecimales dependiendo de su version, es

por tal razén que las IP se definen o se expresan en formato decimal o hexadecimal
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separados por puntos o dos puntos, pero en realidad cada expresion separada por
esos signos de puntuacion que por ejemplo en el caso de IPv4 que va de 0 a 255

en las direcciones IP representa un valor binario de 00000000 a 11111111 [18].

DHCP: Que en espafiol significa Protocolo de configuracion de dispositivos
dindmicos, es un protocolo que permite que un equipo conectado a una red pueda
obtener su direccionamiento de forma dinamica, es decir, sin intervencion particular,
solo tiene que especificarle al equipo, mediante DHCP que encuentre una direccién

de manera independiente.
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1.4.3 Marco legal

Circular 000002 del 6 de julio del 2011

Mediante la circular 000002 del 6 de Julio del 2011 expedida por el del Ministerio de
Tecnologias de la Informacién y las Comunicaciones con el asunto “Promocion de
la Adopcién de IPv6 en Colombia” en donde uno de sus propdsitos es garantizar
que la tecnologia proyectada (IPv6) sea la adecuada dentro de las estrategias de
masificacion del gobierno en linea y los planes de conectividad nacional “Vive Digital
Colombia”. Igualmente se promueve recomendar a la industria colombiana y al
sector TIC para que utilice, comercialice o realice fabricacion de sistemas,
aplicaciones, software, hardware, equipos activos o de red, equipos terminales de
usuario y, en general, todo tipo de tecnologias soportadas bajo IP sean fabricados
sobre IPV6.

Ley 603 de 2000

Esta ley se refiere a la proteccion de los derechos de autor en Colombia. Recuerde:
el software es un activo, ademas esta protegido por el Derecho de Autor y la Ley
603 de 2000 obliga a las empresas a declarar si los problemas de software son o

no legales.
Ley 1273 del 5 de enero de 2009

Por medio de la cual se modifica el Cadigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccién de la informacién y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion

y las comunicaciones, entre otras disposiciones.
Ley 1341 del 30 de julio de 2009

Por la cual se definen los principios y conceptos sobre la sociedad de la informacion
y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC,

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
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1.5 Metodologia

1.5.1 Lineade investigacion

La Universidad del Sina seccional Cartagena, cuenta con varios grupos de
investigacién los cuales por medios de proyectos ayudan a los estudiantes a
complementar los conocimientos que se han ido adquiriendo en el transcurso de los
semestres, gracias a esto también ayudan a la Universidad con investigaciones las
cuales son de gran interés para el coordinador o coordinadores de investigaciones.
Las lineas de investigacion son delimitadas por las tematicas de investigacion dadas
por la Universidad del Sina seccional Cartagena, y por ende el proyecto que se

realice debe satisfacer las exigencias de tales lineas que delimitan de él.

Para el caso de la migracion de direccionamiento IPv4 a IPv6, se tomd la linea de
investigacion de redes, la cual brinda por medio de este proyecto nuevos
conocimientos a el grupo de investigacion de DEARTICA, este proyecto hara un
andlisis de los equipos activos de la Universidad del Sinu seccional Cartagena sede
Plaza Col6n, de la infraestructura de la red, y por medio de esto se haran una serie
de recomendaciones basandose en la informacion que brindo el ministerio de las
TIC para hacer la migracion correctamente sin afectar la funcionalidad de la red, el
propdsito de la migracion al protocolo de direccionamiento IPv6 es permitir el
crecimiento de la red de datos de la Universidad del Sind seccional Cartagena,

dando asi una vision asi el futuro mucho mas amplia.

1.5.2 Tipo de investigacion

La investigacion a utilizar es de tipo proyectiva, ya que se hara un plan de migracion
de direccionamiento a IPv6 en la Universidad del Sina seccional Cartagena, dando
a conocer las ventajas y desventajas que tiene el proceso de migracion de
direccionamiento IPv6, de igual manera es descriptiva ya que se deben caracterizar

los dispositivos que se encuentran en la Universidad del Sinu seccional Cartagena
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sede Plaza Coldn, o en el respectivo inventario que las personas de soporten tengan
y hacer la validacion de este para distinguir cuales de los dispositivos que en la
institucién se encuentren soporten o no IPv6, de esta manera se comenzara a hacer

el plan para la migracion de direccionamiento.

1.5.3 Definicién de la metodologia

Después de un andlisis previamente hecho entre varias metodologias de trabajo
existentes ya propuestas en cantidades de ambientes tecnoldgicos con procesos
productivos en crecimiento, cuyas metodologias estudiadas tiene como un Unico fin
organizar y determinar detalladamente los procesos secuenciales que se llevaran a
cabo para obtener un fin comun y benéfico para una entidad; se escogi6 trabajar
con el ciclo continuo de Deming que es también conocido como ciclo PDCA (Plan-
Do-Check-Act) o en espafiol PHVA (Planear-Hacer-Verificar-Actuar), este proceso
traduce, que para obtener una expresion de mejoria temporal en un servicio o
producto, lo primero que hay que hacer es planificar como conseguir esta mejoria,
después se procede a realizar las acciones planificadas, en continuidad a lo anterior
se comprueba o se controla lo que se ha hecho en su momento y finalmente se
implementan los cambios pertinentes para no volver a incurrir en los mismos

errores. Para este proyecto cada fase tendria los siguientes puntos:
Planificacién

Dentro del proceso de planificacion, se llevaran a cabo actividades que permitiran
hacer un estudio detallado de la infraestructura de la red de la Universidad del Sinu
seccional Cartagena, permitiendo hacer una caracterizacioén de los dispositivos que
se encuentran dentro de las instalaciones de la Universidad del Sinu seccional
Cartagena sede Plaza Coldn, identificando si soportan o no el direccionamiento
IPv6, de esta forma se podra hacer una serie de recomendaciones a los encargados
de la red de datos de la Universidad sobre qué deben hacer si alguno de los
dispositivos encontrados no soporta plenamente el protocolo de direccionamiento

IPv6.
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Para dar cumplimiento al primer objetivo especifico planteado en el proyecto se

debe llevar a cabo las siguientes actividades.

La primera actividad que se debe realizar es un inventario de los dispositivos
que se encuentran dentro de la sede plaza coldn de la Universidad del Sinu
seccional Cartagena, dentro del cual se tendra en cuenta dispositivos como:
computadores, impresoras, teléfonos IP, router, AP (Puntos de accesos),

switches , etc.

Realizar el levantamiento de informacién de la Red de la Universidad del Sinu

Seccional Cartagena, Sede Plaza Coldn.

Al finalizar con el analisis del inventario y el reconocimiento de los
dispositivos que soporten y no soporten el protocolo IPv6, se debe hacer un
cuadro en el cual se dividan dichos dispositivos y mostrar en una grafica que
porcentaje de dispositivos soportan IPv6 y cual es el porcentaje de lo que no
lo soporta, permitiendo hacer una serie de recomendaciones o sugerencias
las cuales podran tener en cuenta el personal de sistemas al momento de
iniciar la transicién de direccionamiento a IPv6, para que sea un completo

éxito y no surjan problemas de compatibilidad el transcurso del proceso.

Una vez realizado el inventario y la respectiva validacion de los dispositivos de la

sede de plaza Coldn de la Universidad del Sinu seccional Cartagena, se debe hacer

un diagnéstico al estado actual de la red de datos, el cual corresponde a un objetivo

de este proyecto; en ella se identificara caracteristicas puntuales como el principal

proveedor de internet de la Universidad, la forma de interconexion de los

dispositivos y saber que tecnologias de telecomunicacion usan, de esta forma se

podra hacer con mayor precision el plan de migracion.

Diagnosticar el estado actual de la Red de Datos en la Universidad del Sinu sede

Plaza Col6én se determina mediante la revision directa del levantamiento actual de
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la Red de Datos, esto con el fin de identificar los activos de conmutacion compatibles

con el protocolo IPv6.

Las actividades que se deben llevar a cabo para cumplir con el objetivo del

diagnéstico de la red son los siguientes:

e Identificar la topologia actual de la red y su funcionamiento dentro de la
Universidad del Sinu sede plaza Colén, y con base en esto proponer un
nuevo disefio de red sobre IPVv6.

e Andlisis previo de la infraestructura de la red de la Universidad del Sinu
seccional Cartagena sede plaza Colon.

e Validar la infraestructura de la red, identificando las técnicas que utilizan para
el manejo de paquetes seguros, el proveedor de ISP con el que la
Universidad cuenta y de esta manera proponer el plan de migracion al
direccionamiento IPv6 sin afectar la funcionalidad de la red de datos.

Una vez realizado el cumplimiento de las actividades mencionadas anteriormente,
se puede acceder a la realizacion del plan de migracion teniendo en cuenta como
ya se ha mencionado, los lineamientos propuestos por el ministerio de las TIC; en
los cual se menciona las principales caracteristicas que se deben tener en cuenta
para hacer una correcta migraciéon del direccionamiento IPv4 a IPv6 en las

diferentes instituciones del pais.
Hacer

Una vez hecho el inventario y su correcta validacion, analizada la red de datos de
la sede educativa con todos sus componentes y dispositivos, se debe comenzar a
trabajar en el plan de migracion teniendo en cuenta las normativas proporcionadas
por el ministerio de las TIC, en este el plan de trabajo se daran sugerencias a tener
en cuenta a la hora de iniciar la migracién de la red, esto para el caso de que alguno
de los dispositivos que se encuentren en las instalaciones de la entidad educadora

no sean compatibles con el protocolo IPv6, se debera de esta manera revisar el
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documento donde se plasma las sugerencias y hacer lo correspondiente, esto para

gue no se vea afectado la funcionalidad de la red de datos de la Universidad.

Elaborar plan migratorio para la Universidad del Sinu seccional, sede plaza Colén,
teniendo en cuenta los datos recaudados en el levantamiento de la Red de Datos y

analizados en el diagndstico de la misma.

o Disefiar el plan de diagndstico del inventario.

e Realizar y actualizar el inventario de activos de la Universidad del Sina sede
Plaza Colon.

e Validacion del estado actual del hardware, software y los servicios.

e Generar el plan de migracién a IPv6.

Verificar

Una vez cumplidos todos los objetivos y las actividades propuestas, se debe hacer
una simulacion del funcionamiento de una red de datos utilizando la configuracién
de la técnica Dual Stack, la cual permite configurar el protocolo de direccionamiento
IPv4 e IPv6 simultaneamente en un mismo dispositivo solo si este es compatible o
cuenta con los recursos necesarios para soportar plenamente el nuevo protocolo de
direccionamiento, de esta forma se estaria cumpliendo con el Ultimo objetivo
plasmado como validacién del plan migratorio a IPv6 mediante un prototipo o una

simulacion, con la intencion de demostrar del correcto funcionamiento del plan.
Actuar

Entregar el plan de migracion de direccionamiento IPv4 a IPv6 de la Universidad del
Sina seccional Cartagena sede plaza Colon, ademas de esto hacer la respectiva

demostracion o simulaciéon del funcionamiento de la técnica de Dual Stack.
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2 DISENO DE LA SOLUCION

2.1 INVENTARIO DE ACTIVOS INFORMATICOS SEDE PLAZA COLON DE LA
UNIVERSIDAD DEL SINU — SECCIONAL CARTAGENA.

El proceso de solicitud y verificacion (Anexo 1) de la informacion necesaria en el
inventario de Hardware y software que se realizé en cada una de las dependencias
de la sede plaza Colén de la Universidad del Sind; de manera consecutiva se
organiza la investigacion de los dispositivos en tablas y con ellas van sugerencias
gue son de vital importancia para la migracion a IPv6, éstas fueron disefiadas de tal
forma que logren ajustarse a lo necesario para conocer de lleno el dispositivo en

cuestion.

Se establece la informacién concerniente a equipos de cémputo, equipos de
comunicacién y equipos de impresion, pues se logra ver la importancia del correcto
funcionamiento de dichos equipos en la red de datos de la institucion universitaria,
esto con base en el uso cotidiano de éstos en las actividades que se realizan.

Equipos de comunicacion

En la basqueda de organizacion de la informacion que concierne a los equipos de
conmutaciéon de la sede plaza Colon de la Universidad del Sini — Seccional
Cartagena tales como AP, Switches, Routers etc., se implementé una tabla

consolidada con la informacién necesaria de los dispositivos encontrados.

A continuacion, se expresa lo que compete conocer con caracter obligatorio para
precisar el soporte IPv6 de cada uno de los activos que a diario se usan en las

instalaciones:
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Cantidad | Equi Marca Modelo | Interfa Version Soporte
de po ces IP IPv6
equipos Ethern
et
1 Contr Cisco 2540 IPv4 Si
olado
ra
19 AP Cisco IPv4 Si
AIR-
CAP
2702i-A-
K9
1 Gate | OPENV | GW160 IPv4 Si
way OX 0-20G
1 Route | Juniper | SRX100 IPv4 Si
r
12 Route Cisco 1941 IPv4 SI
r
1 Route Cisco 1841 IPv4 Si
r
1 Route Cisco 2900 | - IPv4 Si
r
2 Route Cisco 2901 | - IPv4 Si
r
1 Switc | Trendn TE100- 16 IPv4 No
h et sl16g
1 Switc | TREND TEG- 24 IPv4 Si
h NET 424WS
2 Switc | 3COM 2226 24 IPv4 No
h SFP
1 Switc 3COM 3CR175 24 IPv4 Si
h 61-91
1 Switc 3COM 3C1647 24 IPv4 No
h 1

44




1 Switc 3COM 3C1647 24 IPv4 No
h 1B
1 Switc 3COM 4200 24 IPv4 No
h
2 Switc Cisco SG200- 24 IPv4 Si
h 26
1 Switc Cisco CATALY 24 IPv4 Si
h ST 3650
2X10G
6 Switc Cisco CATALY 24 IPv4 Si
h ST
2960-X
SERIES
1 Switc Cisco SF300- 24 IPv4 Si
h 24
12 Switc Cisco Catalyst 24 IPv4 Si
h 2960
plus
3 Switc Cisco Catalyst 24 IPv4 Si
h 2960
2 Switc HP V1910- 24 IPv4 Si
h 48G
3 Switc HP V1910- 24 IPv4 Si
h 24G
2 Switc HP JO561A 24 IPv4 Si
h
1 Switc | NEXXT | ASBRM 24 IPv4 No
h 244U
3 Teléf | ATCOM | AT620 IPV4 No
ono
IP
4 Teléf | GRAND | GXP140 --- IPv4 Si
ono STREA 0
P M
29 Teléf | YEALIN sip- | - IPv4 Si
ono K T21P E2

P
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1 Teléf | YEALIN | SIP-T20 | ----- IPv4 Si
ono K
IP
1 Teléf | YEALIN SIP- IPv4 Si
ono K T20P
IP
24 Teléf | YEALIN SIP- IPv4 Si
ono K T21P
IP

Tabla 1 - Equipos de Comunicacion. Elaborada por el autor

La red de datos la sede Plaza Colén de la Universidad del Sinu seccional Cartagena,
cuenta con una cantidad temporal de 141 dispositivos de conmutacién en total
disponibilidad de uso y propios de la institucién, en los que se encuentra una
controladora la cual da la base para afirmar que los AP soportan IPv6, 19 Access
Point, un Gateway, 17 Routers, 41 Switches y 62 Teléfono IP que usan diariamente
para llevar a cabo sus actividades. Es de vital importancia aclarar que en las
instalaciones de la Universidad se han venido dando modificaciones en
infraestructura, cuyas nuevas construcciones van a ir obligando a que el nimero de

activos de conmutacion aumente.

Soporte del protocolo IPv6.

En base al analisis realizado y la informacion recolectada de uno y cada uno de los
dispositivos de conmutacion presentados en la tabla de equipos de comunicacién
(N° 1) teniendo en cuenta su marca y su modelo se pudo verificar el soporte de IPv6
que presta cada uno de los activos tecnolégicos. Al hacer el estudio de
compatibilidad de los equipos de conmutacion que hay en la Universidad del Sinu
seccional Cartagena sede Plaza Coldn, arrojo un porcentaje de 4% del total de
dispositivos que no soporta el protocolo de IPv6, en este porcentaje recaen los
dispositivos Switches Trendnet de modelo TE100-s16g Yy los 3COM con los modelos
2226 SFP, 3C16471, 3C16471B y 4200.
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Equipos de conmutacion

No Soporta IPv6
4%

Si Soporta IPv6
96%
No Soporta IPv6  m Si Soporta IPv6

llustracion 5 Porcentaje de dispositivos con soporte IPv6. Elaborada por el autor.

Sugerencia para la migracion a IPv6.

Para efectos de migracion a IPv6, La sede Plaza Coldn de la Universidad del Sinu
cuenta con una gran ventaja y es que actualmente trabaja bajo un gran porcentaje
de dispositivos activos que son compatibles con el nuevo protocolo de
direccionamiento IPv6 lo que representa una viabilidad muy accesible a la hora de
llevar a cabo la transicién. Se encontré que el router cisco 1841 soporta IPv6, pero,
si al momento de la transicion presenta problemas es recomendable actualizar la

configuracion del 10S.

Existe un porcentaje muy minimo de switches que no soportan el nuevo protocolo
de direccionamiento IP, por lo cual la seccion de la red de datos que esté
funcionando bajo esos dispositivos debe continuar de la forma en la que se
encuentra y como sugerencia se daria que la iniciacion de la migracion se arranque
con los activos que cuenten con el soporte de IPv6, de igual forma se indica que a
medida que se va llevando a cabo la transicion; se vayan afiadiendo nuevos
dispositivos que cuenten con los recursos necesarios de IPv6, esto con el objetivo
de facilitar el proceso migratorio e ir reemplazando los que para esa tecnologia ya
sean obsoletos.
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Sugerencias de switches se muestran a continuacion:

EQUIPO REFERENCIA CARACTETISTICAS
Switch TRENDNET Capa 2 administrable.
TL2-G244 (Version | 24 interfaces Gigabit.
v2.0R) 4 ranuras SFP compartidas y un

puerto de consola.
Capacidad de conmutacion de 48
Gbps.

Switch HP Totalmente administrable.
3810M 24G PoE+ | 24 interfaces.

PoE+

IPv6 Routing

40 GbE

10 GbE Fiber

Tabla 2 - Sugerencia de Switches. Elaborada por el Autor.

Equipos de codmputo

El inventario realizado de los equipos de computo en la sede Plaza Colon de la
Universidad del Sinu se manifiesta de la siguiente manera:

Se desarrollé una plantilla en donde se adjunta la informacién necesaria para
conocer el soporte de IPv6 de cada uno de los dispositivos, informacion que

concierne a la marca, y el sistema operativo que posee determinado equipo.

Cantidad Equipo Marca Sistema Version Soporte
Operativo IP IPv6
119 PC _ Lenovo W8y8.1 IPv4 Si
Escritorio Y
Portatiles
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64 PC_ Dell WI10yW7 IPv4 Si
Escritorio

10 PC_ HP W7yWS8 IPv4 Si

Escritorio y
Portétil

8 PC_ Acer W7yW38.1 IPv4 Si
Escritorio

2 PC_ Argom W8y ws.1 IPv4 Si
Escritorio

12 PC_ Compaq W7yW 8 IPv4 Si
Escritorio

2 PC_ Emachines W7 IPv4 Si
Escritorio

56 PC_ MAC Mac OS IPv4 Si
Escritorio

Tabla 3 - Equipos de Computo. Elaborada por el autor.

Distribucion y cantidades de equipos.

e La Universidad del Sinu cuenta con 303 equipos de computo entre los cuales
278 son computadores de escritorio y 25 son portatiles. Estos dispositivos
tienen ubicaciones distintas, es decir, son distribuidos en dependencias como

se muestra a continuacion:

N° Dependencia Equipo Equip N° Dependenci | Equipo Equipo
Escritori o] a escritori Portatil
o} Portati 0
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1 Servicios informéticos 1 0 13 Infraestructu 2 0
ra
2 Proyeccion Social 6 0 14 Biblioteca 2 0
3 Admisiones 3 0 15 Recepcion 1 0
Registro y control 7

4 Comunicaciones 5 0 16 Psicologia 8 0
Mercadeo 10 4
Mercadeo y 1 0

Comunicaciones
5 Educacién Continua 4 0 17 Humanidade 8 21
S

6 Consultorio juridico 12 0 18 Almacén 1 0
Escuela de derecho 3 0

7 Protesis y Motores 1 0 19 Gestion 5 0

Humana
8 Seguridad 1 0 20 Tesoreria 1 0
9 Sala Disefio y Desarrollo 40 0 21 Salud 1 0
Sala de desarrollo 2 19 0 Ocupacional
10 | Sala de redesy telemética 22 0 22 Sala de 55 0
sistemas
11 Crédito Y Cartera 5 0 23 Proyeccion 6 0
Social
12 Compras 3 0 24 Sala MAc 56 0

Tabla 4 - Distribucion Equipos de Computo. Elaborada por el autor

La Universidad del Sinu desde el inicio del afio 2018 ha estado realizando
diagnésticos con respecto a los equipos antiguos con el objetivo de identificar,
reportar y reemplazar dichos dispositivos. Este analisis y plan se originé debido al
indice de obsolescencia tecnoldgica basado en las fechas de adquisicion de los
equipos, caracteristicas técnicas, estado de ejecuciones y reporte de sucesos
técnicos. Por consiguiente, la cantidad de equipos de cémputo activos en la entidad
tiende a aumentar tanto en cantidad fisica como en caracteristicas tecnolégicas y
de igual manera tendera a variar la distribucion entre departamento y salas de

sistemas.
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Sistemas operativos

En base al analisis previamente hecho, se concluyé que el sistema operativo
dominante en la sede de Plaza Colon de la Universidad del Sind es Windows, donde
cabe aclarar que las versiones encontradas de este S.O son WINDOWS 7,
WINDOWS 8, WINDOWS 8.1 Y WINDOWS 10. Como también se encontré una

cantidad considerable de equipos con sistema operativo MACoS.

SOPORTE IPv6

Soporte IPv6 - Equipos de Computo

llustracion 6 Soporte IPv6 en equipos de computo. Elaborada por el autor.

Para el afio 2001 aproximadamente se iniciaba la incorporacion de la activacion por
defecto del soporte IPv6 en los sistemas operativos [23], se dice que para entonces
no se consideraba un soporte de caracter comercial sino de prueba en los equipos,
pero existia. Microsoft incorpord este soporte plenamente y de forma obligatoria a
partir de la version Windows Vista, cuya version lanzada por Microsoft fue para el
afio 2006 [24]; De ahi versiones posteriores cuentan con el soporte de este
protocolo IP [25]. Por lo anterior mencionado, en teoria las versiones encontradas
en la Universidad del Sinu sede Plaza Colén cuenta con el soporte IPv6 ya que la
versidbn mas antigua que se encontrd fue Windows 7 el cual nace después del
WINDOWS XP y WINDOWS VISTA.
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Sugerencia para la migracion a ipv6

Esta justificado de manera tedrica que todos los equipos que manejan los sistemas
operativos desde y después de Windows Vista (2006) traen por defecto el soporte
de IPv6. Pero, si por alguna razon se da la llegada de equipos con sistemas
Operativos Windows y con una versidn mas antigua a la ya mencionada Windows
Vista a la Sede Plaza Colon de la Universidad el Sinu; se sugiere hacer la
actualizacion a versiones como Windows 7 o0 posteriores a éste ya que podrian

eventualmente presentar un gran inconveniente en el proceso de migracion a IPv6.
Equipos de impresion

Dado que las actividades que conciernen a la sede Plaza Colon de Universidad del
Sinu seccional Cartagena requieren del buen funcionamiento de la Red de datos,
es vital conocer el estado de las impresoras que se usan, su soporte de red y la

compatibilidad de estas con el protocolo IPv6.

La Informacion recolectada de las impresoras se puede aprecias de la siguiente
manera [27]:

Cantidad Marca y Modelo Version Soporte IPv6
IP Actual

6 Samsung IPv4 No posee interfaz de
ML-1660 red.

1 Samsung IPv4 No posee interfaz de
ML-2240 red.

2 Epson IPv4 No

LX-350

1 Ricoh IPv4 Si
SP310SF

2 Epson IPv4 No
LX-300+I1
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Epson IPv4 No
L575

Hp IPv4 Si

LASERJET PRO MFP

M127

HP IPv4 Si
P3015

HP IPv4 No
M1212

HP IPv4 No posee interfaz de
M1132 red.

HP IPv4 No posee interfaz de
P1006 red.

HP IPv4 Si
P1102

HP IPv4 Si
M601

HP IPv4 Si
M605

HP IPv4 No
3515
Xerox IPv4 Si
3655i

Tabla 5 - Equipos de Impresion. Elaborada por el autor.

53




Soporte IPv6

Se encontraron un total de 28 impresoras dentro de la sede Plaza Colén de la
Universidad del Sinu. Dentro de esta cantidad se encontr6 un porcentaje de equipos
de impresion que soportan y no soportan IPv6 y un porcentaje de estos equipos que

no poseen una interfaz de red dentro de su sistema.

Soporte IPv6 - Equipos de Impresidon

-

39% 29%

32%

Soporta IPv6 No Posee Interfaz de Red M No Soporta IPv6

llustracion 7 Soporte IPv6 Equipos de Impresion. Elaborada por el autor.

Sugerencia para la migracion a IPv6

En base a la informacion de los equipos de impresion presentada previamente, es
de vital importancia tener a la mano referencias de impresoras que puedan ser
tenidas en cuenta a la hora de iniciar la transicién suave a IPv6, con el objetivo de

reemplazar el porcentaje (39%) de equipos que no cuentan con el soporte de IPv6.

A continuacion, se presentan algunas referencias:
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Equipo Referencia Caracteristicas Técnicas Precio
Impresora | HP Laserjet Impresion laser. $1,149,900
. . Conexién Ethernet LAN 10/100/1000 con IPv4 e
Multifuncio Pro IPV6
nal M426FDW http://www.incheca.com/pdf/manual_usuario/hp
m426_m427.pdf
Impresora | HP Laserjet Impresion Laser. $1'629.000
. . Enterprise Conexion Ethernet
Multifuncio M52$DN LAN 10/100/1000 con IPv4 e IPVS.
nal http://h10032.www1.hp.com/ctg/Manual/c046480
59
Impresora | LEXMARK Impresion Laser. $7'419.800
CS720DE .Pue.rtos: USB 2.0 de alta velocidad (Tlpp B).
Gigabit Ethernet (10/100/1000). MarkNet interno
N8360 802.11b/g/n inalambrico, NFC. Protocolo
de soporte de red: TCP/IP IPv4, AppleTalk™,
TCP/IP IPv6, TCP, UDP.
http://www.lexmark.com/es CO/products/laser-
color/40C9100.shtml

Una vez hecho el inventario con el cual se identifica los dispositivos que estan
instalados en la Universidad del SinG seccional Cartagena sede Plaza Colon, se
puede categorizar cuales soportan y cuales no soportan el protocolo de
direccionamiento IPv6, del cual se puede decir que la gran mayoria de dispositivos
si lo soportan dando camino a utilizar una de las técnicas de migracién con base en
la informacion suministrada por el inventario de activos, la técnica mas opcional a
utilizar es la técnica de Dual Stack, la cual como ya se ha dicho permite la

configuracion de ambos protocolos de direccionamiento dentro de un mismo

dispositivo.

Tabla 6 - Sugerencia de Impresoras. Elaborada por el autor.
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http://www.incheca.com/pdf/manual_usuario/hp_m426_m427.pdf
http://www.incheca.com/pdf/manual_usuario/hp_m426_m427.pdf
http://h10032.www1.hp.com/ctg/Manual/c04648059
http://h10032.www1.hp.com/ctg/Manual/c04648059
http://www.lexmark.com/es_CO/products/laser-color/40C9100.shtml
http://www.lexmark.com/es_CO/products/laser-color/40C9100.shtml

2.2 PLAN DE DIAGNOSTICO

En el proceso del plan migracion de la red de datos de la Universidad del Sinu
seccional Cartagena sede Plaza Colon, el estudio de la topologia de la red de datos
que es el principal objetivo del diagnéstico de la sede Plaza Coldn, se accedié a
realizar el respectivo analisis para identificar cuales son las caracteristicas que tiene
la red de la Universidad del Sina seccional Cartagena, por el cual se solicitd
informacion al administrador de la red de datos (Anexo 2), y se pudo identificar los
siguientes aspectos a tener en cuenta, el proveedor de IPS de la Universidad es la
empresa Columbus Networks, el cual tiene alojado sus servicios en la sede de
Santillana de la Universidad del Sinu, y de ahi se distribuye a las demas sedes por
medio de radiofrecuencia por antenas MIKROTIK, las cuales bajan hasta los router
JUNIPER, estos se conectan hasta un Switch catalyst 3560 que funciona como

Switch de distribucion como se muestra en la ilustracion 8.

FORTIGATE 5000
@ —@ERmP

PTP MIKROTIK

3 g 98
: a=Erri
Roter JUNIPER Roufter | 2 q
CPE CBW CPE CEW
SANTILLANA PLAZA COLON Catalyst 3650

MPLS

llustracion 8 Topologia de la red de la Universidad del Sinu seccional Cartagena, fuentes administrador de la red.
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La red de datos de la Universidad del Sinu seccional Cartagena sede plaza Col6n
actualmente funciona bajo la topologia estrella. En la ilustracion niamero 8, se puede
apreciar que hay un Core central (Switch 3650) del cual se ramifican las conexiones
LAN de los diferentes gabinetes que se encuentran en la Universidad del Sinu sede

plaza Colon.

2950_24;\ ”_’
SOTAND A 2o60-241T
FINANCIERA
\\
'3
r—ﬁ
295&2411 Py i,

REGISTRO % ADMISIONES ok S0-MPS \
oARE CEHYRAL i
Ly -’
2050-24TT
SALAS DE SISTEMAS
i
295&—241T \ _
PROYECCION SOCLAL _’ -
ZEE0-24TT
SALA MAC
2050-24TT
BODEGA

llustracion 9 Topologia Idgica de la red de la Universidad del Sind seccional Cartagena sede Plaza Coldn, Fuente
Administrador de la red.

La Universidad del Sina seccional Cartagena, cuenta con un canal dedicado de 200
megas suministrados por Columbus Networks, distribuido a las diferentes subredes

gue se encuentran en la sede de plaza Colén.
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2.3 PLANDE TRABAJO

La migracion de protocolo de direccionamiento IP puede ser un proceso que se tome
alguno tiempo para ser completado, ya que con ellos ser busca la comunicacién de
servicios desde redes con direccionamiento IPv4, IPV6 o ambos protocolos de
direccionamiento, buscando asi que el impacto al momento de hacer la transicion
dentro de la red interna de la Universidad sea afectado lo menos posible y

permitiendo la disponibilidad de todos sus servicios.

El proceso transicién de direccionamiento IP, no se debe tomar a la liguera y es por
eso0 que se debe tener un plan de trabajo el cual permitira ir paso a paso para que
de esta manera el cambio de direccionamiento sea haga lo mejor posible y con un
orden a seguir, es por eso que se recomienda lo siguiente: Definicién de actividades
y descripciones; Estimacion de costo; Capacitacion al personal de la Universidad,
Andlisis del impacto de la migracion en la red de datos de la Universidad del Sinu
seccional Cartagena sede plaza Colon; Contacto con el proveedor IPS; Solicitar pool
de direcciones a la empresa proveedora de ISP; Migracion de los diferentes
servicios; Seguridad en el protocolo IPV6.

2.3.1 Definicion de actividades y descripciones:

Dentro del proceso de la migracion de protocolo de una red de datos dentro de una
institucién o entidad, se deben tener en cuenta una serie de actividades a seguir las
cuales garantizaran un correcto analisis de la red y sus dispositivos para preparar
el camino hacia la migracién de protocolo de direccionamiento IPv6, dentro de esas
actividades estan las siguientes: Hacer el respectivo inventario de la entidad o
empresa en la cual se pretende hacer el proceso para la migracion del protocolo de
direccionamiento, esto permitird hacer una caracterizacion de los diferentes
dispositivos activos que se encuentran conectados a la red de datos de la entidad o
empresa, esta caracterizacion conlleva a revisar las caracteristicas técnicas de cada
uno de los dispositivos y hacer las recomendaciones correspondiente para que el

proceso de haga de manera correcta, luego de hacer el respectivo inventario se
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busca por medio del analisis previo de la red, gracias a esta actividad se identificara
como se encuentra conectada toda la red de datos dentro de la entidad o empresa
en la cual se busca hacer el plan de migracion para el protocolo de IPv6,
identificando cual es el proveedor de internet o si tiene varios proveedores de
internet en caso de que falle uno de ellos tener el otro disponibles, a esto se le llama
redundancia, también, se identifica la topologia, si la empresa o entidad cuenta con

un canal dedicado de internet y cual es la velocidad del servicio de ISP.

Una vez hecho estas actividades, se comienza a trabajar con el plan para la
migracion hacia el protocolo de direccionamiento IPv6, haciendo las
recomendaciones necesarias si en alguno de los casos uno de los dispositivos o
servicios con los que cuenta la entidad o empresa no soporta IPv6, es entonces
donde se comienza a identificar un nuevo dispositivo que, si soporte el protocolo de

IPv6, y asi garantizar que el protocolo IPv6 sea completamente implementado.

Dentro de todo lo antes dicho cabe resaltar que se trabajara con la técnica de Dual
Stack, el cual permite la comunicacién del protocolo de direccionamiento IPv4 con
el protocolo de direccionamiento IPv6, pero que en casos como los servidores de
DNS, los cuales trabajan con unos registros se debe tener muy en cuentas las

recomendaciones dadas por el plan para hacer una migracion exitosa.

2.3.2 Estimacion de costo

En el proceso de migraciéon se debe hacer una inversion, no solo en dispositivos
gue se deben cambiar por incompatibilidad con el protocolo de direccionamiento
IPv6, sino que también se debe invertir en personal capacitado el cual oriente a las
personas de la Universidad del Sina seccional Cartagena sede plaza Colon en el
proceso de migracién, esto con el objetivo de que la migracibn se haga

correctamente.

2.3.3 Capacitacion al personal de la Universidad

Dado que el proceso de migracién de direccionamiento IPv6 debe ser cuidadoso al

momento de implementarlo, las entidades que desean hacer la implementacion de
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IPv6 utilizando la técnica de Dual Stack debe capacitar a su personal de sistemas
el cual se encargara de apoyar en este proceso, dando asi las garantias a la entidad
de que la implementacion de IPv6 sera correcta, los temas que se deben tener en
cuenta a la hora de impartir los conocimientos dentro del personal de sistemas que

apoyara el proceso deben ser los siguientes:

¢ Introduccién y aspectos basicos de IPv6
e Hosty enrutamientos para IPv6
e Aplicaciones y servicios sobre el protocolo de direccionamiento IPv6

e Seguridad en IPv6

Estos conceptos deben ser tocados cuidadosamente, ya que de ellos depende el
buen funcionamiento a la hora de hacer la transicion al direccionamiento IPv6, como
se ha mencionado anteriormente esta capacitacién debe ser para el personal de
sistemas el cual se encargara de hacer todo el proceso de migracion, pero se debe
hacer otro plan de capacitacion para las personas que no estan vinculadas al area
de sistemas de la entidad, con esto se busca ilustrar a las personas de la
importancia que tiene el protocolo de direccionamiento IPv6 en el crecimiento de la

entidad para un futuro, brindado la conectividad y el funcionamiento apropiado.

Los el horario de capacitaciones debe ser asignado de acuerdo al tiempo en el que
los trabajadores puedan estar disponibles, de la misma forma se debe respetar el
horario laboral, esto garantizando de que los trabajadores del area de sistemas y de

los que no lo son cumplan con sus obligaciones diarias.

2.3.4 Analisis del impacto de lamigracién en lared de datos de la Universidad
del Sina seccional Cartagena sede plaza Colén.

Como ya se ha mencionado anteriormente el proceso de migracioén no es algo que

se hace de la noche a la mafiana, y mucho menos que no implique ningun riesgo a

la entidad que pretende hacer la migracion.

Es por eso que se debe tener en cuenta algunos factores que pueden presentarse

al momento de hacer la migracion, tales como dispositivos incompatibles con el
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protocolo de direccionamiento, servicios que son nativos con un tipo de
direccionamiento especifico, fallas en la conexion de la red. Es importante antes de
comenzar la migracion de direccionamiento evaluar todos los escenarios posibles
donde una de esas fallas se presente y mediante el plan que se presenta como guia
buscar una solucion, este tipo de prueba se puede hacer con simuladores de red,
donde se puede evaluar primeramente el funcionamiento de los métodos de
migracion y luego con la seguridad y la practica hecha, se puede hacer el proceso
en los dispositivos reales, esto con el fin de garantizar la integridad de la red y evitar
lo méas posible problemas al momento de hacer el proceso de migracién dentro de

la red fisica de la entidad.

2.3.5 Contacto con el proveedor IPS

Dado que en algunas empresas hay dispositivos propios de la entidad que
suministra el servicio de ISP, se debe tener en cuenta que a la hora de hacer el
proceso de migracién se debe comunicar con el proveedor de ISP, esto con el

objetivo de trabajar en conjunto.

2.3.6 Solicitar pool de direcciones a la empresa proveedora de ISP

Para las direcciones IPv6, es recomendable utilizar bloques propios dentro de la
Universidad del Sinu sede Plaza Colén, solicitarlos directamente al proveedor de
ISP o recibirlos directamente de la entidad regional que se encarga de brindar el

servicio de direccionamiento IP (Registro Regional de Internet) RIR.

2.3.7 Migracion de los diferentes servicios

Dentro del proceso de migracion se debe tener en cuenta también los diferentes
servicios (DNS, correo electronico, pagina web, Directorio Activo, etc.) con los que
cuenta la entidad, en este caso la Universidad del Sina seccional Cartagena sede
plaza Colon, por medio del cual se determinara si son o no compatibles con el
protocolo de direccionamiento IPv6, en el caso del servicio de DNS, en los cuales
se maneja un registro A, este tipo de registros son los que se usan para identificar
direcciones IPv4 asignadas a nombres, mientras que en IPv6 se manejan los tipos
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de registros AAAA, estos registros se usan para identificar direcciones IPv6
asociados a nombre, de esta forma ambos registros se deben configurar para el

inversos en las zonas correspondientes.

Mientras que, en el servicio de correo electrénico es necesario conocer si el servidor
donde este alojado cuenta con el soporte para el protocolo IPv6, ya que software
para este servicio esta completamente prepara para soportar el protocolo de

direccionamiento IPv6.

Uno de los servicios de gran importancia dentro de las empresas es el servidor web,
pero gracias a que el servidor mas utilizado y que es de cddigo abierto es Apache,
el cual esta preparado para soportar plenamente IPv6 sin ningun tipo de problema.

Uno de los factores a tener en cuenta, es que el servidor debe estar configurado
para responder sin ningun problema los requerimientos de IPv4 como de IPV6,
algunas veces esto lo hacen simplemente utilizando un Unico socket IPv6 y también
usando direcciones IPv4 mapeadas, este servicio va muy de la mano con el servicio
de DNS, ya que los servicios web instalados deben definir sus registros con el
servicio de DNS, esto por medio de los registros ya mencionados anteriormente A

y AAAA, y también es importante los reversos.

2.3.8 Seguridad en el protocolo IPV6

Al hacer la implementacion de direccionamiento IPv6, se debe hacer un andlisis de
los protocolos de seguridad que se implementan, ya que por lo general se
configuran para IPv4 y estas configuraciones no son validad en IPv6, esta
configuracion no es solo del cortafuego, sino en la seguridad en general de la red
gue viene implementada como ya se dijo en IPv4, es por eso sé que se debe tener
en cuenta a la hora de hacer la migracion de direccionamiento a IPv6 los aspectos
de seguridad dentro de la red, ya que el protocolo IPv6 es nuevo no se conoce muy

a fondo las vulnerabilidades que este trae.
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2.4 SIMULACION
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llustracion 10 Topologia de simulacion usando Dual Stack, elaborado por el autor.

Dentro del proceso de disefio del plan la migracion de la red de comunicacion de la
Universidad del Sina seccional Cartagena sede Plaza Colon, se hizo una simulacién
de la funcionalidad de la red de datos implementando la técnica de Dual Stack
escogida a lo largo del proyecto, esta simulacién se hizo utilizando el software de
simulacion Cisco Packet Tracer, tal cual como se muestra en la ilustracion 10, en la

cual se aprecia la topologia que simula la red de datos de la Universidad del Sina
seccional Cartagena sede Plaza Colon.

Para efectos de simulacion se configuraron dos subredes, una subred administrativa
a la que solo tendrian acceso oficinas especificas del rol, cuyas dependencias

tendrian ubicados en su interior equipos de cémputos u otros para uso de

actividades cotidianas de la empresa, los cuales necesariamente deberan

conectarse de forma cableada.

La segunda subred empleada en la ilustracion es la que simularia la VLAN a la
normalmente se conectan todas las personas que ingresan a las instalaciones de la

Universidad, a esta subred acceden todos aquellos equipos que requieren de una
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direccién IP (portétiles, teléfonos, tabletas etc.,) tanto de forma cableada dentro de

las salas de sistemas como de forma inalambrica.

Se configuro el servicio DHCP para que los dispositivos tomaran dinamicamente
las direcciones IP brindada por ambos protocolos de direccionamiento, es decir, los
dispositivos como por ejemplo teléfonos, portétiles, tabletas etc., al activar su red
WIFI tomaran instantdneamente una direccion tanto IPv6 como IPv4, para el caso
de los equipos de escritorio que accederan de forma cableada deberan activar la
opcion de IPv6 para que de esta forma puedan portar ambos tipos de
direccionamiento, ya que por defecto ellos solo traen activados la opcion para recibir

solo IPv4.

En las ilustraciones 11, 12 y 13, se muestra la interfaz grafica de algunos
dispositivos de usuarios finales, en el cual se puede apreciar que tiene configurados

los dos protocolos de direccionamiento IP (IPv4 e IPv6):

B Smartphone Unisinu = O >
|
Physical Config Desktop Programming Aftributes !
IP Configuration
Interface Wireless0 - |
IP Configuration ! .
@ DHCP () Static :
IP Address 192 168 .87
Subnet Mask 255.255.248.0
Default Gateway 192.168.8.1
DNS Server 3333
IPvS Configuration
() DHCP (@ Auto Config () Static
IPv5 Address 2001:DB2:CAFE:1:202:17FF.FES1:B4AS /|64
Link Local Address FEB0::202:17FF.FEG1:B4AS
IPwE Gateway FE20::22
IPvS DNS Server 2001:DB8.CAFE1:2
[ Top

llustracion 11 Teléfono celular recibiendo direccionamiento IPv4 e IPv6, elaborado por el autor.
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B
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O e
llustracion 12 Laptop recibiendo direccionamiento IPv4 e IPv6, elaborado por el autor.
B2 pC 1- Unisinu - m] X

|

Physical Config Desktop Programming Affributes !
® DHCP O static =1

IP Address 192.168.8.12 {
Subnet Mask 255.255.248.0 I
Default Gateway 192.168.8.1 :
DNS Server 3333 I

IPvE Configuration
O DHeP
IPvE Address

@ Auto Config QO static

2001:DB8:CAFE:1:280:2BFF.FEAS:1195 !

@
&

Link Local Address FEBD::250:2BFF.FEAS:1185

IPvE Gateway FE80::22

IPvE DNS Server 2001:DB8:CAFE:1::2

802.1X

[] use 802.1X Security

Authentication MD5 T

Username

Password

O wop
llustracion 13 Computadora de escritorio recibiendo direccionamiento IPv4 e IPv6, elaborado por el autor.

Como ya se ha mencionado anteriormente esta configuracion en la cual los dos
protocolos de direccionamiento IP (IPv4 e IPv6) se encuentran configurada dentro
den un mismo dispositivo, es por medio de la técnica Dual Stack.
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3 CONCLUSIONES

Cumpliendo con el objetivo general planteado en este proyecto, se da lugar al
disefio del plan de migracién a IPv6 desarrollado con base a la investigacion
realizada a la infraestructura de red de la Universidad del Sinu seccional Cartagena
sede Plaza Coldn, brindo la informacion no solo para generar el conocimiento de
todos aquellos detalles justos a conocer del funcionamiento actual de la red de datos
de la entidad educativa, sino que también se logré a través del paso detectar
debilidades a nivel de red que pueden llegar a retrasar el debido proceso transitorio
al nuevo protocolo de direccionamiento, y en base a estas redactar sugerencias
estratégicas para superar dichas falencias. Por tanto, se pudo obtener un enfoque
de la red de comunicacion de la institucion, vision que en efecto permitié adquirir un
diagndstico suficiente para poder indicar que tan preparada se encuentra la sede

educativa para iniciar una etapa migratoria al protocolo IPv6.

Un objetivo especifico propuesto fue el levantamiento de informacion, el cual generé
el inventario de activos tecnolégicos de la entidad educativa, este resultd ser una
accion valiosa en la determinacion del gran porcentaje de compatibilidad de los tipos
equipos que constituyen el funcionamiento de la red de datos, por lo que en base a
él se pudo establecer el grado de avance de la red frente a la implementacién del
protocolo IPv6. Por lo anterior se concluye que, para un plan de migracién a una
nueva formalidad de direcciones, resulta ser una actividad primordial y de suma
importancia el inventario de activos, ya que sin éste es imposible conocer el estado
de los equipos con respecto a un nuevo sistema, es decir, a partir de las
caracteristicas encontradas en los equipos se comprueba investigando en su
receptivo DATASHEET lo recursos que estos tienen y si son suficientes para el

despliegue de IPV6.

Luego de haber cumplido con el inventario de activos de la Universidad del Sinu
seccional Cartagena sede Plaza Coldn, se realiz6 estudio de la topologia de red de

datos de dicha Universidad, el cual arrojo el diagndstico con él se tuvo bases para
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la elaboracion del plan de trabajo en pro del cumplimiento como objetivo especifico,
dej6 como resultado el disefio del camino a recorrer para lograr una buena
secuencia de actividades las cuales conllevaran al proceso de implementacion del
nuevo sistema de direccionamiento en la sede de la Universidad del Sinu, estas
actividades fueron sugeridas bajo las necesidades de la entidad ya que las tareas
gue residen en cada etapa plasmada en el plan de trabajo son encaminadas
precisamente a superar falencias halladas y encontrar la forma de mitigar problemas
futuros con respecto a ellas.

Dando cumplimiento a los objetivos que fueron planteados en todo el proyecto, se
hizo una simulacién con el cual se buscé demostrar el funcionamiento de la técnica
de Dual Stack, con la cual se trabaja con los dos protocolos de direccionamiento IP

(IPv4 e IPv6) simultaneamente.

Es importante reconocer que la transicién al nuevo direccionamiento IPv6 es un
proceso que se despliega de una forma relativamente ligera ya que este reside
directamente en la capa de red de los equipos de conmutacién, y también existe la
ventaja que en la actualidad ya se encuentra soporte y activacion del nuevo
protocolo en la mayoria de los dispositivos que constituyen una red de
comunicacién. Pero, se debe tener muy en cuenta que la migracion completa de la
red de comunicacién es un proceso gradual que tarda el tiempo que tenga que
tardar para su objetivo, proceso que para la sede en cuestion de la Universidad del
Sinu es benéfico ya que puede garantizar la conectividad con las redes de datos de
empresas externas que trabajen bajo las dos version protocolarias IP, es decir, tanto
con IPv4 como IPv6 0 ambas simultaneamente; lo que permite dar y recibir de una

forma adecuada los servicios que se tengan en la entidad educativa.

Para finalizar, es importante decir que para futuros proyectos de investigacion este
proyecto queda con muchas puestas abiertas para apoyar a quien deseen seguir,
ya que como se menciona en dicho documento solo se hizo el plan de migracion en

la sede Plaza Colon de la Universidad del Sinu seccional Cartagena, y dicha

67



universidad cuenta con tres sedes mas en Cartagena, brindado como ya se dijo la
posibilidad de seguir el proceso para migracion completa en la Universidad del Sinu
seccional Cartagena, y brindar apoyo a la Universidad en otras ciudades, también
queda la posibilidad de estudiar la seguridad en el protocolo de direccionamiento
IPv6, esto por ser un protocolo nuevo y desconocido para muchos sin saber como
implementarlo del todo bien y brindado seguridad a los dispositivos activos de una

entidad o institucion y a sus respectivas aplicaciones.
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ANEXOS

ANEXO 1. Carta de solicitud y verificacion de inventarios de dispositiv,os
activos de la Universidad del Sinu seccional Cartagena sede Plaza Colon.

Cartagena Bolivar, 17 de Agosto de 2018

SENOR.
ALBERTO JIMENEZ

Ingeniero de Sistemas Unisinu

Asunto: Solicitud de informacion para proyecto de grado migracién a IPv6.

.

Cordial saludo, la presente es para solicitarle su colaboracién en brindarnos el inventario de
los dispositivos activos (computadores, router, switch, ap, etc.) que a la fecha se encuentra
en las instalaciones de la universidad del Sinu seccional Cartagena sede plaza colon y
permitimos la corroboracién de este en las diferentes dependencias de la institucion, esta
informacién y proceso es de suma importancia para cumplir con una de las etapas de nuestro
proyecto de grado “DISENO DE UN PLAN DE MIGRACION EN LA RED DE LA
UNIVERSIDAD DEL SINU SECCIONAL CARTAGENA PARA SOPORTAR
PLENAMENTE IPV6”. La cual también beneficiara a la instalacién en futura instancia,

cuando se dé el paso al cambio de direccionamiento IP.

Agradeciendo su atencion y gestion a la presente y a la espera de su respuesta.

Atentamente,

@g‘mu ABILEAE QE‘ALLQMB

OSMEL DAVID BERDUGO SUAREZ ~ DAVID NIVEN VILLAi{EAL BERDUGO

Alumnos de Ing. de Sistemas.
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ANEXO 2. Carta de solicitud sobre informacion de la topologia de |?. red de
datos de la Universidad del Sinu seccional Cartagena sede Plaza Colon.

l

Cartagena Bolivar, 15 de agosto de 2018

Seiior:

ALBERTO JIMENEZ
Asunto: Solicitud de informacion para proyecto de grado migracién a IPv6.

Cordial saludo, la presente es para solicitar de manera respetuosa y amable la siguiente

informacion:

* Topologia de red fisica y légica completa de la universidad del Sint seccional
Cartagena sede plaza colon.

¢ Forma de interconexién fisica y logica con otras Sucursales.

* Informacién de ISP que realiza conexién o nos brinda el servicio de conexién a

internet y la forma fisica como nos brinda la conexién.

Agradeciendo de antemano su colaboraci6n y gestién a la presente, que de seguro nos traera

beneficios mutuos.

Atentamente,

~
QST'W) D LS fi)cu):_o/ UIILWJ B
Osmel David Berdugo Suarez David Niven Villareal Berdugo

Alumnos de Ing. de Sistemas.

7

ING. WILSON MOSCOTE
Asesor dis¢iplinar
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