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1. INTRODUCCION

El siguiente proyecto trata de la implementacion de un prototipo de Cloud Computing
basado en OpenStack que permite la creacion de maquinas virtuales. Existen tres
modelos de Servicios los cuales son Software como Servicio (SaaS), plataforma como
Servicio (PaaS), Infraestructura como Servicio (lasS).

OpenStack es un sistema que ofrece una infraestructura como servicio (laaS), en la
que los usuarios podran albergar sus sistemas virtualizados. Por esta razén lo
escogimos para la realizacion de nuestro proyecto el cual tiene como objetivo
implementar un recurso para la virtualizacion, la comunidad educativa de la Escuela de
Ingenieria de Sistemas ya que no se pueden desarrollar algunas competencias
académicas porgue los computadores no cuentan con las caracteristicas apropiadas,
ademas, la escuela de ingenieria de sistemas no es la Unica que utiliza los equipos, por
lo cual se dificulta mas el proceso ya que no se pueden personalizar para nuestro
aprendizaje. Por esto se pretende crear un sistema de virtualizaciéon con el fin de
mejorar el desarrollo del manejo de los equipos y asi el area de sistema pueda

desarrollar los ejercicios en dichos momentos.



2. EL PROBLEMA DE INVESTIGACION

2.1 DESCRIPCION DEL PROBLEMA

En el programa de ing. De sistemas de la institucion universitaria del Sind se ha podido
observar que algunas competencias académicas del area de redes y servicios no se
desarrollan de la forma mas éptima debido a los PC no cuentan con las caracteristicas
de hardware apropiadas, para la  configuracidbn de servicios y virtualizacién de

sistemas operativos.

Los laboratorios de sistemas de la institucion universitaria del Sind se encuentran
divididos por areas y son utilizados por las diferentes carreras y estudiantes que se
tiene en la universidad, , por lo tanto, no pueden ser utilizados por cualquier estudiante,
ya que al estar libre el estudiante tendria que verificar si el tipo de software instalado es

el mismo que necesita para realizar sus tareas o practicas.

Otra situacion a la que se enfrenta los estudiantes de la universidad del Sina es la
seguridad de su informacién, los dispositivos fisicos corren riesgo como pueden ser,
extravio, robo, dafo por negligencias o catastrofes naturales, usuarios mal
intencionados, etc., estos riesgos podrian causar la pérdida de la informacion valiosa y
gue muy pocas veces puede salvar. Los usuarios a veces requieren acceder a su
informacion desde otros lugares, para esto tendrian que llevar con ellos sus
dispositivos fisicos como computadoras 0 memorias, esto a veces resulta complejo,

€ngorroso y no es muy practico.



2.2 JUSTIFICACION

La presente justificacion se basa en un sistema de virtualizacion el cual permite la
creacion de maquinas virtuales, las cuales se utilizaran para mejorar el desarrollo
académico de las asignaturas de redes y servicios.

Entre los mayores beneficios que se puede observar se encuentra la reduccion de
costos de hardware, debido a que se implementard la Infraestructura como Servicio
(laaS), con lo cual se pretende eliminar los servidores fisicos e implementarlos
virtualmente en la nube.

Otro beneficio es la movilidad que nos permite este servicio, ya que los datos y
servicios se montan en la nube privada y pueden ingresar a las maquinas virtuales y
ser buscados por los estudiantes desde cualquier lugar de la institucion que tengan

acceso de a la red, Sede plaza colon



3. OBJETIVOS DEL PROYECTO

3.10bjetivo general
Implementar un prototipo con el sistema de virtualizaciéon de OpenStack como recurso

para la virtualizacién, de sistemas operativos tipo servidores de la Escuela de

Ingenieria de Sistemas.

3.2 Objetivos especificos

Disefio de topologia de red y el servicio OpenStack

Implementar los servicios de virtualizacién en servidor

Instalacion de s.o

Pruebas de conectividad



4. MARCOS DE REFERENCIA

4.1 Antecedentes

En las Ultimas décadas los procesos de deslocalizacion e internacionalizacion de las
grandes empresas, unidos a la explosion en el uso la de tecnologias de informacion y
procesamiento de datos, han hecho que las necesidades de computo hayan crecido a
un ritmo superior al que lo hacia la capacidad de calculo de los ordenadores

personales.

Debido a esto, se ha venido realizando un importante esfuerzo en la investigacion de
capacidades para la ejecucion de procesos en multiples computadores. Esta tendencia
fue impulsada originalmente por la utilizacién de sistemas abiertos, interoperables y
protocolos de comunicacién estandar que permitian la comunicacion eficiente entre

sistemas y tecnologias heterogéneos.

Como primer paso Unix permitié la configuracion de clusters, es decir, agrupaciones de
ordenadores con componentes de hardware comunes que se comportan como una

Unica computadora.

Mas tarde el sistema operativo Linux mediante sus estandares abiertos permitio
implementar clusters basados en la arquitectura estandar de los PC, consiguiendo
instalaciones de calculo de alto rendimiento a bajos precios y popularizando esta
solucion durante la década de 1990.

Lo que permiti6 ofrecer servicios a través de protocolos estandar, constituyendo la
denominada arquitectura de computacién grid, orientada al procesamiento en paralelo
o al almacenamiento de gran cantidad de informacion, pero la complejidad para utilizar

la infraestructura, las dificultades para utilizarla, y los problemas de portabilidad entre
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ellas, hicieron que nunca se popularizara fuera del dmbito de la investigacion y

académico.

A mediados de 2010 se produjo un ‘evento sistémico’ en el mundo del software de
Infraestructura como Servicio (laaS). Rackspace y la NASA anunciaban de manera
conjunta que estaban desarrollando un nuevo software de laaS que venia a solucionar
los problemas que la NASA le habia encontrado a Eucalyptus, y a convertirse en una

alternativa real a Amazon Web Services.

La NASA buscaba algo que escalase a lo bestia-bestia: un millén de servidores o 60
millones de maquinas virtuales. Para conseguir eso, es necesario abrir las tripas de
Eucalyptus y modificarlo de tal manera que soporte ese nivel de escalado. Pero...
resulta que no es ‘abierto’ de verdad... y la NASA decidié que no podia meter recursos

en algo que no controlaba.

Asi que OpenStack naci6 como una alternativa completamente abierta al amparo de
Rackspace y gran parte de la industria. A diferencia de Eucalyptus no es un producto,
sino un ‘Framework’. Es decir, puede manipularse de tal manera que puede adaptarse
a las necesidades de los clientes. Y por supuesto todo el cddigo se encuentra

disponible bajo licencia Apache 2.0.

4.2 MARCO TEORICO

4.2.1 OpenStack

Openstack se define comercialmente como un sistema operativo en la nube que
permite controlar recursos de computacion, almacenamiento y redes a través de un
dashboard o cuadro de mando y APIs estandares de programacion. Su arquitectura es
distribuida y utiliza diferentes tipos de nodos especializados en distintos servicios y

conectados mediante redes de gestion y datos.
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OpenStack es una solucion de computacion en la nube que permite la construccion de
nubes publicas, hibridas y privadas que proporcionen Infraestructura como Servicio
(laaS). Nacido de una iniciativa conjunta de Rackspace y la NASA en Julio de 2010, su
popularidad y uso desde su lanzamiento se ha disparado. Mas de 200 compaiiias,
incluyendo a IBM, Cisco, Canonical o Red Hat3 apoyan el proyecto en la actualidad.
Consiste en un conjunto de proyectos que pueden instalarse y configurarse para que
funcionen de manera independiente o para que se interrelacionen. Estos proyectos
incluyen Servicio de Identidad (Keystone), Servicio de Imagenes (Glance), Servicio de
Computacion (Nova), Servicio de Red (Neutron), Servicio de Almacenamiento en 6
Bloques (Cinder), Almacenamiento de Objetos (Swift), Procesamiento de Datos
(Sahara), Telemetria (Ceilometer), Orquestacion (Heat) y Base de Datos (Trove).
Debido a que la comunidad de desarrollo es sumamente activa y cuenta con un gran
respaldo de financiamiento, en los ultimos afios han surgido nuevos proyectos que
ofrecen la posibilidad de integrar a OpenStack con las ultimas tecnologias de

virtualizacion, red y almacenamiento que han tenido éxito en el sector IT.

La arquitectura de OpenStack es totalmente modular y en la actualidad engloba dos
proyectos principales: OpenStack Compute (NOVA aportado por la NASA) vy
OpenStack Object Storage (SWIFT, aportado por Rackspace). Con base en estos dos
proyectos, OpenStack, posee tres moddulos principales: Compute, Networking vy
Storage, a partir de los cuales se han desarrollado un conjunto de componentes que
permiten la administracion y gestion del cloud, de los cuales los principales son: Nova,
Glance, Swift, Horizon, Keystone, Neutron. Ademas, dependiendo de la version de la
que se trate se cuentan con otros componentes?, los cuales se comunican mediantes

APIs provistas por el componente.
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4.2.2 Caracteristicas De Openstack

Segun la documentacion oficial de la pagina del proyecto OpenStack cuenta con las

siguientes caracteristicas:

» Administracion de los recursos del servidor: como el CPU, memoria, disco,
interfaces de red, estos recursos deben ser manejados de una forma rapida a
través de la virtualizacion de servidores para su implementacién para lograr que
los recursos sean optimizados y manejados como maquinas fisicas.

» Administracion de la LAN: Permite manejar redes tanto publicas como privadas,
pero al tratarse de una nube privada.

> Administracion de APIs para gestion de velocidad y servicios de autenticacion:
Openstack cuenta con API’s que permiten realizar controles de telemetria, para
el andlisis de trafico y carga en los servidores, también permiten 43 un nivel de
seguridad a través de autenticacion para los accesos a los servicios que se
estan brindando.

» Administracion de Arquitectura: Este tipo de arquitecturas son soportadas en
Openstack para aplicaciones distribuidas en donde las cargas son administradas
mediante software especializado que realiza balanceo de carga y brinda
escalabilidad de la nube.

» Administracion de las Imagenes: Permite mantener un control de imagenes, las
cuales representan Sistemas Operativos, en donde se desplegaran los servicios,
y posteriormente la informacion de la organizacion.

» Administracion de Seguridad: Permite a traves de llaves de acceso, tener
asegurada la infraestructura creada por el administrador. Y a través de estas
llaves se asegura la disponibilidad e integridad en los servidores desplegados.

» Administracion de Roles: Para el servicio de integridad, se crean roles los cuales
segun la jerarquia, estan creados de acuerdo a las politicas de la empresa para
cumplir con los estandares de seguridad de la informacion.

» Administracion de Almacenamiento a través de APIs: Al igual que los servicios

antes mencionados, el almacenamiento es uno de los mas importantes pues
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aqui estan los activos de la organizacion y en el caso que estos se vean

afectados, pondrian en peligro la estabilidad de la empresa.

4.2.3 Servicios que proporciona Openstack

Openstack es un conjunto de proyectos que ofrecen servicios interrelacionados que

ofrecen una Interfaz de Programacion de Aplicaciones (API) para la administracion de

computacion, almacenamiento y red que forman parte de la infraestructura de Nube.

Figura 2. Proyectos de openstack

Proyecto Servicio

Nova Computacion

Imagen

Horizon Interfaz web

Base de datos

Descripcion
Gestiona el ciclo de vida de las maquinas virtuales
incluyendo su creacion, la seleccion del nodo de
computacion donde se ejecutaran y el
desmantelamiento de las mismas bajo demanda
Almacena y gestiona imagenes de los discos de
las maquinas virtuales. Nova hace uso de estas
imagenes durante el proceso de creaciéon de las
maquinas virtuales
Portal de auto-servicio web que permite a
administradores y clientes interactuar con los
servicios subyacentes de OpenStack.

Proporciona Bases de Datos como Servicio de
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Swift

Neutron

Almacenamiento

de objetos

Almacenamiento

de Bloques

Identidad

Red

manera
escalable y fiable. Las bases de datos ofertadas
son tanto relacionales como no relacionales
Almacena y gestiona datos arbitrarios no
estructurados en forma de objetos los cuales son
accedidos mediante una APl RESTful basada en
HTTP. Es altamente tolerante a fallos a partir de la
implementacion de mecanismos de replicacion de
datos y arquitectura escalable. Su implementacion
no consiste en un servidor de ficheros
compartidos con directorios montados, sino que
escribe objetos y ficheros en mdultiples
dispositivos, garantizando que los datos estén
replicados a lo largo del cluster de servidores.
Proporciona almacenamiento permanente a las
maquinas virtuales en ejecucion. Presenta una
arquitectura modular con una extensa variedad de
drivers que permiten la creacion de volumenes de
almacenamiento en bloques los cuales son
acoplados a las maquinas virtuales

Le proporciona un servicio de autenticacion y
autorizacion a otros proyectos de OpenStack.
Provee un catdlogo con los puntos de acceso o
“‘endpoints” de cada uno de estos proyectos.
Proporciona Conectividad de Red como Servicio a
otros proyectos de OpenStack como por ejemplo
Nova, el cual utiliza la APl de Neutron para
solicitar la conexién de las maquinas virtuales a
un segmento de red determinado. Permite la
creacion de redes, subredes, enrutadores,
cortafuegos, balanceadores de carga y redes
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privadas virtuales. Cuenta con una arquitectura
modular que se integra con mdultiples tecnologias

de proveedores de red externos.

4.2.4 Modelos de servicios de cloud computing

Cuando nos referimos a cloud computing es un término demasiado amplio y utilizado
de muchas formas pero aun asi existe aprobacion general correspondiente a los tres

modelos principales que describe en la siguiente figura

Figura 3. Modelos de servicios de cloud computing

4.2.5 Software como servicio (SaaS)

El modelo de Software como servicios consiste en que una aplicacion es proporcionada
por un proveedor de servicios a través de Internet y puede ser accedida por diferentes

usuarios, generalmente a través de un navegador web.

El cliente usa la aplicacion pero no gestiona ni controla la infraestructura subyacente
sobre la que esta se ejecuta, como hardware, almacenamiento o red. La empresa que
entrega el servicio de software es la encargada de su mantenimiento y entregar el
soporte de la aplicacion que utilizara el cliente, de acuerdo a las condiciones

contractuales que definen la prestacion de servicios.
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4.2.6 Plataforma como servicio (PaaS)

Es un modelo a través del cual se ofrece todo lo necesario para dar soporte al ciclo de
vida aplicaciones, ya sea en la etapa de construccion como en la de puesta en marcha.
Para la utilizacion de este servicio no es necesario descargar ningun tipo de software
en los equipos de los desarrolladores, ya que se entregan todas las herramientas
necesarias para llevarlos a cabo como una solucion integral via web. El cliente no
controla ni gestiona la infraestructura subyacente que incluye la red, servidores,
sistemas operativos o0 almacenamiento, pero tiene control sobre las aplicaciones
desplegadas y la posibilidad de controlar las configuraciones de entorno del hosting de

aplicaciones

4.2.7 Infraestructura como servicio

Proporciona al cliente una infraestructura de computacion como un servicio, usando
principalmente la virtualizacion. El cliente compra recursos a un proveedor externo,
para hosting, capacidad de computo, mantenimiento y gestion de redes. El cliente
puede abastecerse de capacidad de procesamiento, almacenamiento, componentes de
red y otros recursos computacionales fundamentales de forma que puede desplegar y
controlar software arbitrario, que puede incluir sistemas operativos y aplicaciones.
Estos recursos se implementan normalmente mediante una plataforma de

virtualizacion.
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Tipo de Servicio

Ejemplos

Procesamiento

Amazon Elastic Compute Cloud (Amazon EC2) (Amazon Web
Services, LLC), Sun Network.com (Sun Grid) (SUN Microsystems,
Inc.), ElasticHost (ElasticHosts Ltd,), Eucalyptus (Nurmi, y otros,
2009), Nimbus (Alliance), OpenNebula (Grupo de
ArquitecturaDistribuida), Enomaly (Enomaly, Inc.).

Distribucion de
contenido a través
de servidores

Cisco WebEx Weboffice (Cisco Systems, Inc.), Google Docs
(Google), Google Talk (Google), IBM BlueHouse (IBM, Corp.),
Microsoft Exchange Online (Microsoft), RightNow (RightNow

virtuales Technologies, Inc.), Gmail (Google), Microsoft Hotmail (Microsoft
Hotmail), Yahoo! Mail (Yahoo! Inc.).
Almacenamiento Amazon Flexible Payments Service (Amazon FPS) (Amazon Web

Services, LLC), Amazon DevPay (Amazon Web Services, LLC).

Administracion de
sistemas

Elastra (Elastra Corporation), Engine Yard (Engine Yard, Inc.).
FlexiScalable (XCalibre Communications), Grid Layer (Layered
Technologies, Inc.), Joyent (Joyent, Inc.), Mosso (Rackspace, US
Inc.), Sawvis Virtual Intelligent Hosting (Sawvis, Inc.).

Administracion de
alojamiento

Digital Realty Trust (Digital Realty Trust, Inc.), GoDaddy.com
(GoDaddy.com, Inc.), Layered Technology (Layered
Technologies, Inc.).

Alojamiento
auténomo

Rackspace (Rackspace, US Inc), Sawwis Virtual Intelligent
Hosting (Sawvvis, Inc.), Terremark Worldwide (Tememark
Worldwide), FlexiScalable (XCalibre Communications), 1&1
Internet (1&1 Intemnet, Inc.).

VLAN (Virtual Local
Area Network)

CohesiveF T (Cohesive Flexible Technologies, Cormp.).

Figura 4. Tipos de servicios de Openstack

4.3 MARCO CONCEPTUAL

» CLOUD COMPUTING: concepto conocido también bajo los términos informatica

en la nube, nube de cOmputo o computacion en la nube es un paradigma que

permite ofrecer servicios de computacién a través de Internet.

» FREEMIUM: es un modelo de negocios que funciona ofreciendo servicios

basicos gratuitos, mientras se cobra por otros mas avanzados o especiales
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GRID COMPUTING: es una tecnologia innovadora que permite utilizar de forma
coordinada todo tipo de recursos (entre ellos computo, almacenamiento y
aplicaciones especificas) que no estan sujetos a un control centralizado.
HOSTING: (El alojamiento web) es el servicio que provee a los usuarios de
Internet un sistema para poder almacenar informacion, imagenes, video, o
cualquier contenido accesible via web

HYPERVISOR: es una plataforma que permite aplicar diversas técnicas de
control de virtualizacién para utilizar, al mismo tiempo, diferentes sistemas
operativos (sin modificar o modificados en el caso de para virtualizacion) en una
misma computadora.

LAAS: (infraestructura como servicio, también llamado en algunos casos
hardware as a service, HaaS) se encuentra en la capa inferior y es un medio de
entregar almacenamiento basico y capacidades de computo como servicios
estandarizados en la red.

MIDDLEWARE: es un software que asiste a una aplicacién para interactuar o
comunicarse con otras aplicaciones, software, redes, hardware y/o sistemas
operativos.

NO REPUDIO: es un servicio de seguridad que permite probar la participacion
de las partes en una comunicacién

PAAS: (plataforma como servicio) es la encapsulacién de una abstraccion de un
ambiente de desarrollo y el empaquetamiento de una carga de servicios
PLUGINS: un software que permite cambiar, mejorar o agregar funcionalidades
en SPIP

PROTOCOLO SOAP: Se trata de un protocolo que te permite la comunicacion
entre aplicaciones a través de mensajes por medio de Internet.

ROOTKIT: es una herramienta o un grupo de ellas, que tiene como finalidad
esconderse a si misma y esconder otros programas, procesos, archivos,
directorios, claves de registro, y puertos que permiten al intruso mantener el
acceso a un sistema para remotamente comandar acciones o0 extraer
informacion sensible.RTOs.

SLA: Hace referencia a los acuerdos de los niveles de sersjuvicio
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» SSA: (Software como Servicio) es un modelo de distribucion de software donde
el software y los datos que maneja se alojan en servidores de la compaiiia de
tecnologias de informacion y comunicacion (TIC) y se accede con un navegador
web a través de internet

» WORST CASE SCENARIO: es una situacion en la que todo lo que podia salir
mal, va mal

» WORKFLOWS: consiste en una secuencia de pasos conectados

» WRAPPING: una variable que excede su valor méximo en la informatica

» XEN: es un monitor de maquina virtual que proporciona servicios que permiten a
multiples sistemas operativos para ejecutar en el mismo hardware concurren.

» WORKFLOWS: consiste en una secuencia de pasos conectados. Se trata de
una representacion de una secuencia de operaciones, declaré que el trabajo de
una persona, un grupo de personas, una organizacion de personal, 0 uno o

varios mecanismos simples o complejos.

4.4 MARCO LEGAL

Colombia es uno de los paises que cuenta a la fecha con un conjunto de leyes que
facilita el desarrollo del Cloud Computing en Colombia. A continuacién, se describen

estas leyes y se enuncian los temas mas importantes que éstas mencionan:

» Ley 1273 de 2009: Por medio de la Ley 1273 de 2009 se modifica el Cdédigo
Penal, se crea un nuevo bien juridico tutelado denominado de la proteccion de
la informacién y de los datos y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones. Esta ley protege a los sistemas de Informacion de los atentados
contra la confidencialidad, la integridad y la disponibilidad de los datos y de los
sistemas informaticos. La Ley penaliza, entre estos atentados, el acceso abusivo
a los sistemas informaticos, la interceptacion de datos, la ejecucion de dafios

informaticos, el uso de software malicioso, la violacion de los datos personales,
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la suplantacién de sitios web para capturar datos personales, el hurto por medios

informaticos y semejantes y la Transferencia no consentida de activos.

Ley 1221 de 2008 — Ley de Teletrabajo: Por medio de esta ley, se establecen
normas para promover y regular el Teletrabajo y se provee un marco de
seguridad juridica. Esta ley define el teletrabajo en sus distintas formas,
establece una politica publica de fomento al teletrabajo y una red nacional de
fomento al teletrabajo. De igual manera, menciona que el Gobierno Nacional
pondra en funcionamiento un sistema de inspeccion, vigilancia y control para
garantizar el cumplimiento de la legislaciéon laboral en el marco del teletrabajo y
se proveen las garantias laborales, sindicales y de seguridad social para los
teletrabajadores.

Ley 1266 de 2008: Declarado Exequible mediante Sentencia C- 1011 del 16 de
octubre de 2008., dictan las disposiciones generales del habeas data y regula el
manejo de la informacién contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros

pal'ses, entre otros.

Esta ley tiene por objeto desarrollar el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos, y los demas derechos, libertades y
garantias constitucionales relacionadas con la recoleccion, tratamiento y
circulacién de datos personales a que se refiere el articulo 15 de la Constitucion
Politica, asi como el derecho a la informacion establecido en el articulo 20 de la
Constitucion Politica, particularmente en relacién con la informacion financiera y

crediticia, comercial, de servicios y la proveniente de terceros paises.

Ademas, estable los principios de la administracion de datos: Principio de
veracidad, de finalidad, de circulacion restringida, de temporalidad de la

informacion, de interpretacion integral de derechos constitucionales, de
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seguridad y de confidencialidad; establece los derechos de los titulares de la
informacion, los deberes de los operadores, las fuentes y los usuarios de

informacion, la vigilancia de los destinatarios de la ley.

Ley 1341 de 2009: Por medio de esta ley, se definen principios y conceptos
sobre la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC—, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones. Esta ley tiene por objeto determinar el
marco general para la formulacién de las politicas publicas que regiran el sector
de las Tecnologias de la Informacion y las Comunicaciones, su ordenamiento
general, el régimen de competencia, la proteccion al usuario, asi como lo
concerniente a la cobertura, la calidad del servicio, la promocion de la inversion

en el sector y el desarrollo de estas tecnologias.

El uso eficiente de las redes y del espectro radioeléctrico, asi como las
potestades del Estado en relacion con la planeacion, la gestién, la
administracion adecuada y eficiente de los recursos, regulacién, control vy
vigilancia del mismo y facilitando el libre acceso y sin discriminacion de los
habitantes del territorio nacional a la Sociedad de la Informacién. Ademas, define
los siguientes principios orientadores: prioridad al acceso y uso de las
tecnologias de la informacién y las comunicaciones, libre competencia, uso
eficiente de la infraestructura y de los recursos escasos, proteccion de los
derechos de los usuarios, promocion de la inversion, neutralidad tecnoldgica, el
derecho a la comunicacion, la informacion y la educacion y los servicios basicos

de las tic y la masificacion del gobierno en linea.

Resolucion CRC 2258 de 2009: Teniendo en cuenta que la proteccion del
ciberespacio es un factor de trascendente importancia para preservar la
seguridad de la nacién y su economia, la CRC comprendié la necesidad de
estudiar los cambios que se han generado sobre estos asuntos, y analizar

alternativas de modificacion o creacion de reglas para contribuir desde la
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perspectiva regulatoria interna. Con el fin de cumplir con lo descrito
anteriormente se consideraron diferentes tendencias mundiales sobre la materia,
asi como el estado actual de redes de telecomunicaciones en el pais, y los

servicios y mecanismos de seguridad que son implementados en las mismas.
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5. DISENO DEL PROYECTO

compute node

controller node P

Bassic services
4 . .
supportinng service
===
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f  Bassic services Y 7 "
Block storage

Object storage Optional services

Database service

Identity

Images service

Compute - Telemetry
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Dashboard L \ J
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Figura 5. Disefio L6gico de nuestro sistema de dos nodos

/ Arquitectura de Red \

Red Interna

Red Externa
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Figura 6. Disefio fisico de nuestro sistema

5.1 LINEA DE INVESTIGACION

La linea de investigacién que se usa para este proyecto es la de redes.

5.2 ALCANCES

5.2.1 Alcance del proyecto

Nuestro proyecto contempla la instalacibn de un prototipo para la ejecucion de la
infraestructura computacional en la nube con OpenStack. Se implementa en 1 servidor
situado en la Universidad del Sini0 con el fin de interactuar con recursos cloud

(procesamiento, almacenamiento e instancias) de forma autbnoma.

CRONOGRAMA

Actividad Julio Agosto Sept. Octubre Febrero Septiembre Octubre Octubre
2016 = 2016 2016 2016 2017 2017 2017 2017

Recopilacion

de informacion
Andlisis de
requerimientos

Desarrollo de

objetivos

Fase de
instalacion
Fase de

implementacion

Fase de prueba
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Figura 7. Cronograma de actividades

5.2.2 Limitaciones del proyecto

La arquitectura para OpenStack es un prototipo All IN One, el cual compila todos los
servicios con recursos de un solo servidor.

De acuerdo a las caracteristicas del servidor tenemos limitada la creacion de
instancias, a un maximo de 16.

El tiempo de instalacion de sistemas operativos se ve levemente afectada debido a que

nuestro servidor actiia como All in One.

5.3 PRESUPUESTO

Todas las tecnologias usadas en el proyecto estan licenciadas bajo una licencia Open
Source gratuitas (Apache, GPL, etc). Los sistemas operativos utilizados han sido Linux
en el sistema host y Centos 7 en los nodos, sistemas que son de Codigo Abierto y

gratuitos. Es decir, el software no afiade ningun costo al proyecto a nivel de Software.
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6. CAPITULOS

6.1 ESTABLECER LOS REQUERIMIENTOS MINIMOS NECESARIOS PARA EL
SERVICIO OPENSTACK

Requerimientos minimos de hardware:
1. 2 equipos donde uno tomara rol de controlador y el otro nodol
2. Controlador
2.1 Procesador de 2 nucleos con soporte de virtualizacion
2.2 4 GB de RAM
2.3Disco Duro capacidad de 40GB
2.4 2 interfaces de red Ethernet
3. Compute
3.1 Procesador con 2 o 4 nucleos con soporte de virtualizacion
3.2 Memoria RAM de 8 GB
3.3 2 interfaces de red Ethernet
3.4Disco duro capacidad 100GB

Para laimplementacion del proyecto utilizamos los siguientes equipos

2 procesadores de 4 ncleos
1 Terabyte
:
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Instalacion de OpenStack con RDO y la herramienta PackStack en
Centos 7

¢, QUE es RDO OpenStack?

RDO es una distribucion mantenida por la comunidad de usuarios que permite ejecutar
OpenStack en sistemas Red Hat y derivados (fedora y CentOS). RDO utiliza la
herramienta Packstack, que mediante el uso de manifiestos de puppet y un simple
fichero de configuracion es capaz de instalar OpenStack en uno o varios nodos.

PackStack es la utilidad creada por los desarrolladores de esta comunidad que con
ayuda de Puppet y Python nos permite hacer la instalacion basada en pruebas de
conceptos de todos los componentes que conforman OpenStack.

Centos 7 : Es un sistema operativo de codigo abierto, basado en la distribucién Red
Hat Enterprise Linux, operandose de manera similar, y cuyo objetivo es ofrecer al
usuario un software de "clase empresarial" gratuito. Se define como robusto, estable y
facil de instalar y utilizar

Pasos previos

Tipo de instalacion de servicios OpenStack: la instalacion se realiza de modo all in one,
debido a que tenemos acceso a 1 equipo.

Direcciéon IP del servidor:

IP 192.168.8.40

255.255.248.0
192.168.8.1
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Cambiando las Variables de Entorno

Cambiar o agregar las siguientes lineas en el archivo de variables de entorno que se
encuentra en la ruta: vi /etc/environment

LANG=en_US.utf-8
LC_ALL=en_US.utf-8

oS, utf-8

LC_ALL=en_US.utf-8

Desactivar los servicios de Firewalld y Network Manager:
Es necesario desactivar los servicios de Firewalld y Network Manager con los
siguientes comandos.

systemctl disable firewalld
systemctl stop firewalld
systemctl disable NetworkManager
systemctl stop NetworkManager

P
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2. Habilitar los servicios de Red

=+

systemctl enable network
# systemctl start network

c myg state UP glen 1000

4. Desactivar caracteristica de seguridad selinux en el archivo /etc/selinux/config,
cambiando los valores. Al finalizar es necesario reiniciar el sistema.

#Editar la linea:
SELINUX=enforcing

#Cambiar por:
SELINUX=disabled

ot e e Sk L b e e b e

m

[FRET

5. Instalamos los repositorios de OpenStack vy al finalizar la instalacion se debe
ejecutar yum update —y para actualizar los repositorios.
sudo yum install -y centos-release-openstack-ocata

y centos-release-openstock-ocata
ing to C

: Fip.itu.

.
* updates: ftp.itu.edu.tr
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6.

Instalar los repositorios de PackStack

sudo yum install -y openstack-packstack

root®localhost ~]# yum install -y openstack-packstack
oaded plugins: fastestmirror

entos-openstack-ocata

oading mirror speeds from cached hostfile

* base: ftp.linux.org.tr

* extras: mirror.dgn.net.tr
* updates: ftp.linux.org.tr
esolving Dependencies
» Running transaction check
Dol = - -

Servicios De Redes Neutrén

1.

Instalar los componentes necesarios de openstack, que en este caso son los
siguientes:

packstack --allinone --provision-demo=n --0s-neutron-ovs-bridge-mappings=extnet:br-ex --os-neutronml2-
type-drivers=vxlan,flat

--provision-demo=n : descartamos que la instalacién nos incluya los cuentas demo.
--0s-neutron-ovs-bridge-mappings=extnet:br-ex : con Neutron le indicamos que creemos una bridge mappings llamada
br-ex y que permitira el trafico desde la red fisica.

--0s-neutron-mli2-type-drivers=vxlan,flat : le indicamos los tipos de driver a utilizar del plugin Modular Layer 2 que nos
permitird crear redes virtuales.

Al finalizar la instalaciébn de estos paquetes se obtiene el acceso al Dashboard de
OpensStack.

32



2. Configurar la interfaz de red ifcfg-m1 en modo bridge que mapea la interfaz
virtual br-ex.

# vi letc/sysconfig/network-scripts/ifcfg-m1

TYPE=OVSPort
NAME=enp0s3
DEVICE=enp0s3
DEVICETYPE=ovs
OVS_BRIDGE=br-ex
ONBOOT=yes

3. Configurar la interface de puente externa br-ex.

# vi letc/sysconfig/network-scripts/ifcfg-br-ex
DEVICE=br-ex
DEVICETYPE=o0vs
TYPE=OVSBridge
BOOTPROTO-=static
IPADDR=<your_IP>
NETMASK=<your_mask>
GATEWAY=<your_gateway_IP>
IPV4_FAILURE_FATAL=no
IPV6INIT=no
DNS1=<DNS_Server_IP>
ONBOOT=yes
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4. Reiniciar el servicio de redes.
service network restart

5. este comando te proporciona los privilegios de administrador de openstack.
source keystonerc_admin

6. Crear red de proveedores la cual permite la comunicacion entre las instancias.

neutron net-create external_network --provider:network_type flat --provider:physical_network \
extnet --router:external

7. Configuracion de subred Este comando crea la subred conectada a su red de
proveedores la cual permite la comunicacién entre la LAN externa y las
instancias.

neutron subnet-create --name public_subnet --enable_dhcp=False --allocation-pool
start=192.168.8.42,end=192.168.40.46 --gateway=192.168.40.1 external_network 192.168.8.0/21
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Instalacién De Rally

Rally automatiza y unifica la implementacion de varios nodos de OpenStack, la
verificacion en la nube, la evaluacion comparativa y la creacién de perfiles. Rally lo
hace de una manera conectable, lo que permite verificar si OpenStack funcionara bien.

1. Instalar la herramienta rally.
Yum install —y openstack-rally

2. Crear la base de datos
Rally-manage db recreate
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3. Registrar una implementacién de OpenStack en Rally.
rally create --fromenv --name = existing

4. Finalmente, el comando de verificacion de implementacion le permite verificar
gue su implementacion actual es saludable y esté lista para ser evaluada.

#rally deployment check
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£ openstack.
Proyecto
Administrador v
Sistema v
Vista general

Hipervisores
Agregados de host
Instancias
Volimenes
Sabores

Imagenes

Redes

Routers

IPs flotantes.
Predeterminados

Definiciones de los metadatos

Identity >

3= admin =

Administrador / Sistema / Informacién del Sistema

Informacién del Sistema

Servicios

Mostrando 5 item
Tipo

Open vSwitch agent
DHCP agent
Metering agent
Metadata agent

L3 agent

Mostrando 5 arficulos

Servicios de computacion

Nombre
neutron-openvswitch-agent
neutron-dhcp-agent
neutron-melering-agent

neutron-metadata-agent

neutron-13-agent

Senvicios de almacenamiento de bloques

Host

localhost localdomain
localhost localdomain
localhost localdomain

localhost localdomain

localhost localdomain
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Agentes de red

Estado

Habilitada
Habilitada
Habilitado

Habilitado

Habilitada

Estado

Arriba

Arriba

Arriba

Arriba

Arriba

Actualizada por tltima vez
0 minutos
0 minutos
0 minutos

0 minutos

0 minutos

& admin =

Acciones

Ver enrutadores

Versién: 11.0.3



6.2 CONCLUSION

Como resultado de la implementacion de las maquinas virtuales en OpenStack, se
pudo profundizar en los sistemas de nubes y obtener los conocimientos en entornos de
desarrollo de Computacion en la nube tipos de servicios y funcionalidades para cada
proyecto.

De acuerdo a lo anterior se concluye que se pudo realizar la implementacion del
prototipo de sistemas de virtualizacion de OpenStack, en el cual se pudo realizar la
instalacion y configuracion de 1 instancia de Ubuntu debido a las limitaciones de
hardware del servidor brindado por la universidad del Sind para realizar la
implementacion.

La solucién de Openstack fue realizada sobre 1 servidor y bajo el sistema operativo
Centos 7 el cual su rendimiento se vio seria mente afectado por los servicios instalados
lo que provoco que solo el 16% de la memoria Ram se usara para la creacion de las
Instancias.
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7. RECOMENDACIONES

Para la implementacion de un sistema de virtualizacion con OpenStack en la
Universidad del Sinu, se deben tener en cuenta las siguientes variables las cuales van
a permitir el buen funcionamiento del sistema de Openstack y de las maquinas
virtuales.

1. La memoria del nodo controlador no puede estar por debajo del 30% de la
memoria RAM instalada esto afecta los servicios del sistema de OpenStack, este
nodo es el encargado de manejar las base de datos y otros servicios para lo cual
el nimero de cores del procesador debe ser proporcional al nimero de
instancias.

2. Los nodos de computacion la memoria Ram no puede estar por debajo del 20%
y el nimero de instancias depende de la cantidad de memoria Ram instalada y
el namero de procesadores y cores instalados en cada servidor.

Controlador 10 cores 7,2 GB 16,8 GB 24 GB

Nodo 1 8 Cores 6,4 GB 25,6 GB 32GB 6 4 GB de
Ram
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Anexo 1

En la realizacién del Prototipo se puede observar que los servicios de OpenStack se
implementaron en solo 1 equipo, esto genera una sobre carga del servidor y lentitud al
momento de lanzar las instancias el valor maximo de instancias es de 16, este factor se

ve altamente afectado por 3 componentes:

1. Memoria instalada en el servidor
2. Capacidad y Tipo de Procesador
3. Tecnologia de Almacenamiento

EL ndmero de instancias lanzadas depende del tipo de sistema operativo que se utilice
en el caso de S.O Linux varia debido a que los requerimientos de Hardware son
inferiores a lo que utilizan los S.O desarrollados por Windows, a continuacién se
describen las Caracteristicas Minimas de Hardware segun la documentacion de
OpensStack la implementacion basica requiere de 2 Equipos con las siguientes

caracteristicas.

Hardware Requerido

' ™ ¢ ' '
Controller Node Compute Node 1

1-2 & GB 2-4+ 8+ GB
CPU RAM CPU RAM
-
100 GB I | 2 I | 100+ GB I
Storage NIC Storage NIC
S /

~
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%

|

neutron-*plugin-agent

U compute node
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qusz
& M5 N &
if 5

swift account/containerfobject
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Para realizar la implementacion, puesta en marcha de Servidores de Produccién para
el sistema de virtualizacion es necesario contar con minimo 2 equipos con las

siguientes caracteristicas que pueden garantizar un estimado de 30 instancias.

/ Controller Node \ / Compute Node \
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32 GB
RAM ’ [ CPU ] [ RAM ]
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